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Artikel 1 wird wie folgt gedndert:

a) §5 wird wie folgt gedndert:

aa)

bb)

cc)

Absatz 2 wird wie folgt gedndert:
aaa) Nach Satz 2 wird folgender Satz eingefiigt:

»Die Daten sind zu pseudonymisieren, soweit dies automatisiert moglich ist.”
bbb) Nach dem neuen Satz 4 werden folgende Sétze eingefiigt:

,Soweit hierzu die Wiederherstellung des Personenbezugs pseudonymisierter Daten
erforderlich ist, muss diese durch den Prédsidenten des Bundesamtes angeordnet

werden. Die Entscheidung ist zu protokollieren.”
Absatz 3 wird wie folgt gefasst:

»(3) Eine liber die Absatze 1 und 2 hinausgehende Verwendung personenbezogener Daten

ist nur zuldssig, wenn bestimmte Tatsachen den Verdacht begriinden, dass
1. diese ein Schadprogramm enthalten,

2. diese durch ein Schadprogramm iibermittelt wurden oder

3. sich aus ihnen Hinweise auf ein Schadprogramm ergeben kénnen,

und soweit die Datenverarbeitung erforderlich ist, um den Verdacht zu bestitigen oder zu
widerlegen. Im Falle der Bestdtigung ist die weitere Verarbeitung personenbezogener Daten

zuldssig, soweit dies

1. zur Abwehr des Schadprogrammes,

2. zur Abwehr von Gefahren, die von dem aufgefundenen Schadprogramm ausgehen oder
3. zur Erkennung und Abwehr anderer Schadprogramme erforderlich ist.

Ein Schadprogramm kann beseitigt oder in seiner Funktionsweise gehindert werden. Die
nicht automatisierte Verwendung der Daten nach den Sédtzen 1 und 2 darf nur durch einen
Bediensteten des Bundesamtes mit der Befahigung zum Richteramt angeordnet werden.”

Nach Absatz 3 wird folgender Absatz eingefiigt:

»(4) Die Beteiligten des Kommunikationsvorgangs sind spatestens nach dem Erkennen
und der Abwehr eines Schadprogramms oder von Gefahren, die von einem Schadprogramm
ausgehen, zu benachrichtigen, wenn sie bekannt sind oder ihre Identifikation ohne
unverhaltnismafdige weitere Ermittlungen mdoglich ist und nicht {iberwiegende
schutzwiirdige Belange Dritter entgegenstehen. Die Unterrichtung kann unterbleiben, wenn
die Person nur unerheblich betroffen wurde, und anzunehmen ist, dass sie an einer
Benachrichtigung kein Interesse hat. Das Bundesamt legt Falle, in denen es von einer
Benachrichtigung absieht, dem behordlichen Datenschutzbeauftragten des Bundesamtes
sowie einem weiteren Bediensteten des Bundesamtes, der die Befahigung zum Richteramt

hat, zur Kontrolle vor. Der behérdliche Datenschutzbeauftragte ist bei Ausiibung dieser



dd)

ee)

ff)
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Aufgabe weisungsfrei und darf deswegen nicht benachteiligt werden (§ 4f Absatz 3 des
Bundesdatenschutzgesetzes). Wenn der behdrdliche Datenschutzbeauftragte der
Entscheidung des Bundesamtes widerspricht, ist die Benachrichtigung nachzuholen. Die
Entscheidung iiber die Nichtbenachrichtigung ist zu dokumentieren. Die Dokumentation
darf ausschliefllich fiir Zwecke der Datenschutzkontrolle verwendet werden. Sie ist nach
zwolf Monaten zu l6schen. In den Féllen der Absatze 5 und 6 erfolgt die Benachrichtigung
durch die dort genannten Behorden in entsprechender Anwendung der fiir diese Behorden
geltenden Vorschriften. Enthalten diese keine Bestimmungen zu Benachrichtigungspflichten,

sind die Vorschriften der Strafprozessordnung entsprechend anzuwenden.“

In dem neuen Absatz 5 Satz 1 werden die Worter ,einer Straftat von erheblicher Bedeutung
oder einer mittels Telekommunikation begangenen Straftat” durch die Worter ,einer mittels
eines Schadprogramms begangenen Straftat nach den §§ 202a, 202b, 303a oder 303b des
Strafgesetzbuches” ersetzt.

Der neue Absatz 6 wird wie folgt gefasst:
,»(6) Fiir sonstige Zwecke kann das Bundesamt die Daten iibermitteln

1. an die Strafverfolgungsbehérden zur Verfolgung einer Straftat von auch im Einzelfall
erheblicher Bedeutung, insbesondere einer in § 100a Absatz 2 der Strafprozessordnung

bezeichneten Straftat,

2. an die Polizeien des Bundes und der Lander zur Abwehr einer Gefahr fiir den Bestand
oder die Sicherheit des Staates oder Leib, Leben oder Freiheit einer Person oder Sachen

von bedeutendem Wert, deren Erhalt im 6ffentlichen Interesse geboten ist,

3. an die Verfassungsschutzbehérden des Bundes und der Lander, wenn tatsichliche
Anhaltspunkte fiir Bestrebungen in der Bundesrepublik Deutschland vorliegen, die
durch Anwendung von Gewalt oder darauf gerichtete Vorbereitungshandlungen gegen
die in § 3 Absatz 1 des Bundesverfassungs-schutzgesetzes genannten Schutzgiiter

gerichtet sind.

Die Ubermittlung nach Satz 1 Nummer 1 und 2 bedarf der vorherigen gerichtlichen
Zustimmung. Fiir das Verfahren nach Satz 1 Nummer 1 und 2 gelten die Vorschriften des
Gesetzes iiber das Verfahren in Familiensachen und in den Angelegenheiten der freiwilligen
Gerichtsbarkeit entsprechend. Zustindig ist das Amtsgericht, in dessen Bezirk das
Bundesamt seinen Sitz hat. Die Ubermittlung nach Satz 1 Nummer 3 erfolgt nach
Zustimmung des Bundesministeriums des Innern; die §§ 9 bis 16 des Artikel 10-Gesetzes

gelten entsprechend.”
Der neue Absatz 7 wird wie folgt gedndert:
aaa) Nach Satz 1 wird folgender Satz eingefiigt:

»Soweit moglich, ist technisch sicherzustellen, dass Daten, die den Kernbereich

privater Lebensgestaltung betreffen, nicht erhoben werden.”

bbb) Der neue Satz 5 wird wie folgt gefasst:
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b)

d)

gg)

hh)

,Dies gilt auch in Zweifelsfallen.”
ccc) Folgender Satz wird angefiigt:

,Werden im Rahmen der Absatze 4 oder 5 Inhalte oder Umstande der Kommunikation
von in § 53 Absatz 1 Satz 1 der Strafprozessordnung genannten Personen libermittelt,
auf die sich das Zeugnisverweigerungsrecht der genannten Personen erstreckt, ist die
Verwertung dieser Daten zu Beweiszwecken in einem Strafverfahren nur insoweit
zuldssig, als Gegenstand dieses Strafverfahrens eine Straftat ist, die im Hochstmafd mit

mindestens fiinf Jahren Freiheitsstrafe bedroht ist.”
In dem neuen Absatz 8 wird nach Satz 2 folgender Satz eingefiigt:
,Die fiir die automatisierte Auswertung verwendeten Kriterien sind zu dokumentieren.”
Folgende Absatze 9 und 10 werden angefligt:

,(9) Das Bundesamt unterrichtet den Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit kalenderjahrlich jeweils bis zum 30. Juni des dem Berichtsjahr
folgenden Jahres iiber
1. die Anzahl der Vorginge, in denen Daten nach Absatz 5 Satz 1, Absatz 5 Satz 2 Nummer

1 oder Absatz 6 Nummer 1 lbermittelt wurden, aufgegliedert nach den einzelnen
Ubermittlungsbefugnissen,

2. die Anzahl der personenbezogenen Auswertungen nach Absatz 3 Satz 1, in denen der
Verdacht widerlegt wurde,

3. die Anzahl der Fille, in denen das Bundesamt nach Absatz 4 Satz 2 oder 3 von einer
Benachrichtigung der Betroffenen abgesehen hat.

(10) Das Bundesamt unterrichtet kalenderjdhrlich jeweils bis zum 30. Juni des dem
Berichtsjahr folgenden Jahres den Innenausschuss des Deutschen Bundestages iiber die
Anwendung dieser Vorschrift.”

In § 6 Satz 3 wird die Angabe ,,6“ durch die Angabe ,7“ ersetzt.

In § 7 Absatz 1 wird nach Satz 1 folgender Satz eingefiigt:

,Die Hersteller betroffener Produkte sind rechtzeitig vor Veroéffentlichung von diese Produkte

betreffenden Warnungen zu informieren, sofern hierdurch die Erreichung des mit der Mafdnahme

verfolgten Zwecks nicht gefahrdet wird.“

§ 8 Absatz 3 wird wie folgt gedandert:

aa)

bb)

Nach Satz 1 wird folgender Satz eingefiigt:

»IT-Sicherheitsprodukte konnen nur in begriindeten Ausnahmefillen durch eine

Eigenentwicklung des Bundesamtes zur Verfiigung gestellt werden.“

In dem neuen Satz 7 wird die Angabe ,4 und 5“ durch die Angabe ,,5 und 6“ ersetzt.

Artikel 3 wird aufgehoben.

Der bisherige Artikel 4 wird Artikel 3.
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