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BEGRUNDUNG

1 HINTERGRUND DESVORSCHLAGS

Das Européische Polizeiamt (Europol) wurde as eine zwischenstaatliche Einrichtung
gegrundet, deren Tatigkeit durch das zwischen den Mitgliedstaaten geschlossene Europol-
Ubereinkommen geregelt wurde, das 1999 in Kraft trat.
Durch den einschldgigen Ratsbeschluss von 2009 wurde Europol schliefdlich zu einer mit
Mitteln aus dem EU-Haushalt finanzierten Agentur der Européischen Union.

Europol soll die nationalen Strafverfolgungsbehdrden bel der gemeinsamen Pravention und
Bekdmpfung von schweren Straftaten und Terrorismus unterstiitzen. Auf3erdem hat Europol
die Aufgabe, den Informationsaustausch zwischen den Strafverfolgungsbehdrden der
Mitgliedstaaten zu erleichtern und kriminalistische Analysen zu erstellen, um die nationalen
Polizeidienste bei grenziibergreifenden Ermittlungen zu unterstiitzen.

Nach Artikel 88 des Vertrags Uber die Arbeitsweise der Europdischen Union werden die
Tatigkeiten und die Funktionsweise Europols durch eine im Mitentscheidungsverfahren
angenommene Verordnung geregelt. Durch diese Verordnung werden ferner die Einzelheiten
fir die Kontrolle der Tétigkeiten von Europol durch das Européische Parlament festgelegt; an
dieser Kontrolle werden die nationalen Parlamente beteiligt.

Die Europaische Polizeiakademie (CEPOL) wurde im Jahr 2005 als EU-Agentur errichtet. Sie
ist fur Malinahmen zur Fortbildung von Polizeibediensteten zustéandig. Sie organisiert
Schulungen Uber Aspekte der europaweiten Polizelarbeit, um die Zusammenarbeit zwischen
den nationalen Polizeidiensten zu erleichtern. Auf3erdem hat sie die Aufgabe, gemeinsame
Lehrplane zu bestimmten Themen auszuarbeiten, einschlagige Forschungsergebnisse und
bewdhrte Praktiken weiterzuverbreiten und en Austauschprogramm fir ranghohe
Polizeikréfte und Ausbilder zu koordinieren. Auch kann sie as Partner bei EU-Finanzhilfen
flr spezifische Projekte agieren.

Der Européische Rat hat sich im Stockholmer Programm® dafiir ausgesprochen, dass Europol
»ZU einem Knotenpunkt des Informationsaustauschs zwischen den Strafverfolgungsbehtrden
der Mitgliedstaaten, einem Diensteanbieter und einer Plattform fur Strafverfolgungsdienste
werden” sollte, dass auf nationaler Ebene und auf EU-Ebene europdische Aus- und
Fortbildungs- sowie Austauschprogramme fir das entsprechende Personal von
Strafverfolgungsbehdrden aufgelegt werden sollten, und dass die CEPOL dabei eine zentrale
Rolle dbernehmen sollte, damit sichergestellt wird, dass die Aus und
Fortbildungsmal3nahmen eine europdi sche Dimension aufwei sen.

Beziiglich der Sicherheit in der EU hat die Kommission in ihrer Mittellung ,, EU-Strategie der
inneren Sicherheit: fiinf Handlungsschwerpunkte fiir mehr Sicherheit in Europa‘? wichtige
Herausforderungen, Grundsédtze und Leitlinien vorgestellt und eine Reihe von Mal3nahmen
vorgeschlagen, mit denen den von schweren Straftaten und Terrorismus ausgehenden
Sicherheitsrisiken unter Mitwirkung von Europol und CEPOL begegnet werden konnte.

Im vergangenen Jahrzehnt hat die Schwerkriminalitét wie auch die organisierte Kriminalitét
in der EU zugenommen und neue Formen angenommen.® Europol hat in seiner Bewertung der
Bedrohungslage im Bereich der schweren und der organisierten Kriminalitét (2013) darauf

! .Das Stockholmer Programm - Ein offenes und sicheres Europa im Dienste und zum Schutz der

Birger (ABI. C 115vom 4.5.2010, S. 1).
KOM(2010) 673 endg.
Bewertung der Bedrohungslage im Bereich der organisierten Kriminalitét (Europol, 2011).
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hingewiesen, dass letztere immer dynamischer und komplexer wird und nach wie vor eine
grole Bedrohung fir die Sicherheit und den Wohlstand in der EU darstellt.* Wie es darin
weiter heifdt, haben die gesellschaftlichen und die wirtschaftlichen Folgen der Globalisierung
mit dazu beigetragen, dass sich schwer wiegende neue Kriminalitétsformen entwickeln
konnten, bei denen kriminelle Netze Schlupfldcher in Rechtsvorschriften, das Internet und die
durch die Wirtschaftskrise entstandenen Rahmenbedingungen dazu nutzen, unter geringem
Risiko illegale Ertrage zu erwirtschaften.> Das Internet wird dabei fiir die Organisation und
die Begehung von Straftaten, as Kommunikationsmittel, als Marktplatz, als
Rekrutierungsinstrument und als Finanzdienst missbraucht Auf3erdem erleichtert es neue
Formen der Cyberkriminalitét, den Kreditkartenbetrug und die Verbreitung von Materia Uber
Kindesmissbrauch.®

Durch die schwere Kriminaitéa wird mithin nicht nur den Opfern wachsender Schaden
zugefiigt, sondern auch ein erheblicher wirtschaftlicher Schaden verursacht und das
Sicherheitsempfinden, ohne das die Menschen ihre Grundfreiheiten und individuellen Rechte
nicht wirksam wahrnehmen kénnen, beeintrachtigt. Straftaten wie der Menschenhandel” oder
der Handel mit illegalen Drogen® und Schusswaffen®, Finanzstraftaten wie Korruption™,
Betrug™* und Geldwasche'” sowie Cyberstraftaten™ stellen nicht nur eine Bedrohung fiir die
personliche und die wirtschaftliche Sicherheit der EU-Blrger dar, sondern generieren auch
grol3e illegale Ertrége, durch die der Einfluss krimineller Netze weiter wéchst und den
Behorden dringend bendtigte Einnahmen verloren gehen. Der Terrorismus ist nach wie vor

4 Bewertung der Bedrohungslage im Bereich der schweren und der organisierten Kriminalitét (Europol,

2013).

Bewertung der Bedrohungslage im Bereich der schweren und der organisierten Kriminalitét (Europol,
2013).

Bewertung der Bedrohungslage im Bereich der organisierten Kriminalitét (Europol, 2011).

Nach Schétzungen des Biros der Vereinten Nationen fir Drogen- und Verbrechensbekdmpfung
(UNOCD) aus dem Jahr 2010 gibt es in Europa 140000 Opfer von Menschenhandel; das
Bruttojahreseinkommen ihrer Ausbeuter wird auf 3 Mrd. US-Dollar geschétzt. Da die durchschnittliche
Ausbeutungsdauer bei zwel Jahren liegt, wiirde dies bedeuten, dass jedes Jahr mindestens 70 000 neue
Opfer von Menschenhandel hinzukommen. Dies scheint eine kontinuierliche Entwicklung zu sein.

Laut dem Jahresbericht 2012 der Européischen Beobachtungsstelle fiir Drogen und Drogensucht zum
Stand der Drogenproblematik in Europa waren im Jahr 2011 4 % aller Sterbefélle unter Europaern
zwischen 15 und 39 Jahren auf Drogenmissbrauch zurlckzufihren, und die Zahl der
Drogenkonsumenten in der EU belief sich auf ca. 1,4 Millionen.

Nach Schétzungen des Biros der Vereinten Nationen fir Drogen- und Verbrechensbeké@mpfung aus
dem Jahr 2010 belief sich das Gesamtvolumen des dokumentierten legalen Handels mit Schusswaffen
weltweit auf ca. 1,58 Mrd. US-Dollar und das VVolumen der nicht dokumentierten legalen Transaktionen
auf weitere 100 Mio. US-Dollar. Das Volumen des illegalen Handels mit Schusswaffen wird zumeist
auf 10 bis 20 % des legalen Handels geschétzt, dirfte also zwischen 170 und 320 Mio. US-Dollar
jahrlich betragen.

Schétzungen zufolge belauft sich der durch Korruption verursachte Schaden fur die EU-Wirtschaft auf
120 Mrd. EUR jahrlich (siehe KOM(2011) 308 endg.).

Laut der von Europol durchgefiihrten Bewertung der Bedrohungslage im Bereich der organisierten
Kriminalitdt aus dem Jahr 2011 , erwirtschafteten” organisierte kriminelle Vereinigungen im Jahr 2009
Uber 1,5 Mrd. EUR durch Zahlungskartenbetrug.

Laut Schdtzungen des Biiros der Vereinten Nationen fir Drogen- und V erbrechensbek&mpfung wurden
im Jahr 2009 bis zu 70 % aller weltweit erwirtschafteten illegalen Ertrdge (Gesamtvolumen 2009:
2,1 Billionen US-Dollar) ,,gewaschen".

Laut der von Europol durchgefuihrten Bewertung der Bedrohungslage im Bereich der schweren und
organisierten Kriminalitdt 2013 sind alle Mitgliedstaaten von Cyberkriminalitdt betroffen. So hat die
Européische Kommission ermittelt, dass 8 % aller Internetnutzer in der EU schon einmal Opfer von
Identitatsdiebstahl und 12 % Opfer einer Form von Onlinebetrug geworden sind. AufRerdem sind
Millionen Haushalte in der EU von Malware betroffen, und das Gesamtvolumen der im Zusammenhang
mit Bankenbetrug stehenden Cyberstraftaten nimmt seit Jahren zu.
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eine grolRe Bedrohung fir die Sicherheit in der EU, denn alle Gesellschaften in Europa sind
nach wie vor anfallig gegeniiber Terroranschlagen.**

Die Kriminalitét ist eine der funf Hauptsorgen der EU-Biirger™. Auf die Frage, auf welche
Bereiche die EU-Organe ihr Vorgehen konzentrieren sollten, wurde die
Kriminalitatsbekampfung an vierter Stelle genannt.® Bei einer unldngst durchgefiihrten
Umfrage zeigt sich die Mehrheit aler Internetnutzer in der EU sehr besorgt Uber die
Sicherheit im Internet und die Cyberkriminalitét.™

Angesichts dieser Situation besteht ein konkreter Bedarf an effizienten EU-Agenturen, die die
Zusammenarbeit, den Informationsaustausch und die Aus- und Fortbildung auf dem Gebiet
der Strafverfolgung erleichtern.

Das im Juli 2012 vom Europdischen Parlament, vom Rat und von der Kommission
vereinbarte gemeinsame Konzept fir die dezentralen Einrichtungen der EU™® enthlt
Grundsétze fr die Steuerung von Agenturen wie Europol und CEPOL. Es sieht zudem vor,
dass eine Zusammenlegung immer dann in Erwagung gezogen werden sollte, wenn
Aufgabeniuberschneidungen vorliegen, Synergieeffekte maoglich wéren oder von der
Einbeziehung in eine Gesamtstruktur eine Effizienzsteigerung zu erwarten ist.

Durch die Verschmelzung von Europol und CEPOL zu einer Agentur am derzeitigen Sitz von
Europol in Den Haag wirden grof3e Synergieeffekte und Effizienzgewinne entstehen. Durch
Kombinieren des Fachwissens von Europol auf dem Gebiet der operativen
Polizeizusammenarbeit mit dem Fachwissen der CEPOL auf dem Gebiet der Aus- und
Fortbildung wirden die Verbindungen zwischen diesen beiden Bereichen verstarkt und
Synergieeffekte geschaffen. Der Kontakt zwischen dem operativen Personal und den
Ausbildern in einer einzigen Agentur wirde die Ermittlung des Schulungsbedarfs
vereinfachen und eine gezieltere, noch praxisndhere Ausrichtung der von der EU
durchgefuihrten Schulungsmal3nahmen ermdglichen, was der EU-weiten polizeilichen
Zusammenarbeit als Ganzem zugute ké&me. Doppelte Unterstitzungsfunktionen wirden
vermieden, und dadurch eingesparte Ressourcen kdnnten neuen Zwecken zugewiesen (sprich:
in Kernaufgaben des operativen bzw. des Schulungsbereichs investiert) werden. Dieser
Moglichkeit kommt in einem wirtschaftlichen Kontext, in dem nationale Ressourcen und EU-
Mittel knapp bemessen sind und in anderer Form wohl keine Ressourcen fur die Verstarkung
der EU-Schulungsmal3nahmen fir Strafverfolgungsbedienstete verfiigbar sein durften, grolie
Bedeutung zu.

Dieser Verordnungsvorschlag stellt daher auf die Schaffung eines Rechtsrahmens fur ein
neues Européisches Polizeiamt ab, das an die Stelle des bestehenden, durch den Beschluss
2009/371/J1 des Rates vom 6. April 2009 zur Errichtung des Européischen Polizeiamts
(Europol) geschaffenen Européi schen Polizeiamts sowie der durch den Beschluss 2005/681/JI

14 EU-Strategie der inneren Sicherheit: finf Handlungsschwerpunkte fir mehr Sicherheit in Europa

(KOM(2010) 673 endg.) So gab esim Jahr 2011 insgesamt 174 Terroranschlége in den Mitgliedstaaten
der EU (Te-SAT 2012).

B Eurobarometer 77, Frithjahr 2012.

16 Eurobarometer 77, Frithjahr 2012. Dabei sprachen sich 27 % aller EU-Biirger dafirr aus, dass die EU-
Organe in den kommenden Jahren das Schwergewicht auf die Kriminalitétsbekampfung legen sollten.

v Eurobarometer Spezial (390) zum Thema Sicherheit im Internet (Juli 2012). Eurobarometer 77,

Fruhjahr 2012. Dabei gaben 74 % der Befragten an, die Gefahr Opfer einer Cyberstraftat zu werden, sei
im vergangenen Jahr grof3er geworden.

Gemeinsame Erklérung des Européischen Parlaments, des Rates der EU und der Européischen
Kommission zu den dezentralen Agenturen vom 19.7.2012
(http://europa.eu/agencies/documents/joint_statement_and_common_approach 2012_de.pdf).
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des Rates vom 20. September 2005 errichteten Européischen Polizeiakademie (CEPOL) tritt
und deren Rechtsnachfolger wird.

Die vorgeschlagene Verordnung gentigt den Anforderungen des Vertrags von Lissabon, steht
im Einklang mit den Vorgaben des Stockholmer Programms und entspricht den Zielen der
EU-Strategie der inneren Sicherheit und des gemeinsamen Konzepts fur die dezentralen
Einrichtungen der EU.

2. ERGEBNISSE DER KONSULTATIONEN DER INTERESSIERTEN KREISE
UND DER FOLGENABSCHATZUNGEN

In den Jahren 2010 und 2011 fihrte die Kommission mit Vertretern des Europdischen
Parlaments, des Rates der Européischen Union, der Verwaltungsréte von Europol und CEPOL
sowie der nationalen Parlamente Gesprache Uber die Vorbereitung der Reform von Europol,
CEPOL und der von de EU geeseten Aus und Fortbildung von
Strafverfol gungsbediensteten.

Entsprechend ihrer Strategie fir eine bessere Rechtsetzung hat die Kommission zwei
Fol genabschétzungen™ zu den in Frage kommenden Optionen (eine fiir Europol und eine fiir
die CEPOL) durchgeftihrt.

Grundlage der sich auf Europol beziehenden Fol genabschdtzung waren die beiden politischen
Ziele, zum einen die von Seiten der Mitgliedstaaten zu leistende Informationsiibermittlung an
Europol zu verstéarken und zum anderen eine Datenverarbeitungsumgebung zu schaffen, die
es Europol ermdglicht, die Mitgliedstaaten bei der Pravention und Bekdmpfung von schweren
Straftaten und Terrorismus in vollem Umfang zu unterstiitzen. Beziiglich des erstgenannten
Ziels wurden zwe Optionen gepruft: 1) Klarstellung bzw. Préziserung der den
Mitgliedstaaten obliegenden Pflicht, Daten an Europol zu Ubermitteln, einschliefdich
Schaffung von Anreizen und Einfihrung eines Mechanismus fir die Berichterstattung Uber
die diesbeztigliche Pflichteinhaltung der einzelnen Mitgliedstaaten, und 2.) Gew&hrung eines
Europol-eigenen Zugangs zu einschlagigen nationalen Strafverfolgungsdatenbanken nach
dem  Treffer/kein-Treffer-Verfahren.  Bezlglich des  Ziels, ene  geeignete
Datenverarbeitungsumgebung zu schaffen, wurden ebenfalls zwel Optionen geprift:
1.) Zusammenlegung der beiden bestehenden Analysedateien und 2.) Schaffung einer neuen
Datenverarbeitungsumgebung nebst Einfihrung von Verfahrensgarantien zur Umsetzung
einschlagiger Datenschutzprinzipien, insbesondere der Grundsitze des ,eingebauten
Datenschutzes®.

Grundlage der sich auf die CEPOL beziehenden Folgenabschdtzung waren die beiden
politischen Ziele, 1.) einem breiteren Spektrum von Strafverfolgungsbediensteten qualitativ
bessere, aufeinander aufbauende und kohédrente Schulungsmalhahmen in Fragen der
Bekdmpfung der grenziberschreitenden Kriminalitét anbieten zu konnen und 2.) einen
diesbeztiglichen Rahmen zu schaffen, der mit dem gemeinsamen Konzept fir die dezentralen
Einrichtungen der EU im Einklang steht. Die Kommission hat im Zusammenhang mit der
Vorlage eines Vorschlags fur ein Europaisches Fortbildungsprogramm fir den Bereich
Strafverfolgung, dessen Umsetzung zusétzliche Ressourcen erfordern wird, verschiedene
Optionen gepruft, darunter die Verstdrkung und Verschlankung der CEPOL als separate
Agentur und die tellweise oder vollstandige Verschmelzung von CEPOL und Europol zu
einer neuen Europol-Agentur.

19 SWD (2013)98 final.
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Jede Option wurde gemédl der gangigen Verfahrensweise der Kommission unter
Hinzuziehung einer dienststellentbergreifenden Lenkungsgruppe auf ihre Auswirkungen in
punkto Sicherheit, Kosten (einschliefdlich Auswirkungen auf den EU-Haushalt) und
Grundrechte geprift.

Nach Prufung der einzelnen Optionen auf ihre Gesamtwirkung wurde die bevorzugte Option
ausgearbeitet und in den vorliegenden Vorschlag aufgenommen. Im Fall ihrer Umsetzung
wirde sich die Effizienz von Europol als Agentur, die umfassende Unterstitzung fir
Strafverfolgungsbedienstete in der Europaischen Union leistet, der Folgenabschdtzung
zufolge weiter erhchen.

3. RECHTLICHE ASPEKTE DESVORSCHLAGS

Rechtsgrundlage des Vorschlags sind Artikel 88 und Artikel 87 Absatz 2 Buchstabe b des
Vertrags Uber die Arbeitsweise der Europaischen Union.

Ziel und Inhalt des L egidativvor schlags
Mit dem Vorschlag wird Folgendes angestrebt:

. Anpassung von Europol an die Anforderungen des Vertrags von Lissabon durch
Festlegung des rechtlichen Rahmens fur Europol im Wege einer Verordnung und
durch Einfuhrung eines Mechanismus fur die Kontrolle der Tatigkeiten Europols
durch das Européische Parlament und die nationalen Parlamente. Auf diese Weise
wirden die demokratische Legitimitdt und die Verantwortlichkeit Europols
gegentiber den EU-Birgern erhoht;

. Umsetzung der Ziele des Stockholmer Programms durch Weiterentwicklung von
Europol zu einem ,Knotenpunkt des Informationsaustauschs zwischen den
Strafverfolgungsbehdrden der Mitgliedstaaten” und durch Einfihrung europdischer
Aus- und Fortbildungs- sowie Austauschprogramme fir das zusténdige Personal von
Strafverfolgungsbehdrden auf nationaler Ebene und auf EU-Ebeneg;

o Ubertragung neuer Verantwortlichkeiten an Europol, damit Europol umfassendere
Unterstitzung fur Strafverfolgungsbehdrden der Mitgliedstaaten leisten kann. Unter
anderem wiurde Europol die derzeit noch der CEPOL obliegenden Aufgaben
Ubernehmen, Fortbildungsmal3nahmen fir Strafverfolgungsbedienstete in der EU
durchfthren und ein Fortbildungsprogramm fir den Strafverfolgungsbereich
ausarbeiten. Auch wirde kinftig die Moglichkeit bestehen, EU-Zentren mit
Fachkenntnissen auf dem Gebiet der Bekampfung bestimmiter in die Zustandigkeit
von Europol fallender Kriminalitétsfelder (beispielsweise das Européische Zentrum
zur Bekadmpfung der Cyberkriminalitédt) innerhalb Europols einzurichten;

. Sicherstellung einer soliden Datenschutzregelung fur Europol, durch die
insbesondere gewéhrleistet wird, dass der Datenschutzbeauftragte Europols vollig
unabhangig ist, wirksam arbeiten kann und gentigend Eingriffsbefugnisse besitzt;

o bessere Steuerung von Europol durch Erhéhung seiner Effizienz und durch
Anpassung Europols entsprechend den Grundsédtzen des gemeinsamen Konzepts flr
die dezentralen Einrichtungen der EU.

Der Vorschlag sieht vor, dass diese Ziele durch folgende Mal3nahmen erreicht werden sollen:

1. Anpassung Europols an die Anforderungen des Vertrags von Lissabon durch
Erhohung seiner Verantwortlichkeit
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Durch die vorgeschlagene Verordnung wirde sichergestellt, dass Europols Téatigkeiten der
Kontrolle durch demokratisch gewéhlte Vertreter der EU-BUrger unterliegen. Die detailliert
ausgefuhrten Kontrollbestimmungen grinden sich auf die Kommissionsmitteilung ,Die
Verfahren fur die Kontrolle der Téatigkeiten von Europol durch das Européische Parlament
unter Beteiligung der nationalen Parlamente*?° aus dem Jahr 2010.

Insbesondere ist vorgesehen, dass das Européi sche Parlament und die nationalen Parlamente

o jedes Jahr in Form des jdhrlichen Tétigkeitsberichts und des Rechnungsabschlusses
informiert werden,

o informationshalber im Zusammenhang mit den Zielen Europols stehende
Risikobewertungen, strategische Analysen und algemeine Lageberichte, Ergebnisse
von Europol in Auftrag gegebener Studien und Evaluierungen sowie mit Behdrden in
Drittstaaten geschlossene Arbeitsvereinbarungen tber die Umsetzung internationa er
Abkommen zwischen der Européi schen Union und diesen Landern erhalten,

o informationshalber  die  angenommenen  jahrlichen  bzw.  mehrjdhrigen
Arbeitsprogramme erhalten,
. Berichte tber den Umfang und die Qualitét der von den einzelnen Mitgliedstaaten an

Europol Ubermittelten Informationen sowie Uber die Tétigkeit der einzelnen
nationalen Stellen erhalten,

. mit dem Exekutivdirektor und dem Verwaltungsratsvorsitz von Europol unter
Berticksichtigung der Diskretions- und Vertraulichkeitspflichten Europol betreffende
Fragen erortern.

Dariber hinaus ist vorgesehen, dass das Européische Parlament

o in Austibung seiner Aufgaben als Haushaltsbehdrde insbesondere den Voranschlag
der Einnahmen und Ausgaben Europols sowie dessen Bericht Uber die
Haushaltsfihrung und das Finanzmanagement fir das betreffende abgeschlossene
Haushaltgahr erhdlt, jedwede fur das Entlastungsverfahren bendtigte Information
anfordern kann und dem Exekutivdirektor von Europol die Entlastung fir den
Vollzug des Haushaltsplans ertelilt,

. zum mehrjdhrigen Arbeitsprogramm Europols gehort wird,
. informationshalber das jahrliche Arbeitsprogramm Europols erhdlt,
o den vom Verwaltungsrat Europols ausgewdhlten Kandidaten fur die Stelle des

Exekutivdirektors oder des stellvertretenden Exekutivdirektors Europols zu einer
Anhérung durch den zustandigen parlamentarischen Ausschuss einladen kann,

. den Europol-Exekutivdirektor ersuchen kann, Fragen des Européischen Parlaments
Zu seiner Tétigkeit zu beantworten.

Damit das Européische Parlament diese Kontrollfunktion austiben kann, gleichzeitig aber
auch die Vertraulichkeit operativer Informationen gewahrt wird, wére es erforderlich, dass
Europol und das Européische Parlament Arbeitsvereinbarungen abschlief3en, die den Zugang
zu von oder Uber Europol verarbeiteten EU-V erschlusssachen und nicht als Verschlusssache
eingestuften, aber sensiblen Informationen regelt.

2 KOM (2010) 776 endg.
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2. Weiterentwicklung von Europol zu einem Knotenpunkt des I nfor mationsaustauschs
zwischen den Strafverfolgungsbehorden der Mitgliedstaaten

Damit Europol bessere Erkenntnisse gewinnen und so die Mitgliedstaaten besser unterstiitzen
und bessere Informationen fir die Festlegung der EU-Politik liefern kann, stellt der Vorschlag
auf die Verbesserung der Informationsiibermittlung von Seiten der Mitgliedstaaten an Europol
ab. Erreicht werden soll dies durch die Verscharfung der den Mitgliedstaaten obliegenden
Pflicht zur Ubermittlung einschlagiger Informationen an Europol. Als Anreiz sollen die
Moglichkeiten fur Strafverfolgungsdienste, finanzielle Unterstiitzung fur grenztbergreifende
Ermittlungen zu erhalten, Uber den Bereich ,, Falschung des Euro® hinaus ausgeweitet werden.
Aul¥erdem soll ein Mechanismus fir die Berichterstattung Uber die Datentibermittiung von
den Mitgliedstaaten an Europol engefuhrt werden.

Des Weiteren wird vorgeschlagen, die bestehende Datenverarbeitungsarchitektur Europols so
umzukonzipieren, dass Europol kinftig einfacher Zusammenhénge zwischen ihm
vorliegenden Daten erkennen und anaysieren kann. So sollen kinftig keine Datenbanken
oder —systeme mehr vorgegeben werden, sondern es soll nach dem Prinzip des , eingebauten
Datenschutzes® und vollig transparent sowohl gegenlber dem Datenschutzbeauftragten
Europols als auch gegenuiber dem Européischen Datenschutzbeauftragten verfahren werden.
Durch Verfahrensgarantien fur bestimmte Arten von Informationen sollen zudem hohe
Datenschutz- und Datensicherheitsstandards geschaffen werden. Im Vorschlag wird detailliert
dargelegt, zu welchen Zwecken Daten verarbeitet werden dirfen (Kreuzproben, strategische
oder sonstige Analysen allgemeiner Art sowie operative Analysen in spezifischen Féllen), aus
welchen Quellen die Daten stammen, und welche Personen auf sie zugreifen dirfen.
Aulerdem werden im Vorschlag Kategorien personenbezogener Daten aufgefihrt, und for
jede spezifische Datenverarbeitungstétigkeit wird angegeben, von welchen betroffenen
Personen personenbezogene Daten verarbeitet werden dirfen. Europol soll auf diese Weise in
die Lage versetzt werden, seine IT-Architektur so anzupassen, dass sie klnftigen
Herausforderungen und den Anforderungen der Strafverfolgungsbehérden in der EU gerecht
wird. Nach ihrer Inbetriebnahme kénnte Europol Zusammenhénge zwischen einschlagigen
Daten besser erkennen und analysieren, Entwicklungstrends und Kriminalitétsmuster friher
erkennen und die Mehrfachspeicherung von Daten zurlickfahren. Gleichzeitig waren hohe
Datenschutzstandards gewéhrleistet, und der Européische Datenschutzbeauftragte wirde die
Einhaltung der Datenschutzvorschriften Uberwachen.

Europol-Anaytiker konnten sich so ein besseres Bild von der Schwerkriminalitdt und vom
Terrorismus in der EU machen. Sie koénnten Entwicklungstrends und Muster in alen
Kriminalitatsbereichen rascher erkennen und umfassendere und genauere Lageberichte zur
Unterstiitzung der Strafverfolgungsbehdrden der Mitgliedstaaten erstellen.

3.  Ubertragung neuer  Verantwortlichkeiten an  Europol: Aus- und
Fortbildungsmalinahmen und Entwicklung von EU-Zentren zur Bekdmpfung
spezifischer Kriminalitatsfor men

Um Synergieeffekte bel der von der EU geleisteten Unterstiitzung fur die Polizeiarbeit zu
bewirken und die vollstandige Umsetzung des parallel zu diesem Verordnungsvorschlag
entworfenen Europaischen Fortbildungsprogramms fiir den Bereich Strafverfolgung® zu
ermadglichen, wird vorgeschlagen, dass das Européische Polizeiamt die bisher von der CEPOL
wahrgenommenen Aufgaben Ubernimmt und ausbaut. Durch die dann engere Verknipfung
von Schulungsmal3nahmen und operativen Tétigkeiten wéare eine gezieltere, noch
praxisndhere Aus- und Fortbildung von Strafverfolgungsbediensteten gewéhrleistet.

z COM (2013) 172 final.
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Die ,, Europol-Akademie”, eine neu eingerichtete Abteilung innerhalb Europols, wére fur die
Unterstiitzung, Ausarbeitung, Durchfihrung und Koordinierung von Schulungsmal3nahmen
fur Strafverfolgungsbedienstete auf strategischer Ebene zustandig, d.h. kinftig wirden — wie
zurzeit nach dem geltenden CEPOL-Beschluss der Fall — nicht mehr nur ranghohe
Polizeibeamte geschult. Die Schulungen wirden darauf abstellen, Kenntnisse Uber
internationale Rechtsvorschriften und EU-Vorschriften zu vermitteln, Anregungen fir die
grenzibergreifende Zusammenarbeit zu geben, Fachkenntnisse in  spezifischen
Themenbereichen der Strafverfolgung und der Polizelarbeit zu vermitteln und auf die
Teilnahme an zivilen EU-Missionen in Drittstaaten vorzubereiten. Zudem hétte die Europol-
Akademie die Aufgabe, auf den bei regelméaldigen Bewertungen ermittelten Schulungsbedarf
zugeschnittenes Lehrmaterial zu entwickeln und auszuwerten. Sie wirde zu einschlégigen
Forschungsarbeiten beitragen und je nach Bedarf Partnerschaften mit EU-Einrichtungen und
privaten Hochschuleinrichtungen fordern bzw. eingehen.

Die Zusammensetzung, die Aufgaben und die Verfahren des Verwaltungsrats von Europol
werden dessen neuen Verantwortlichkeiten auf dem Gebiet der Fortbildung im
Strafverfolgungsbereich und den bewahrten Praktiken aus dem gemeinsamen Konzept fir die
dezentralen Einrichtungen der EU entsprechen.

Ein wissenschaftlicher Beirat wird den Verwaltungsrat beraten, um die wissenschaftliche
Qualitét der von Europol durchgefihrten Fortbildungsmal3nahmen sicherzustellen.

Damit die EU spezifische Kriminalitétsformen, die ein gemeinsames Vorgehen erfordern,
besser bekdmpfen kann, soll Europol zudem die Mdglichkeit erhaten, fir die Bekdmpfung
derartiger Kriminalitdtsformen zustandige EU-Zentren (wie das Europaische Zentrum zur
Bekadmpfung der Cyberkriminalitét) zu entwickeln.

Diese EU-Zentren mit ihren unterschiedlichen Ansédtzen zur Bekampfung spezifischer
Kriminaditdtsformen wirden die Mal3nahmen der Mitgliedstaaten sinnvoll ergénzen. Sie
konnten beispielsweise as zentrade Anlaufstelle fur Informationen eingesetzt werden,
Expertenwissen zusammentragen, um den Mitgliedstaaten beim Auf- und Ausbau geeigneter
Strukturen zu helfen, in den Mitgliedstaaten laufende Untersuchungen unterstiitzen oder fir
die in dem jeweiligen Bereich der Strafverfolgung tétigen europdischen Ermittler als
Sprachrohr dienen.

4. Sicherstellung einer soliden Datenschutzregelung fur Europol

Der Vorschlag stellt auf eine Verscharfung der fir die Tatigkeiten von Europol geltenden
Datenschutzbestimmungen ab. Im einzelnen werden folgende M al3nahmen vorgeschlagen:

. Verscharfung der eigenstandigen Europol-spezifischen Datenschutzregelung durch
weitgehende Ubernahme der Grundsitze der Verordnung (EG) Nr. 45/2001 des
Europaischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natUrlicher Personen bel der Verarbeitung personenbezogener Daten durch die
Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr®. Da in
Erklérung 21 zum Vertrag Uber die Arbeitsweise der Européischen Union anerkannt
wird, dass es sich im Bereich der justiziellen Zusammenarbeit in Strafsachen und auf
dem Gebiet der polizeilichen Zusammenarbeit als erforderlich erweisen konnte,
spezifische Vorschriften Uber den Schutz personenbezogener Daten zu erlassen, sind
die Europol-spezifischen Datenschutzbestimmungen jedoch an andere geltende
Datenschutzvorschriften fur die polizeiliche und justiziele Zusammenarbeit
angeglichen worden. Dabei handelt es sich insbesondere um das Ubereinkommen

2 ABI. L 8vom 12.1.2001, S. 1.
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Nr. 108 des Europarates zum Schutze des Menschen bel der automatischen
Verarbeitung personenbezogener Daten”® und die Empfehlung R (87) des
Europarates™ sowie um den Rahmenbeschluss 2008/977/J1 des Rates vom
27. November 2008 Uber den Schutz personenbezogener Daten, die im Rahmen der
polizeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden®.
Auf diese Weise wird ein hoher Schutz des Einzelnen in Bezug auf die Verarbeitung
personenbezogener Daten sichergestellt und gleichzeitig dem besonderen Charakter
des Strafverfol gungsberei chs Rechnung getragen;

Der Zugang der Mitgliedstaaten zu personenbezogenen Daten aus operativen
Analysen soll durch indirekten Zugriff nach dem Treffer/kein-Treffer-Verfahren
erfolgen konnen; vorgesehen ist ein automatischer Abgleich, der anonyme , Treffer”
liefert, wenn eine Ubereinstimmung von Daten des anfragenden Mitgliedstaats mit
Daten Europols vorliegt. Die betreffenden personenbezogenen Daten bzw. Falldaten
sollen sodann Ubermittelt werden konnen, falls ein entsprechendes separates
Folgeersuchen ergeht;

Beschrankung jedweder Verarbeitung personenbezogener Daten von Opfern,
Zeugen, nicht verdachtigen Personen und Minderjahrigen auf Fdle, in denen dies
unbedingt erforderlich ist. Dieses Verbot soll auch fir Daten gelten, aus denen die
rassische oder ethische Herkunft, politische Meinungen, religiése oder
philosophische Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen,
sowie fur Daten Uber Gesundheit oder Sexualleben (sensible personenbezogene
Daten). AulRerdem soll Europol sensible personenbezogene Daten nur verarbeiten
durfen, wenn diese andere bereits von Europol verarbeitete personenbezogene Daten
erganzen. Europol soll dem Europdischen Datenschutzbeauftragten alle sechs
Monate eine Ubersicht samtlicher sensiblen personenbezogenen Daten vorlegen
muissen. Aul3erdem soll keine Entscheidung, die rechtliche Folgen fur eine betroffene
Person nach sich zieht, ausschliefdlich auf Grundlage der automatisierten
Datenverarbeitung getroffen werden durfen, es sei denn, die Entscheidung ist nach
nationalem Recht oder nach dem EU-Recht zuldssig oder vom Europdaischen
Datenschutzbeauftragten genehmigt;

Schaffung von mehr Transparenz durch Stérkung des Rechts des Einzelnen auf
Zugang zu bei Europol gespeicherten personenbezogenen Daten: Im
Verordnungsentwurf wird aufgeftihrt, welche Informationen Europol Personen, die
Zugang zu ihren personenbezogenen Daten beantragen, tbermitteln muss;

EinfUhrung préziser Regeln fir die Auftellung der Zustéandigkeiten beim
Datenschutz: Europol soll insbesondere die Pflicht Ubertragen werden, regelmaliig zu
Uberprifen, ob noch die Notwendigkeit besteht, personenbezogene Daten weiterhin
Zu speichern;

Ausweitung der bestehenden Protokollierungs- und Dokumentationspflicht vom
blolen Datenzugriff auf weitere Datenverarbeitungsvorgange, so dass kinftig
Erhebung, Anderung, Zugriff, Offenlegung, Kombinierung und Léschung erfasst

23

24

25

Ubereinkommen des Europarats zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten, Stralburg, 28.1.1981.

Empfehlung R (87) 15 des Ministerkomitees des Europarates vom 17. September 1987 Uber die
Nutzung personenbezogener Daten im Polizeibereich.

ABI. L 350 vom 30.12.2008, S. 60. Die Kommission hat einen Vorschlag zur Ersetzung dieses
Rahmenbeschlusses durch eine Richtlinie vorgelegt (COM(2012) final).
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werden. Um eine bessere Kontrolle der Datenverwendung zu ermdglichen und
Klarheit darliber zu schaffen, wer welche Daten verarbeitet, sieht der
Verordnungsentwurf vor, dass die Protokolle nicht nachtraglich verandert werden
durfen;

o Einflhrung der Bestimmung, dass kinftig jede Person von Europol eine
Entschédigung wegen unrechtméfdiger Verarbeitung ihrer personenbezogenen Daten
oder wegen einer sonstigen gegen die vorgeschlagene Verordnung verstol3enden
Handlung verlangen kann. In einem solchen Fall haften Europol und der
Mitgliedstaat, in dem die betreffende Schadigung erfolgt ist, gemeinsam (Europol
gemald Artikel 340 des Vertrags Uber die Arbeitsweise der Européischen Union und
der Mitgliedstaat geméal’ seinem nationalen Recht);

. Verstdrkung der Rolle der externen Datenschutzbehérde Europols: Der Europdische
Datenschutzbeauftragte soll fir die Uberwachung der durch Europol erfolgenden
Verarbeitung personenbezogener Daten zustandig sein. Dadurch wirden samtliche
durch die Rechtsprechung des Gerichtshofs festgelegten Unabhangigkeitskriterien
erfillt, und dank der Durchsetzungsbefugnisse des  Européischen
Datenschutzbeauftragten ware auch ene wirksame Datenschutzkontrolle
gewéhrlei stet;

. Beibehaltung der Bestimmung, dass die nationalen Datenschutzbehdrden die
Zulassigkeit der Eingabe und des Abrufs personenbezogener Daten sowie jedweder
Ubermittlung dieser Daten an Europol durch den betreffenden Mitgliedstaat
Uberwachen und prifen, ob hierdurch die Rechte der betroffenen Personen verletzt
werden;

. EinfUhrung einer ,,gemeinsamen Kontrolle* der an Europol Ubermittelten und dort
verarbeiteten Daten: In bestimmten Fragen, die die Mitwirkung der Mitgliedstaaten
erfordern, sollen der Europdische Datenschutzbeauftragte und die nationaen
Kontrollbehérden im Rahmen ihrer Zustandigkeiten zusammenarbeiten, um die
einheitliche Anwendung der vorgeschlagenen Verordnung in der gesamten
Européi schen Union sicherzustellen.

5. Verbesserung der Steuerung von Europol

Der Vorschlag stellt darauf ab, die Steuerung Europols durch Effizienzgewinne und
schlankere Verfahren — insbesondere auf Ebene des Verwatungsrats und des
Exekutivdirektors — sowie durch die Anpassung Europols entsprechend den Grundsétzen des
gemeinsamen Konzepts fr die dezentralen Einrichtungen der EU zu verbessern.

Die Kommission und die Mitgliedstaaten sollen im Verwaltungsrat vertreten sein, damit eine
wirksame Kontrolle seiner Arbeiten erfolgen kann. Dem Doppelmandat der neuen Agentur
(operative Unterstitzung und Schulung von Strafverfolgungsbediensteten) entsprechend
sollen die ordentlichen Mitglieder (Vollmitglieder) des Verwaltungsrates nach Mal3gabe ihrer
Kenntnisse auf dem Gebiet der Strafverfolgungszusammenarbeit und die stellvertretenden
Mitglieder nach Mal3gabe ihrer Kenntnisse auf dem Gebiet der Aus- und Fortbildung von
Strafverfolgungsbediensteten ernannt werden. An Diskussionen oder Entscheidungen Uber
Aus- und Fortbildungsfragen sollen die stellvertretenden Mitglieder as Vollmitglied
teilnehmen, und der Verwaltungsrat soll kinftig durch einen wissenschaftlichen Beirat in
Fragen der fachlichen Fortbildung beraten werden.

Der Verwaltungsrat soll mit den nétigen Befugnissen ausgestattet werden, um insbesondere
den Haushatsplan aufzustellen und seinen Vollzug zu Uberprifen, entsprechende
Finanzbestimmungen und Planungsdokumente zu erlassen, transparente Arbeitsverfahren fur
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die Beschlussfassung durch den Europol-Exekutivdirektor festzulegen, den jahrlichen
Tatigkeitsbericht anzunehmen und den Europol -Exekutivdirektor zu ernennen.

Um den Beschlussfassungsprozess zu verkirzen, soll der Verwaltungsrat einen
Exekutivausschuss einsetzen konnen. Ein solcher aus nur wenigen Personen (darunter ein
Vertreter der Kommission) bestehender Exekutivausschuss konnte enger in die
Beaufsichtigung der Tatigkeiten Europols eingebunden werden, um die Kontrolle der
Verwaltung und der Haushaltsfiihrung (insbesondere in Auditfragen) weiter zu verstarken.

Der Exekutivdirektor soll as rechtlicher Vertreter und Leiter von Europol fur die Erfallung
der Europol Ubertragenen Aufgaben verantwortlich sein. Er soll seinen Aufgaben vdllig
unabhéangig nachkommen koénnen und sicherstellen, dass Europol die im
Verordnungsvorschlag vorgesehenen Aufgaben erflllt. Insbesondere soll er fur die
Ausarbeitung der dem Verwaltungsrat zur Beschlussfassung vorzulegenden Haushalts- und
Planungsdokumente sowie fur die Umsetzung der jahrlichen oder mehrjdhrigen
Arbeitsprogramme und sonstiger Planungsdokumente Europols zustandig sein.

4, AUSWIRKUNGEN AUF DEN HAUSHALT

Durch die Verschmelzung von Europol und CEPOL wirden Synergieeffekte und
Effizienzgewinne entstehen. Im Zeitraum 2015-2020 konnten somit schétzungsweise
17,2 Mio. EUR und 14 Stellen (Vollzeitdguivalente) eingespart werden.

Der Vorschlag berticksichtigt diese mdglichen Einsparungen und baut auf den bestehenden
Ressourcen auf. Dennoch wéren zusétzliche Ressourcen erforderlich, damit Europol die
neuen Aufgaben im Zusammenhang mit der Auss und Fortbildung von
Strafverfolgungsbediensteten erfillen und die zu erwartenden zusétzlichen Datenstréme (u.a
Uber das Europédische Zentrum zur Bekampfung der Cyberkriminalitdt) verarbeiten und
analysieren kann. Der Betrieb und die Weiterentwicklung des Européischen Zentrums zur
Bekdmpfung der Cyberkriminalitdt hatte bei Weitem die grofiten Auswirkungen auf die
Ressourcen. Abgesehen von diesem Bedarf an neuen Ressourcen sind Europol und CEPOL
auch von der gegenwaértigen funfprozentigen Personalkiirzung in den EU-Agenturen betroffen
und mussen Stellen fir einen Personalpool abtreten, aus dem Bedienstete fir neue Aufgaben
bzw. Aufbautétigkeiten in EU-Agenturen zugewiesen werden.

Zusétzlich wirden 12 Vollzeitaquivalente fir neue Aufgaben im Zusammenhang mit der Aus-
und Weiterbildung von Strafverfolgungsbediensteten (Durchfihrung des paralel zu dieser
Verordnung vorgeschlagenen Europaischen Fortbildungsprogramms fir den Bereich
Strafverfolgung) benétigt. Das Personal fur die neuen Aus- und Fortbildungstétigkeiten wirde
durch die Verschmelzung der CEPOL mit Europol verflgbar: Insgesamt konnten so im
Zeitraum 2015-2020 14 Stellen (10,1 Mio. EUR) eingespart werden. Durch die Streichung
dieser 14 Stellen kdme die CEPOL auch der geforderten Personakirzung um 5 % bzw. der
geforderten Personalabstellung zu dem genannten Pool nach. Aul3erdem kdnnten im gleichen
Zeitraum schdtzungsweise 7,1 Mio. EUR durch die verringerten Kosten fir Gebaude,
Ausristung und Verwaltungsratausgaben eingespart werden. Durch den erforderlichen
Umzug von 40 CEPOL-Bediensteten vom CEPOL-Sitz in Bramshill (VK) zu Europol in
Den Haag dirften einmalige Kosten in Hohe von etwa 30 000 EUR entstehen. Da das VK
bereits angekindigt hat, dass der Standort Bramshill geschlossen wird, misste die CEPOL
ohnehin umgesiedelt werden.

Weitere drei  Vollzeitdquivalente  wirden zur  Deckung des  steigenden
Datenverarbeitungsbedarfs benttigt, der sich aus dem erwarteten, durch die vorgeschlagene
Verordnung bezweckten Anstieg der an Europol Ubermittelten Datenmenge ergeben wirde
(verscharfte Pflicht der Mitgliedstaaten zur Ubermittlung einschlagiger Daten an Europol,
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finanzielle Unterstitzung einzelner Untersuchungen, Kontrollberichte). Diese zusétzlichen
drei Stellen wirden schrittweise im Zeitraum 2015-2017 besetzt werden, wodurch zusétzliche
Personalkosten in Hohe von schatzungsweise 1,8 Mio. EUR fur den Zeitraum 2015-2020
entstehen wirden. Diese Mehrkosten wirden jedoch zu zwei Dritteln durch Einsparungen
infolge der Verschmelzung der CEPOL mit Europol ausgeglichen: Zwei Vollzeitaquivalente
wirden durch zwei verbleibende Stellen von den 14 infolge der Zusammenlegung von
Europol und CEPOL gesparten Stellen gesichert.

Fur das Européische Zentrum zur Bekampfung der Cyberkriminalitét wirden im Zeitraum
2015-2020 insgesamt 41 zusétzliche Vollzeitdquivalente eingestellt. Die Aufgaben, fir die
dieses Personal bendtigt wird, werden im beiliegenden Arbeitsdokument der
Kommissionsdienststellen beschrieben. Die nicht personalbezogenen Kosten fir das
Européische Zentrum zur Bekdmpfung der Cyberkriminalitdt wirden im selben Zeitraum
schétzungsweise 16,6 Mio. EUR betragen. Im Jahr 2013 wurden dem Europdischen Zentrum
zur Bekampfung der Cyberkriminalitét bereits 44 Vollzeitaguivalente durch Europol-interne
Umbesetzungen zugewiesen, und Europol hat in seinem Haushaltsvorentwurf fur 2014
weitere 17 Vollzeitdquival ente angefordert.

Um der geforderten Personalkirzung um 5% nachzukommen und zum Planstellenpool
beizutragen, sollten im Zeitraum 2015-2018 innerhalb Europols zusétzlich zu den 12 bis Ende
2014 gestrichenen Vollzeitaquivalenten 34 weitere V ol zeitaqui val ente gestrichen werden.

Ferner wirde dieser Vorschlag zusdtzliche Ressourcen (schéatzungsweise en
Vollzeitaquivalent) fur den Europdischen Datenschutzbeauftragten erfordern. Durch die
vorgeschlagenen Anderungen bel den Vorkehrungen zur Datenschutzkontrolle konnten
innerhalb Europols im Zeitraum 2015-2020 3 Mio. EUR eingespart werden (Wegfall der
Unterstitzung fir die gemeinsame Kontrollinstanz). Im gleichen Zeitraum wirden stattdessen
Kosten in Hohe von 1,5 Mio. EUR fir den Européischen Datenschutzbeauftragten anfallen.

Insgesamt belaufen sich die Auswirkungen des Verordnungsvorschlags auf den Haushalt
mithin im Zeitraum 2015-2020 auf 623 Mio. EUR fiUr die aus der Zusammenlegung von
Europol und CEPOL hervorgehende Agentur plus 1,5 Mio. EUR fir den Européischen
Datenschutzbeauftragten.?®

% Die endgltige Stellenzahl und der Gesamtmittelbedarf hdngen vom Ergebnis der kommissionsinternen

Prufung des Ressourcenbedarfs der dezentralen Agenturen im Zeitraum 2014-2020 und vom Ausgang
der Verhandlungen tber den mehrjdhrigen Finanzrahmen ab (insbesondere von der Bewertung des
»tatséchlichen Bedarfs* vor dem Hintergrund konkurrierender Forderungen nach stark begrenzten
Haushaltsmitteln und der geforderten flinfprozentigen Personalkiirzung in den Agenturen).
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2013/0091 (COD)
Vorschlag fur eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DESRATES

Uber die Agentur der Européischen Union fur die Zusammenarbeit und die Aus- und
Fortbildung auf dem Gebiet der Strafverfolgung (Europol) und zur Aufhebung der
Beschliisse 2009/371/J1 und 2005/681/J1 des Rates

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestutzt auf den Vertrag Uber die Arbeitsweise der Européischen Union, insbesondere auf Artikel
88 und Artikel 87 Absatz 2 Buchstabe b,

auf Vorschlag der Européi schen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Anhorung des Européi schen Datenschutzbeauftragten,

gemal3 dem ordentlichen Gesetzgebungsverfahren,

in Erwagung nachstehender Griinde:

(1)  Europol wurde durch den Beschluss 2009/371/JI des Rates’’ as eine aus dem
Gesamthaushaltsplan der Européischen Union finanzierte Einrichtung der Européischen
Union errichtet, die die Aufgabe hat, die Téatigkeit der zustandigen BehoOrden der
Mitgliedstaaten sowie deren Zusammenarbeit bei der Prévention und Bekdmpfung von
organisierter Kriminalitdt, Terrorismus und anderen Formen schwerer Kriminalitét zu
unterstiitzen und zu verstarken, wenn zwel oder mehr Mitgliedstaaten betroffen sind. Der
Beschluss 2009/371/J1 des Rates ersetzte das Ubereinkommen aufgrund von Artikel K.3
des Vertrags Uber die Europdische Union Uber die Errichtung eines Européischen
Polizeiamts (Europol-Ubereinkommen)%.

(2 Nach Artikel 88 des Vertrags Uber die Arbeitsweise der Europaischen Union werden die
Tétigkeiten und die Funktionsweise Europols durch eine im Mitentscheidungsverfahren
angenommene Verordnung geregelt. Durch diese Verordnung werden ferner die
Einzelheiten fur die Kontrolle der Tétigkeiten von Europol durch das Européische
Parlament festgelegt; an dieser Kontrolle werden die nationalen Parlamente beteiligt.
Daher ist es erforderlich, den Beschluss 2009/371/J1 des Rates durch eine Verordnung mit
Regeln fur die parlamentarische Kontrolle zu ersetzen.

(3)  Die Europaische Polizeiakademie (CEPOL) wurde durch den Beschluss 2005/681/J1%° des
Rates errichtet und hat die Aufgabe, Schulungen Uber Aspekte der europaweiten

z ABI. L 121 vom 15.5.2009, S. 37.
% ABI. C 316 vom 27.11.1995, S. 1.
2 ABI. L 256 vom 1.10.2005, S. 63.
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Polizeiarbeit zu organisieren und koordinieren, um die Zusammenarbeit zwischen den
nationalen Polizeidiensten zu erleichtern.

Im Stockholmer Programm (,, Ein offenes und sicheres Europaim Dienste und zum Schutz
der Birger)® ist vorgesehen, dass Europol zu einem Knotenpunkt fiir den
Informationsaustausch zwischen den Strafverfolgungsbehdrden der Mitgliedstaaten,
einem Diensteanbieter und einer Plattform fur Strafverfolgungsdienste werden soll. Die
Bewertung der Arbeitsweise Europols hat ergeben, dass seine operative Effizienz
verbessert werden muss, wenn dieses Ziel erreicht werden soll. Aul3erdem enthét das
Stockholmer Programm die Zielvorgabe, dass auf nationaler Ebene und auf Unionsebene
europdische Aus- und Fortbildungsprogramme sowie Austauschprogramme fir das
entsprechende Personal von Strafverfolgungsbehdrden aufgelegt werden sollen, um eine
echte europdische Strafverfolgungskultur zu schaffen.

GrolRe kriminelle oder terroristische Netze stellen eine erhebliche Bedrohung fir die
innere Sicherheit in der Europdaschen Union und fur die Sicherheit und die
L ebensbedingungen der Unionsbirger dar. Aktuelle Bedrohungsanalysen haben ergeben,
dass kriminelle Gruppen immer haufiger in  mehreren  verschiedenen
Kriminalitétsbereichen und Uber Landesgrenzen hinweg aktiv sind. Die nationalen
Strafverfolgungsbehérden der Mitgliedstaaten sollten daher mehr und enger untereinander
zusammenarbeiten. In diesem Zusammenhang ist es erforderlich, Europol fir eine
stérkere Unterstiitzung der Mitgliedstaaten bei der unionsweiten Verhiitung, Analyse und
Untersuchung von Straftaten auszurlsten. Dies ist auch bei der Evaluierung der
Beschllisse 2009/371/J1 und 2005/681/J1 des Rates deutlich geworden.

Da zwischen den derzeitigen Aufgaben von Europol und CEPOL Verbindungen bestehen,
wiurden sich durch die Zusammenlegung oder Verschlankung der Funktionen der beiden
Agenturen die Effizienz der operativen Mal3nahmen, die Relevanz der Aus- und
Fortbildungsmal3nahmen und die Wirksamkeit der unionsweiten polizeilichen
Zusammenarbeit erhdhen.

Die Beschlisse 2009/371/J1 und 2005/681/JI des Rates sollten daher aufgehoben und
durch die vorliegende, auf den Erkenntnissen aus der Umsetzung der beiden Beschlisse
aufbauende Verordnung ersetzt werden. Die durch diese Verordnung geschaffene Agentur
sollte die bestehenden, in den beiden aufgehobenen Beschliissen niedergel egten Aufgaben
von Europol und CEPOL tbernehmen und wahrnehmen.

Da Kriminditdt haufig nicht an Landesgrenzen Halt macht, sollte Europol die Tétigkeit
der Mitgliedstaaten sowie deren Zusammenarbeit bel der Verhttung und Bekdmpfung der
zwel oder mehr Mitgliedstaaten betreffenden schweren Kriminalitét unterstitzen und
verstarken. Da der Terrorismus eine der grofdten Bedrohungen fur die Sicherheit in der
Union darstellt, sollte Europol die Mitgliedstaaten bei der Bewaltigung gemeinsamer
Herausforderungen auf diesem Gebiet unterstitzen. Als Strafverfolgungsagentur der EU
sollte Europol zudem Mal3nahmen und Kooperationen zur Bekdmpfung von gegen die
Interessen der EU gerichteten Straftaten unterstitzen und verstérken. Ferner sollte
Europol seine Hilfe bei der Verhitung und Bekampfung damit in Zusammenhang
stehender Straftaten anbieten, die begangen werden, um die Mittel zur Begehung von
Straftaten, die in die Zustdndigkeit von Europol fallen, zu beschaffen, um solche
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Straftaten zu erleichtern oder durchzufihren oder um daflir zu sorgen, dass sie straflos
bleiben.

Europol sollte in einem klaren, dem ermittelten Schulungsbedarf angemessenen Rahmen
qualitativ.  bessere, aufeinander  aufbauende und  kohdrente Aus-  und
Fortbildungsmal3nahmen fur Strafverfolgungsbedienstete aller Dienstgrade sicherstellen.

Europol sollte die Mitgliedstaaten ersuchen kdnnen, in bestimmten Féllen, in denen eine
grenzibergreifende Zusammenarbeit sinnvoll waére, strafrechtliche  Ermittlungen
einzuleiten, durchzufthren oder zu koordinieren. Europol sollte Eurojust von derartigen
Ersuchen in Kenntnis setzen.

Um die Effizienz von Europol as Knotenpunkt fur den Informationsaustausch in der
Union zu erhohen, sollten die Pflichten der Mitgliedstaaten beziiglich der Ubermittiung
von Daten, die Europol bendtigt, damit es die von ihm verfolgten Ziele erreichen kann,
eindeutig festgelegt werden. Die Mitgliedstaaten sollten bel der Erfillung dieser Pflichten
besonders darauf achten, dass sich die Ubermittelten Daten auf Kriminalitétsformen
beziehen, deren Bekampfung in den einschlégigen politischen Instrumenten der Union
vorrangige strategische und operative Bedeutung beigemessen wird. Die Mitgliedstaaten
sollten zudem Daten, die sie auf bi- oder multilateraler Ebene mit anderen Mitgliedstaaten
Uber in die Zustandigkeit von Europol fallende Kriminalitétsformen austauschen, jeweils
in Kopie an Europol Ubermitteln. Die gegenseitige Zusammenarbeit und der
Informationsaustausch  sollten zugleich durch eine starkere Unterstiitzung der
Mitgliedstaaten durch Europol intensiviert werden. Europol sollte den Organen der Union
und den nationalen Parlamenten einen jadhrlichen Bericht Uber den Umfang der
Informationstibermittlung von Seiten der einzelnen Mitgliedstaaten an Europol vorlegen.

Um eine effiziente Zusammenarbeit zwischen Europol und den Mitgliedstaaten
sicherzustellen, sollte in jedem Mitgliedstaat eine nationale Stelle eingerichtet werden.
Die nationale Stelle sollte die Verbindungsstelle zwischen den nationalen
Strafverfolgungsbehtrden, den Schulungseinrichtungen und Europol sein. Jede nationale
Stelle sollte mindestens einen Verbindungsbeamten zu Europol entsenden, um einen
kontinuierlichen und wirksamen Informationsaustausch zwischen Europol und den
nationalen Stellen sicherzustellen und die gegenseitige Zusammenarbeit zu erleichtern.

Aufgrund der dezentralen Struktur mancher Mitgliedstaaten sollte Europol in bestimmten
Falen, wenn ein rascher Informationsaustausch vonnoten ist, auf direktem Wege mit
Strafverfolgungsbehorden in Mitgliedstaaten zusammenarbeiten dirfen, darlber aber die
nationalen Stellen auf dem Laufenden halten muissen.

Um qualitativ hochwertige, aufeinander aufbauende und kohé&ente Aus- und
Fortbildungsmal3nahmen der Union auf dem Gebiet der Strafverfolgung zu gewahrleisten,
sollte Europol nach Mal3gabe einer Aus- und Fortbildungspolitik der Union fir den
Strafverfolgungsbereich vorgehen. Die von der Union angebotenen Aus- und
Fortbildungsmal3nahmen sollten Strafverfolgungsbediensteten aller Dienstgrade offen
stehen. Europol sollte sicherstellen, dass alle Schulungsmal3nahmen ausgewertet und die
bei der Analyse des Schulungsbedarfs gewonnenen Erkenntnisse in die kiinftige Planung
einfliefen, damit Doppelschulungen vermieden werden. Europol sollte sich dafir
einsetzen, dass Aus- und Fortbildungsmal3nahmen der Union in den Mitgliedstaaten
anerkannt werden.
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AulRerdem muss Europol durch Erzielung von Effizienzgewinnen und Verschlankung
seiner Arbeitsverfahren besser aufgestellt werden.

Die Kommission und die Mitgliedstaaten sollten im Verwaltungsrat von Europol vertreten
sein, um dessen Arbeit wirksam beaufsichtigen zu konnen. Entsprechend dem
Doppelmandat der neuen Agentur (operative Unterstiitzung sowie Aus- und Fortbildung
auf dem Gebiet der Strafverfolgung) sollten die ordentlichen Mitglieder (Vollmitglieder)
des Vewadtungsrates nach ihren Kenntnissen auf dem  Gebiet  der
Strafverfolgungszusammenarbeit und die stellvertretenden Mitglieder nach ihren
Kenntnissen auf dem Gebiet der Schulung von Strafverfolgungsbediensteten ernannt
werden. In Abwesenheit des ordentlichen Mitglieds sowie immer dann, wenn Uber
Schulungsfragen diskutiert oder entschieden wird, sollte das stellvertretende Mitglied as
Vollmitglied fungieren. Der Verwatungsrat sollte durch einen wissenschaftlichen Beirat
in praktischen Aus- und Fortbildungsfragen beraten werden.

Der Verwdtungsrat sollte mit den nétigen Befugnissen ausgestattet werden, um
insbesondere den Haushaltsplan aufzustellen und seinen Vollzug zu Uberprifen,
entsprechende Finanzbestimmungen und Planungsdokumente zu erlassen, transparente
Arbeitsverfahren fir die Beschlussfassung durch den Europol-Exekutivdirektor
festzulegen und den jahrlichen Tétigkeitsbericht anzunehmen. Der Verwaltungsrat sollte
gegeniiber den Bediensteten Europols einschliefdlich des Exekutivdirektors die Befugnisse
der Anstellungsbehdrde austiben. Um den Beschlussfassungsprozess zu verkirzen und die
Beaufsichtigung der Verwatung und der Haushaltsfihrung zu verstérken, sollte der
Verwaltungsrat elnen Exekutivausschuss einsetzen kénnen.

Um einen effizienten Betrieb von Europol sicherzustellen, sollte der Exekutivdirektor der
rechtliche Vertreter und Leiter von Europol sein, seinen Aufgaben vdllig unabhéngig
nachkommen konnen und sicherstellen, dass Europol die in dieser Verordnung
vorgesehenen Aufgaben erflllt. Insbesondere sollte er fur die Ausarbeitung der dem
Verwaltungsrat zur Beschlussfassung vorzulegenden Haushalts- und Planungsdokumente
sowie fur die Umsetzung der jéhrlichen oder mehrjdhrigen Arbeitsprogranme und
sonstiger Planungsdokumente Europols zusténdig sein.

Um die in seine Zustandigkeit fallenden Formen von Kriminalité verhiten und
bekampfen zu konnen, bendtigt Europol moglichst umfassende und aktuelle
Informationen. Daher sollte Europol in der Lage sein, ihm von Mitgliedstaaten,
Drittstaaten, internationalen Organisationen oder EU-Organen ubermittelte oder aus
offentlichen  Quellen stammende Daten zu verarbeiten, um  kriminele
Erscheinungsformen und Entwicklungstrends erkennen, sachdienliche Informationen Uber
kriminelle Netze zusammenzutragen und Zusammenhange zwischen Straftaten
unterschiedlicher Art aufdecken zu kénnen.

Damit Europol den Strafverfolgungsbehdrden der Mitgliedstaaten genauere
Kriminalitétsanalysen zur Verfigung stellen kann, sollte es bei der Datenverarbeitung auf
neue Technologien zurlckgreifen. Europol sollte imstande sein, Zusammenhange
zwischen Ermittlungen und typischen Vorgehensweisen unterschiedlicher krimineler
Gruppen rasch zu erkennen, bei Datenkreuzproben ermittelte Ubereinstimmungen zu
Uberpriifen und sich einen klaren Uberblick tber Entwicklungstrends zu verschaffen,
gleichzeitig aber auch hohe Standards in Bezug auf den Schutz personenbezogener Daten
einzuhalten. Daher sollte nicht von vornherein festgelegt werden, mit welchen
Datenbanken Europol arbeiten sollte, sondern es sollte Europol Uberlassen werden, die
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effizienteste  IT-Struktur  selbst auszuwédhlen. Um die Einhatung hoher
Datenschutzstandards zu gewahrleisten, sollte geregelt werden, zu welchen Zwecken
Daten verarbeitet werden durfen, welche Datenzugriffsrechte bestehen und welche
zusétzlichen Garantien im Einzelnen sichergestellt sein miissen.

Um Eigentumsrechte an Daten und den Schutz von Informationen zu wahren, sollten die
Mitgliedstaaten, Behorden in Drittstaaten und internationale Organisationen die Zwecke,
zu denen Europol von ihnen Ubermittelte Daten verarbeiten darf, festlegen und die
Zugriffsrechte einschranken konnen.

Damit nur Personen auf die Daten zugreifen kénnen, die den Zugang benétigen, um ihren
Aufgaben nachkommen zu konnen, sollten in dieser Verordnung ausfuhrliche
Bestimmungen uber Zugriffsrechte unterschiedlichen Umfangs fur die von Europol
verarbeiteten Daten niedergelegt werden. Diese Bestimmungen sollten unbeschadet
etwaiger Zugangsbeschrankungen von Seiten der Datenlieferanten anwendbar sein, damit
die Eigentumsrechte an den Daten gewahrt blelben. Um die in seine Zustandigkeit
fallenden Kriminalitétsformen besser verhiten und bekampfen zu kénnen, sollte Europol
die einzelnen Mitgliedstaaten Uber die sie betreffenden Informationen in Kenntnis setzen.

Um die operative Zusammenarbeit unter den Agenturen zu verstéarken und insbesondere
Verbindungen zwischen den in den einzelnen Agenturen bereits vorhandenen Daten
feststellen zu konnen, sollte Europol dem Européischen Amt fir Betrugsbekampfung
(OLAF) und Eurojust die Moglichkeit geben, auf die bei Europol vorliegenden Daten
zuzugreifen und anhand dieser Daten Suchabfragen vorzunehmen.

Soweit es fur die Erfullung seiner Aufgaben erforderlich ist, sollte Europol kooperative
Beziehungen zu anderen EU-Stellen, zu Strafverfolgungsbehtrden und zu Schulungen
zum Thema Strafverfolgung anbietenden Aus- und Fortbildungseinrichtungen von
Drittstaaten, Organisationen und privaten Parteien pflegen.

Soweit es fur die Erflllung seiner Aufgaben und die Sicherstellung eines effizienten
Vorgehens erforderlich ist, sollte Europol mit anderen EU-Stellen, mit
Strafverfolgungsbehérden, mit Schulungen zum Thema Strafverfol gung anbietenden Aus-
und Fortbildungseinrichtungen in Drittstaaten sowie mit internationalen Organisationen
nicht personenbezogene Daten aler Art austauschen durfen. Da Unternehmen,
Wirtschaftsverbande, Nichtregierungsorganisationen und andere private Parteien
Fachkenntnisse und Daten von direktem Nutzen fir die Verhitung und Bekampfung von
schwerer Kriminalitét und Terrorismus besitzen, sollte Europol derartige Daten auch mit
privaten Parteien austauschen durfen. Um Storungen der Netz- und Informationssicherheit
verursachende Cyberstraftaten zu verhiten und zu bekémpfen, sollte Europol im Sinne
der Richtlinie des Europdischen Parlaments und des Rates Uber Mal3nahmen zur
Gewahrleistung einer hohen gemeinsamen Netz- und Informationssicherheit in der
Union®* mit den fir die Sicherheit von Netzen und Informationssystemen zustandigen
nationalen Behdrden zusammenarbeiten und nicht personenbezogene Daten austauschen.

Soweit es fur die Erfullung seiner Aufgaben erforderlich ist, sollte Europol
personenbezogene Daten mit anderen EU-Stellen austauschen dirfen.

31

Hier Verweis auf die angenommene Richtlinie einfligen (Vorschlag: COM(2013) 48 final).

18 DE



DE

(27)

(28)

(29)

(30)

(31)

(32)

-19- Drucksache 346/13

Die Hintergriinde von schweren Straftaten und Terrorismus erstrecken sich oftmals Uber
das Hoheitsgebiet der EU hinaus. Soweit es fur die Erflllung seiner Aufgaben
erforderlich  ist, sollte  Europol daher  personenbezogene  Daten  mit
Strafverfolgungsbehérden von Drittstaaten und mit internationalen Organisationen wie
Interpol austauschen dirfen.

Europol sollte personenbezogene Daten an Behdrden in Drittstaaten oder an internationale
Organisationen nur Ubermitteln dirfen, wenn dies auf der Grundlage eines
Kommissionsbeschlusses geschieht, in dem festgestellt wird, dass der betreffende
Drittstaat beziehungsweise die betreffende Organisation einen ausreichenden Datenschutz
gewdhrleistet, oder aber auf der Grundlage einer von der Europdischen Union gemai
Artikel 218 des Vertrags Uber die Arbeitsweise der Européischen Union geschlossenen
internationalen  Ubereinkunft oder eines vor dem Inkrafttreten dieser Verordnung
zwischen Europol und dem betreffenden Drittstaat geschlossenen Abkommens. Diese
Ubereinkiinfte behalten gem&l Artikel 9 von Protokoll Nr.36 Uber die
Ubergangsbestimmungen zum Vertrag Uiber die Arbeitsweise der Européischen Union so
lange ihre Rechtswirkung, bis sie in Anwendung der Vertrdge aufgehoben, fir nichtig
erklart oder gedndert werden.

In Falen, in denen fir eine Ubermittlung personenbezogener Daten kein
Angemessenheitsbeschluss der Kommission, keine von der Union geschlossene
internationale Ubereinkunft und kein geltendes Kooperationsabkommen als Grundlage
herangezogen werden kann, sollten der Verwatungsrat und der Européische
Datenschutzbeauftragte eine Ubermittiung oder eine Kategorie von Ubermittlungen
veranlassen durfen, wenn ausreichende Sicherheitsgarantien bestehen. Falls diese
Voraussetzungen nicht erflllt sind, sollte der Exekutivdirektor Europols die
Datenubermittiung von Fall zu Fal ausnahmsweise veranlassen dirfen, sofern die
Ubermittlung erforderlich ist, um wesentliche Interessen eines Mitgliedstaats zu wahren
oder eine unmittelbare kriminelle oder terroristische Bedrohung abzuwehren, oder fals
die Datenubermittiung aus einem anderen Grund zur Wahrung wichtiger offentlicher
Interessen notwendig oder von Rechts wegen erforderlich ist, falls der Betroffene der
Ubermittlung zugestimmt hat oder falls vitale Interessen des Betroffenen gefahrdet sind.

Europol sollte personenbezogene Daten, die von privaten Parteien oder von
Privatpersonen stammen, verarbeiten dirfen, wenn ihm diese von einer nationalen
Europol-Stelle eines Mitgliedstaats nach dessen innerstaatlichem Recht, von einer
Kontaktstelle in einem Drittstaat, mit dem eine geregelte Zusammenarbeit aufgrund eines
vor Inkrafttreten dieser Verordnung gemald Artikel 23 des Beschlusses 2009/371/J1 des
Rates geschlossenen Kooperationsabkommens besteht, oder von einer Behdrde eines
Drittstaats beziehungsweise einer internationalen Organisation, mit der die Union eine
internationale Ubereinkunft nach Artikel 218 des Vertrags uber die Arbeitsweise der
Européischen Union geschlossenen hat, Ubermittelt werden.

Informationen, die ein Drittstaat oder eine internationale Organisation eindeutig unter
Verletzung der Menschenrechte erhalten hat, dirfen nicht verarbeitet werden.

Die Europol-spezifischen Datenschutzbestimmungen sollten verscharft und an die
Bestimmungen der Verordnung (EG) Nr. 45/2001% angeglichen werden, um einen hohen
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Schutz des Einzelnen in Bezug auf die Verarbeitung personenbezogener Daten
sicherzustellen. Da in Erklarung 21 zum Vertrag Uber die Arbeitsweise der Européischen
Union der besondere Charakter der Verarbeitung personenbezogener Daten im
Strafverfolgungsbereich  anerkannt  wird, sollten die  Europol-spezifischen
Datenschutzbestimmungen  autonom  sein, jedoch an  andere  geltende
Datenschutzvorschriften fur die polizeiliche Zusammenarbeit, insbesondere an das
Ubereéinkommen Nr. 108 des Europarates zum Schutze des Menschen bei der
automatischen Verarbeitung personenbezogener Daten®, die Empfehlung R (87) 15 des
Ministerkomitees des Europarates® und den Rahmenbeschiuss 2008/977/J1*° des Rates
vom 27. November 2008 Uber den Schutz personenbezogener Daten, die im Rahmen der
polizeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden,
angeglichen werden.

Personenbezogene Daten sollten so weit wie moglich nach dem Grad ihrer Richtigkeit
und ihrer Zuverldssigkeit unterschieden werden. Fakten sollten von personlichen
Einschétzungen unterschieden werden, um den Schutz des Einzelnen und die Qualitét und
Zuverlassigkeit der von Europol verarbeiteten Informationen sicherzustellen.

Im Rahmen der polizeilichen Zusammenarbeit werden personenbezogene Daten
verarbeitet, die sich auf unterschiedliche Kategorien von Betroffenen beziehen. Daher
sollte Europol eine méglichst klare Unterscheidung zwischen personenbezogenen Daten
unterschiedlicher Kategorien von Betroffenen vornehmen. Personenbezogene Daten von
Opfern, Zeugen und Personen, die im Besitz sachdienlicher Informationen sind, sowie
personenbezogene Daten von Minderjdhrigen sollten besonders geschiitzt werden. Daher
sollte Europol diese Daten nur verarbeiten, wenn dies unbedingt erforderlich ist, um in
seine Zustandigkeit fallende Kriminalitétsformen zu verhiten und zu bekémpfen, und
wenn diese Daten andere, bereits von Europol verarbeitete personenbezogene Daten
erganzen.

Zur Wahrung des Grundrechts auf Schutz personenbezogener Daten sollte Europol
personenbezogene Daten nicht langer speichern as fur die Erflllung seiner Aufgaben
erforderlich.

Europol sollte geeignete technische und organisatorische Mal3nahmen ergreifen, um die
Sicherheit personenbezogener Daten zu garantieren.

Jede Person sollte das Recht haben, die sie betreffenden personenbezogenen Daten
einzusehen und sie gegebenenfalls berichtigen, |6schen oder sperren zu lassen, sobald sie
nicht mehr bendtigt werden. Die Rechte des Betroffenen und ihre Austibung sollten die
Europol auferlegten Pflichten unberdhrt lassen und den in dieser Verordnung
niedergel egten Einschrankungen unterliegen.

Zum Schutz der Rechte und der Grundfreiheiten der Betroffenen ist es erforderlich, in
dieser Verordnung eine klare Verteilung der Verantwortlichkeiten festzulegen. Die
Mitgliedstaaten sollten vor alem fir die Richtigkeit und die Aktualitét der von ihnen an
Europol Ubermittelten Daten verantwortlich sein und die Ordnungsgemalheit der
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Datenubermittlung sicherstellen. Europol sollte daftir sorgen, dass die ihm von anderen
Datenlieferanten Ubermittelten Daten richtig und stets auf dem neuesten Stand sind.
Europol sollte zudem sicherstellen, dass ale Daten nach Treu und Glauben und auf
rechtmélige Weise verarbeitet und nur fir einen bestimmten Zweck erhoben und
verarbeitet werden, dass sie angemessen, relevant und in Bezug auf die Zwecke der
Verarbeitung verhdltnismallig sind und dass sie nicht langer as fur die Zwecke der
Verarbeitung erforderlich gespei chert werden.

Zum Zwecke der Uberprifung der RechtmaRigkeit der Datenverarbeitung, der
Eigenkontrolle und der Sicherstellung der Integritét und Sicherheit der Daten sollte
Europol jedwede Erhebung, Anderung, Offenlegung, Verknipfung oder Léschung
personenbezogener Daten sowie jedweden Zugriff auf diese Daten schriftlich festhalten.
Europol sollte verpflichtet sein, mit dem Europédischen Datenschutzbeauftragten
zusammenzuarbeiten und diesem auf Verlangen seine Protokolle oder Unterlagen
vorzulegen, damit die betreffenden Verarbeitungsvorgange anhand dieser Unterlagen
kontrolliert werden konnen.

Europol sollte einen Datenschutzbeauftragten benennen, der Europol be der
Uberwachung der Einhaltung der Bestimmungen dieser Verordnung unterstitzt. Der
Datenschutzbeauftragte sollte eine Position bekleiden, die es ihm ermdglicht, seinen
Pflichten und Aufgaben unabhangig und wirksam nachzugehen.

Die Rechtmaldigkeit der Verarbeitung personenbezogener Daten durch die Mitgliedstaaten
sollte von den nationalen Kontrollbehdrden CUberwacht werden. Der Europaische
Datenschutzbeauftragte sollte die Rechtméfigkeit der in Europol erfolgenden
Datenverarbeitung in volliger Unabhangigkeit Gberwachen.

In Einzelfragen, die eine Mitwirkung von nationaler Seite erfordern, sowie generell zur
Sicherstellung einer einheitlichen Anwendung dieser Verordnung in der gesamten Union
sollten der Européische Datenschutzbeauftragte und die nationalen Kontrollbehorden
zusammenarbeiten.

Da Europol auch nicht operative personenbezogene Daten verarbeitet, die in keinem
Zusammenhang mit strafrechtlichen Ermittlungen stehen, sollten derartige Daten nach
Mal3gabe der Verordnung (EG) Nr. 45/2001 verarbeitet werden.

Der Europaische Datenschutzbeauftragte sollte Beschwerden von betroffenen Personen
entgegennehmen und ihnen nachgehen. Die auf eine Beschwerde folgende Untersuchung
sollte vorbehaltlich einer gerichtlichen Uberprifung so weit gehen, wie dies im Einzelfall
angemessen ist. Die Kontrollbehorde sollte die betroffene Person innerhalb einer
angemessenen Frist Uber den Stand und die Ergebnisse der Beschwerde unterrichten.

Einzelpersonen sollten Rechtsmittel gegen sie betreffende Entscheidungen des
Européischen Datenschutzbeauftragten einlegen konnen.

Europol sollte abgesehen von der Haftung im Falle unrechtmélliger Datenverarbeitung
den fir die Organe, Einrichtungen, Amter und Agenturen der Européischen Union
geltenden allgemeinen Bestimmungen Uber die vertragliche und aul3ervertragliche
Haftung unterliegen.

Fir eine betroffene Einzel person kann es unklar sein, ob der infolge einer unrechtméafdigen
Datenverarbeitung erlittene Schaden aus einer Mal3nahme Europols oder aber eines
Mitgliedstaats resultiert. Daher sollten Europol und der Mitgliedstaat, in dem die
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Maldnahme, die den Schaden ausgelost hat, erfolgt ist, gesamtschuldnerisch fur den
Schaden haften.

Um zu gewdhrleisten, dass Europol eine transparente und voll rechenschaftspflichtige
Organisation ist, ist es im Lichte von Artikel 88 des Vertrags tber die Arbeitsweise der
Européischen Union erforderlich, Verfahren fur die Kontrolle der Tatigkeiten Europols
durch das Europédische Parlament und die nationaden Parlamente festzulegen, wobel
gebuhrend dafir Sorge getragen werden sollte, dass operative Informationen vertraulich
behandelt werden.

Fur das Personal von Europol sollten das Statut der Beamten der Europdaischen
Gemeinschaften und die Beschaftigungsbedingungen fir die sonstigen Bediensteten der
Européischen Gemeinschaften gemaf? Verordnung (EWG, Euratom, EGKS) Nr. 259/68%
gelten. Europol sollte Personal aus den zustdndigen Behdrden der Mitgliedstaaten as
Zeitbedienstete einstellen konnen, deren Arbeitsverhaltnis befristet werden sollte, um das
Rotationsprinzip beizubehalten, denn durch die anschlieffende Wiedereingliederung dieser
Bediensteten in ihre zusténdigen Behorden vereinfacht sich die Zusammenarbeit zwischen
Europol und den zustéandigen Behorden der Mitgliedstaaten. Die Mitgliedstaaten sollten
ale erforderlichen Mal3nahmen ergreifen, um sicherzustellen, dass die als Zeitbedienstete
bei Europol eingestellten Personen nach Ende ihrer Dienstzeit bei Europol zu den
nationalen Behdrden, denen sie angehdren, zurtickkehren kénnen.

Angesichts der Art der Aufgaben Europols und der Rolle seines Exekutivdirektors sollte
der Exekutivdirektor vor seiner Ernennung sowie vor einer maoglichen Verlangerung
seines Mandats aufgefordert werden kénnen, gegeniiber dem zustandigen Ausschuss des
Européischen Parlaments eine Erklérung abzugeben und Fragen zu beantworten. Der
Exekutivdirektor sollte dem Européischen Parlament und dem Rat auch den Jahresbericht
vorlegen. Ferner sollte das Europdische Parlament den Exekutivdirektor auffordern
konnen, Uber die Durchfiihrung seiner Aufgaben Bericht zu erstatten.

Um die vollstandige Selbststéandigkeit und Unabhangigkeit Europols zu gewahrleisten,
sollte Europol mit einem eigenstandigen Haushalt ausgestattet werden, dessen Einnahmen
im Wesentlichen aus einem Beitrag aus dem Haushalt der Européischen Union bestehen.
Der Beitrag der Union und etwaige andere Zuschtisse aus dem Gesamthaushaltsplan der
Europédischen Union sollten dem Haushatsverfahren der Union unterliegen. Die
Rechnungspruifung sollte durch den Rechnungshof erfolgen.

Die Verordnung (EU, Euratom) Nr. 966/2012 des Europaischen Parlaments und des Rates
vom 25. Oktober 2012 Uber die Haushaltsordnung fir den Gesamthaushaltsplan der Union
und zur Aufhebung der Verordnung (EG, Euratom) Nr.1605/2002 des Rates®’
(Haushaltsordnung) sollte auf Europol Anwendung finden.

Die Verordnung (EG) Nr. 1073/1999 des Europaischen Parlaments und des Rates vom
25. Mai 1999 Uber die Untersuchungen des Européischen Amtes fir Betrugsbekémpfung
(OLAF)* sollte auf Europol Anwendung finden.

36
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Europol verarbeitet Daten, die besonders geschiitzt werden miissen (EU-V erschlusssachen
und andere sensible Informationen). Europol sollte daher nach Mal3gabe der Grundsétze
und Mindeststandards aus dem Beschluss 2011/292/EU des Rates Uber die
Sicherheitsvorschriften fir den Schutz von EU-Verschlusssachen® Bestimmungen tiber
die Vertraulichkeit und die Verarbeitung derartiger Informationen festlegen.

Esist angebracht, die Anwendung dieser Verordnung regelmaldig zu evaluieren.

Die notwendigen Bestimmungen tber die Unterbringung Europols in dem Mitgliedstaat,
in dem Europol seinen Sitz hat (Niederlande), und die speziellen Vorschriften fur das
Personal Europols und seine Familienangehtrigen sollten in einem Sitzabkommen
festgelegt werden. Aulerdem sollte der Sitzmitgliedstaat die  bestmdglichen
Voraussetzungen fir eine reibungslose Arbeitsweise Europols, einschliefdlich Schulen fir
die Kinder und Transportmdglichkeiten, gewahrleisten, damit Europol hoch qualifizierte
Mitarbeiter auf moglichst breiter geografischer Grundlage einstellen kann.

Das durch diese Verordnung errichtete Européische Polizeiamt (Europol) tritt an die
Stelle des auf der Grundlage des Beschlusses 2009/371/J1 des Rates errichteten
Européischen Polizeiamts und der auf der Grundlage des Beschlusses 2005/681/JI
errichteten Europaischen Polizelakademie (CEPOL) und wird deren Nachfolger. Es sollte
daher auch deren Rechtsnachfolger in Bezug auf die von ihnen geschlossenen Vertrage
(einschliefdlich Arbeitsvertrage), ihr Vermogen und ihre Verbindlichkeiten sein. Die
internationalen Ubereinkommen, die das auf der Grundlage des Beschlusses 2009/371/J|
des Rates errichtete Européische Polizeiamt und die auf der Grundlage des Beschlusses
2005/681/J1 des Rates errichtete Europaische Polizeiakademie abgeschlossen haben,
sollten mit Ausnahme des von der Europdischen Polizeiakademie abgeschlossenen
Sitzabkommens in Kraft bleiben.

Um zu gewéhrleisten, dass Europol weiterhin die Aufgaben des auf der Grundlage des
Beschlusses 2009/371/J1 des Rates errichteten Européischen Polizelamts und der auf der
Grundlage des Beschlusses 2005/681/J1 errichteten Europaschen Polizeiakademie nach
bestem Vermogen erfiillen kann, sollten Ubergangsregelungen getroffen werden, vor
alem in Bezug auf den Verwaltungsrat, den Exekutivdirektor und die Zweckbindung
eines Teils der Haushaltsmittel Europols fur Aus- und Fortbildungsmal3nahmen fir einen
Zeitraum von drei Jahren nach Inkrafttreten dieser Verordnung.

Dadas Zid dieser Verordnung, ndmlich die Errichtung einer flr die Zusammenarbeit und
die Aus- und Fortbildung im Bereich der Strafverfolgung auf EU-Ebene zustandigen
Agentur, auf Ebene der Mitgliedstaaten nicht ausreichend verwirklicht werden und daher
wegen des Umfangs und der Wirkungen dieses Vorhabens besser auf Ebene der Union
erreicht werden kann, kann die Union im Einklang mit dem in Artikel 5 des Vertrags tber
die Européische Union niedergelegten Subsidiaritdtsprinzip tétig werden. Entsprechend
dem in demselben Artikel genannten Grundsatz der Verhdtnismaligkeit geht diese
Verordnung nicht tber das fir die Erreichung dieses Ziels erforderliche Mal3 hinaus.

[Gemé&Rd Artikel 3 des Protokolls Nr. 21 Uber die Position des Vereinigten Konigreichs
und Irlands hinsichtlich des Raums der Freiheit, der Sicherheit und des Rechts im Anhang
zum Vertrag Uber die Européische Union und zum Vertrag Uber die Arbeitsweise der
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Européischen Union haben das Vereinigte Konigreich und Irland mitgeteilt, dass sie sich
an der Annahme und Anwendung dieser Verordnung beteiligen mdchten.] ODER
[Unbeschadet des Artikels 4 des Protokolls Nr. 21 Uber die Position des Vereinigten
Konigreichs und Irlands hinsichtlich des Raums der Freiheit, der Sicherheit und des
Rechts beteiligen sich das Vereinigte Konigreich und Irland nicht an der Annahme dieser
Verordnung, die fur sie daher weder bindend noch ihnen gegentiber anwendbar ist.]

Nach den Artikeln 1 und 2 des dem Vertrag Uber die Européische Union und dem Vertrag
Uber die Arbeitsweise der Europdischen Union beigefligten Protokolls Nr. 22 Uber die
Position Danemarks beteiligt sich Ddnemark nicht an der Annahme dieser Verordnung,
die fur Danemark daher weder bindend noch Danemark gegentiber anwendbar ist.

Diese Verordnung steht im Einklang mit den Grundrechten und Grundsétzen, die
insbesondere mit der Charta der Grundrechte der Europaischen Union anerkannt wurden,
insbesondere mit dem Recht auf Schutz personenbezogener Daten und dem Recht auf
Achtung des Privat- und Familienlebens gemal3 Artikel 8 und 7 der Charta und Artikel 16
des Vertrags Uber die Arbeitsweise der Europaischen Union —

HABEN FOLGENDE VERORDNUNG ERLASSEN:

Kapitel |
ALLGEMEINE BESTIMMUNGEN UND ZIELE VON EUROPOL

Artikel 1

Errichtung der Agentur der Européaischen Union fur die Zusammenar beit und die Aus-

und Fortbildung auf dem Gebiet der Strafverfolgung

Um die Zusammenarbeit zwischen den Strafverfolgungsbehorden in der Européischen
Union zu verbessern, ihre Mal3nahmen zu verstérken und zu unterstitzen und eine
kohérente européi sche Aus- und Fortbildungspolitik auf dem Gebiet der Strafverfolgung
sicherzustellen, wird eine Agentur der Européi schen Union fur die Zusammenarbeit und
die Aus- und Fortbildung auf dem Gebiet der Strafverfolgung (Europol) errichtet.

Die durch diese Verordnung errichtete Agentur tritt an die Stelle des auf der Grundlage
des Beschlusses 2009/371/JI des Rates errichteten Européischen Polizeiamts (Europol)
und der auf der Grundlage des Beschlusses 2005/681/Jl errichteten Européischen
Polizeiakademie (CEPOL) und wird deren Nachfolger.

Artikel 2
Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck

@

»Zustdndige Behorden der Mitgliedstaaten” ale in den Mitgliedstaaten bestehenden
Polizei- und sonstigen Strafverfolgungsbehdrden, die nach innerstaatlichem Recht fir
die Préavention und Bekdmpfung von Straftaten zustandig sind;
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»Analyse" die Zusammenstellung, Verarbeitung oder Nutzung von Daten zur
Unterstitzung kriminalpolizeilicher Ermittlungen;

,EU-Einrichtungen“ Organe, Einrichtungen, Missionen, Amter und Agenturen, die
durch den Vertrag Uber die Européische Union und den Vertrag tber die Arbeitsweise
der Europaischen Union oder auf der Grundlage dieser Vertrége geschaffen wurden;

» drafverfolgungsbedienstete” Bedienste von Polizei-, Zoll- und sonstigen zustandigen
Diensten (einschliefdlich EU-Einrichtungen), die fir die Verhitung und Bekampfung der
zwel oder mehr Mitgliedstaaten betreffenden schweren Kriminalitét, des Terrorismus
und der Kriminalitétsformen, die ein gemeinsames Interesse verletzen, das Gegenstand
einer Politik der Union ist, sowie fiur die zvile Krisenbewdtigung und die
grenziibergreifende Uberwachung von Grofereignissen zustandig sind;

,» Drittstaaten” Lander, die nicht Mitglied der Européischen Union sind;

»Organisationen® internationale Organisationen und die ihnen zugeordneten 6ffentlich-
rechtlichen Einrichtungen oder sonstige Einrichtungen, die durch ein zwischen zwei
oder mehr Landern geschlossenes Abkommen oder auf der Grundlage eines solchen
Abkommens geschaffen wurden;

»private Parteien* Stellen und Einrichtungen, die nach dem Recht eines Mitgliedstaats
oder eines Drittstaats  errichtet  wurden, insbesondere  Gesellschaften,
Wirtschaftsverbande, Organisationen ohne Erwerbszweck und sonstige juristische
Personen, die nicht unter Buchstabe f fallen;

» Privatpersonen“ ale nattrlichen Personen;

»personenbezogene Daten* alle Informationen Uber eine bestimmte oder bestimmbare
naturliche Person (nachfolgend , betroffene Person®); eine bestimmbare Person ist eine
Person, die direkt oder indirekt bestimmt werden kann, etwa durch Zuordnung zu einer
Kennnummer oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck ihrer
physischen, physiologischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitét sind;

» Verarbeitung personenbezogener Daten” (nachfolgend , Verarbeitung®) jeden mit oder
ohne Hilfe automatisierter Verfahren ausgefihrten Vorgang oder jede Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpassung oder Veradnderung, das
Auslesen, das Abfragen, die Verwendung, die Weitergabe durch Ubermittiung,
Verbreitung oder jede andere Form der Bereitstellung, der Abgleich oder die
Verknipfung sowie das Sperren, Loschen oder Vernichten der Daten,

»Empfanger* die natirliche oder juristische Person, Behodrde, Einrichtung oder jede
andere Stelle, an die die Daten weitergegeben werden, gleichgiltig, ob es sich bei ihr um
einen Dritten handelt oder nicht; Behorden, die im Rahmen einer speziellen
Untersuchung moglicherweise Daten erhalten, gelten jedoch nicht al's Empfanger;

,Ubermittlung personenbezogener Daten die Ubermittlung von personenbezogenen
Daten, die einer begrenzten Anzahl von bestimmten Parteien mit dem Wissen oder der
Absicht des Absenders, dem Empfénger Zugang zu den personenbezogenen Daten zu
verschaffen, aktiv zuganglich gemacht werden;
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,Datei mit personenbezogenen Daten“ (nachfolgend ,Datei) jede strukturierte
Sammlung personenbezogener Daten, die nach bestimmten Kriterien zuganglich sind,
unabhangig davon, ob diese Sammlung zentral, dezentral oder nach funktionalen oder
geographischen Gesichtspunkten geordnet gefihrt wird;

» Einwilligung der betroffenen Person® jede Willensbekundung, die ohne Zwang, fir den
konkreten Fall und in Kenntnis der Sachlage erfolgt und mit der die betroffene Person zu
verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen
Daten einverstanden ist;

»verwaltungstechnische personenbezogene Daten* ale von Europol verarbeiteten
personenbezogenen Daten mit Ausnahme der zu den Zwecken von Artikel 3 Absétze 1
und 2 verarbeiteten personenbezogenen Daten.

Artikel 3
Ziee

Europol unterstitzt und verstérkt die Tétigkeit der Mitgliedstaaten sowie deren
Zusammenarbeit bei der Verhitung und Bekédmpfung der in Anhang 1 aufgefihrten,
zwel oder mehr Mitgliedstaaten betreffenden Formen von schwerer Kriminalitét,
Terrorismus und sonstiger Kriminaitétsformen, die ein gemeinsames Interesse
verletzen, das Gegenstand einer Politik der Union ist.

Europol unterstiitzt und verstérkt zudem die Tétigkeit der zusténdigen Behdrden der
Mitgliedstaaten sowie deren Zusammenarbeit bei der Verhitung und Bekampfung von
Straftaten, die im Zusammenhang mit den in Buchstabe a genannten Straftaten stehen.
Alsim Zusammenhang stehende Straftaten gelten:

(8 Straftaten, die begangen werden, um die Mittel zur Begehung von in den
Zustandigkeitsbereich von Europol falenden kriminellen Handlungen zu
beschaffen;

(b) Straftaten, die begangen werden, um kriminelle Handlungen, die in den
Zustandigkeitsbereich von Europol fallen, zu erleichtern oder durchzufihren;

(c) Straftaten, die begangen werden, um dafir zu sorgen, dass in den
Zustandigkeitsbereich von Europol falende kriminelle Handlungen straflos
bleiben.

Europol hat zum  Zid, Aus- und Fortbildungsmal3nahmen  fir
Strafverfolgungsbedienstete zu unterstitzen, zu konzipieren, durchzufthren und zu
koordinieren.

Kapitel 11

AUFGABEN IM ZUSAMMENHANG MIT DER ZUSAMMENARBEIT AUF

DEM GEBIET DER STRAFVERFOLGUNG
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Artikel 4
Aufgaben

Als Agentur der Européischen Union kommt Europol nach Mal3gabe dieser Verordnung
folgenden Aufgaben nach:

(@
(b)

(©)

(d)

()
(f)

(9)

(h)

()

(k)

Sammlung, Speicherung, Verarbeitung, Anadyse und Austausch von
Informationen,;

unverzigliche Unterrichtung der Mitgliedstaaten Uber diese betreffende
Informationen und etwai ge Zusammenhange zwischen Straftaten;

Koordinierung, Organisation und Durchfiihrung von Ermittlungen und operativen
Mal3nahmen, die

(i) gemeinsam mit den zusténdigen Behorden der Mitgliedstaaten durchgefihrt
werden oder

(i) im Zusammenhang mit gemeinsamen Ermittlungsgruppen nach Mal3gabe
von Artikel 5 sowie gegebenenfalsin Verbindung mit Eurojust durchgefihrt
werden;

Mitwirkung in gemeinsamen Ermittlungsgruppen und Anregung, dass solche
gemeinsamen Ermittlungsgruppen eingesetzt werden, nach Maligabe von
Artikel 5;

Unterstitzung der Mitgliedstaaten bei internationalen Grof3ereignissen durch
sachdienliche Informationen und Analysen;

Erstellung von Bedrohungs-, strategischen und operativen Analysen sowie von
allgemeinen Lageberichten;

Entwicklung, Weitergabe und FoOrderung von Fachwissen Uber Methoden der
Kriminalitétsverhitung, Ermittlungsverfahren und (kriminal)technische Methoden
sowie Beratung der Mitgliedstaaten;

technische und finanzielle Unterstiitzung von grenzibergreifenden Aktionen und
Untersuchungen der Mitgliedstaaten einschliefflich gemeinsamer
Ermittlungsgruppen;

Unterstiitzung, Konzipierung, Durchfihrung und Koordinierung der in Kapitel 111
vorgesehenen Aus- und Fortbildungsmal3nahmen fur Strafverfolgungsbedienstete
in Zusammenarbeit mit dem Netz der Schulungseinrichtungen der Mitgliedstaaten,;

Unterstitzung der auf der Grundlage von Titedd V des Vertrags Uber die
Arbeitsweise der Europaischen Union erichteten EU-Einrichtungen und des
Europdischen Amts fur Betrugsbekdmpfung (OLAF) mit sachdienlichen
Informationen Uber Straftaten und Analysen zu den in ihre Zustandigkeit fallenden
Bereichen,

Unterstiitzung von auf dem Vertrag Uber die Europaische Union basierenden
Krisenbewaltigungsstrukturen und -missionen der EU, insbesondere durch
Informationen;
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() Waeiterentwicklung von EU-Zentren, die auf die Bekdmpfung bestimmter unter die
Ziele Europols fallender Kriminalitadtsformen spezialisiert sind, insbesondere des
Européischen Zentrums zur Bekdmpfung der Cyberkriminalitét.

Europol erstellt strategische Analysen und Bedrohungsanalysen, um den Rat und die
Kommission bei der Festlegung der vorrangigen strategischen und operativen Ziele der
Union im Bereich der Kriminalitdtsbekampfung zu unterstiitzen. Europol leistet zudem
Unterstiitzung bei der operativen Umsetzung dieser Ziele.

Europol Ubermittelt strategische Erkenntnisse, die den effizienten und effektiven Einsatz
der auf nationaler Ebene und auf Unionsebene fur operative Tétigkeiten verflgbaren
Ressourcen erleichtern und derartige Tétigkeiten unterstitzen.

Europol fungiert als Zentralstelle zur Bekémpfung der Euro-Falschung gemdald dem
Beschluss 2005/511/J1%° des Rates vom 12. Juli 2005 (iber den Schutz des Euro gegen
Faschung. Europol fordert zudem die Koordinierung der von den zusténdigen Behdrden
der Mitgliedstaaten oder im Rahmen gemeinsamer Ermittlungsgruppen zur Bekampfung
der Euro-Falschung durchgefiihrten Mal3nahmen, gegebenenfalls in Verbindung mit
Unionseinrichtungen und Drittstaatsbehdrden.

Artikel 5
Mitwirkung in gemeinsamen Ermittlungsgruppen

Europol kann an den Tétigkeiten von gemeinsamen Ermittlungsgruppen, die mit der
Bekampfung von unter seine Ziele fallenden Straftaten befasst sind, mitwirken.

Europol kann innerhalb der Grenzen der Rechtsvorschriften der Mitgliedstaaten, in
denen der Einsatz der gemeinsamen Ermittlungsgruppe erfolgt, an allen Tétigkeiten der
gemeinsamen Ermittlungsgruppe mitwirken und Informationen mit alen Mitgliedern der
gemeinsamen Ermittlungsgruppe austauschen.

Wenn Europol Grund zu der Annahme hat, dass die Einsetzung einer gemeinsamen
Ermittlungsgruppe einen zusétzlichen Nutzen fir eine gegebene Untersuchung bewirken
wirde, kann es dies den betroffenen Mitgliedstaaten vorschlagen und letztere bel der
Einsetzung der Ermittlungsgruppe unterstiitzen.

Europol wendet keine Zwangsmal3nahmen an.

Artikel 6
Ersuchen von Europol um Einleitung strafrechtlicher Ermittlungen

Europol setzt in bestimmten Féllen, in denen es der Auffassung ist, dass strafrechtliche
Ermittlungen Uber eine in seine Zustandigkeit fallende Straftat eingeleitet werden
sollten, Eurojust in Kenntnis.

Gleichzeitig ersucht Europol die auf der Grundlage von Artikel 7 Absatz 2
eingerichteten nationalen Stellen der betroffenen Mitgliedstasten um Einleitung,
Durchfihrung oder Koordinierung strafrechtlicher Ermittlungen.

ABI. L 185 vom 16.7.2005, S. 35.
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Die nationalen Stellen setzten Europol unverziglich in Kenntnis, wenn strafrechtliche
Ermittlungen eingel eitet werden.

Entscheiden die zustdndigen Behdrden der betroffenen Mitgliedstaaten, dem Ersuchen
Europols nicht stattzugeben, so teillen sie Europol binnen einen Monats nach
Einreichung des Ersuchens die Griinde hierfir mit. Von dieser Begrindung kann
abgesehen werden, wenn hierdurch

(8 wesentliche national e Sicherheitsinteressen beeintréchtigt wirden oder

(b)  der Erfolg laufender Ermittlungen oder die Sicherheit von Personen gefahrdet
wirde.

Wenn eine zustdndige Behtrde eines Mitgliedstaats Ermittlungen einleitet oder einem
Einleitungsersuchen nicht stattgibt, setzt Europol Eurojust davon in Kenntnis.

Artikel 7
Zusammenar beit der Mitgliedstaaten mit Europol

Die Mitgliedstaaten arbeiten mit Europol bei der Erflllung der Europol obliegenden
Aufgaben zusammen.

Jeder Mitgliedstaat errichtet oder benennt eine nationale Stelle, die als Verbindungsstelle
zwischen Europol und den zustandigen Behorden der Mitgliedstaaten und den Aus- und
Fortbildungseinrichtungen fir Strafverfolgungsbedienstete dient. In jedem Mitgliedstaat
wird ein Beamter zum Leiter der nationalen Stelle ernannt.

Die Mitgliedstaaten stellen sicher, dass die nationalen Stellen ihre in dieser Verordnung
festgelegten Aufgaben erflllen kénnen und insbesondere Zugriff auf die nationalen
Strafverfol gungsdatenbanken haben.

In Einzelfédlen kann Europol direkt mit den zustandigen Behtrden der Mitgliedstaaten
zusammenarbeiten. Dabei setzt Europol jeweils unverziglich die zusténdige nationae
Stelle in Kenntnis und Ubermittelt ihr Kopien sémtlicher Informationen, dieim Zuge der
direkten Kontakte zwischen Europol und den zustdndigen nationalen Behotrden
ausgetauscht werden.

Die Mitgliedstaaten stellen Uber ihre nationale Stelle oder Uber eine zusténdige Behorde
eines Mitgliedstaats insbesondere Folgendes sicher:

(@ Ubermittlung von fir die Verwirklichung der Ziele Europols notwendigen
Informationen an Europol; dies schlief?t ein, dass Europol zum einen unverziiglich
samtliche Informationen Ubermittelt werden, die sich auf Kriminalitétsformen
beziehen, deren Bekampfung sich die Europaische Union as vorrangiges Ziel
gesetzt hat, und dass zum anderen sich auf eine in die Zustéandigkeit von Europol
falende Straftat beziehende Daten, die die Mitgliedstaaten auf bi- oder
multilateraler Ebene mit anderen Mitgliedstaaten austauschen, jeweils in Kopie an
Europol Ubermittelt werden;

(b) wirksame Kommunikation und Zusammenarbeit der zustdndigen Behdrden der
Mitgliedstaaten und der Auss und  Fortbildungseinrichtungen  fir
Strafverfolgungsbedienstete in den Mitgliedstaaten mit Europol;

(c) Verbesserung des Informationsstands Uber die Europol-Téatigkeiten.
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Die Leiter der nationalen Stellen treten regel maldi g zusammen, um insbesondere etwaige
bei ihrer operativen Zusammenarbeit mit Europol auftretende Probleme zu erértern und
einer Losung zuzufihren.

Jeder Mitgliedstaat legt die Organisation und die Personalausstattung seiner nationalen
Stelle nach Mal3gabe seines innerstaatlichen Rechts fest.

Die Kosten, die den nationalen Stellen und den zustéandigen Behorden der
Mitgliedstaaten durch die Kommunikation mit Europol entstehen, werden von den
Mitgliedstaaten getragen und - mit Ausnahme der Verbindungskosten - Europol nicht in
Rechnung gestellt.

Die Mitgliedstaaten gewahrleisten ein Mindestmal3 an Sicherheit der fir die Verbindung
zu Europol verwendeten Systeme.

Europol erstellt jedes Jahr einen Bericht Uber den Umfang und die Qualitét der gemai
Absatz 5 Buchstabea von den einzelnen Mitgliedstaaten an Europol Ubermittelten
Informationen sowie Uber die Téatigkeit der einzelnen nationden Stellen. Der
Jahresbericht wird dem Européischen Parlament, dem Rat, der Kommission und den
nationalen Parlamenten zugel eitet.

Artikel 8
Verbindungsbeamte

Jede nationale Stelle entsendet mindestens einen Verbindungsbeamten zu Europol.
Vorbehaltlich anderslautender Bestimmungen in dieser Verordnung unterliegen die
V erbindungsbeamten dem innerstaatlichen Recht des entsendenden Mitgliedstaats.

Die Verbindungsbeamten bilden die nationalen Verbindungsbtiros bei Europol und sind
von ihrer nationalen Stelle beauftragt, deren Interessen innerhalb von Europol im
Einklang mit dem innerstaatlichen Recht des entsendenden Mitgliedstaats und den fir
den Betrieb von Europol geltenden Bestimmungen zu vertreten.

Die Verbindungsbeamten unterstiitzen den Austausch von Informationen zwischen
Europol und dem entsendenden Mitgliedstaat.

Die Verbindungsbeamten unterstiitzen den Austausch von Informationen zwischen dem
entsendenden Mitgliedstaat und den Verbindungsbeamten anderer Mitgliedstaaten nach
Mal3gabe des innerstaatlichen Rechts. Fir enen derartigen bilaterden
Informationsaustausch kann nach Maf3gabe des innerstaatlichen Rechts auch bei nicht in
die Zustandigkeit von Europol fallenden Straftaten auf die Infrastruktur von Europol
zurlckgegriffen werden. Die Rechte und Pflichten der Verbindungsbeamten gegeniber
Europol werden vom Verwaltungsrat festgelegt.

Den Verbindungsbeamten stehen die zur Erflllung ihrer Aufgaben erforderlichen
Vorrechte und Immunitéten gemal3 Artikel 65 zu.

Europol gewdhrleistet, dass die Verbindungsbeamten, soweit es fir die Erflllung ihrer
Aufgaben erforderlich ist, umfassend informiert und in alle seine Téatigkeiten einbezogen
werden.

Europol stellt den Mitgliedstasten fur die Auslbung der Tétigkeit ihrer
Verbindungsbeamten die notwendigen Raume im Europol-Gebdaude und eine
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angemessene Unterstiitzung kostenlos zur Verfigung. Alle sonstigen Kosten, die im
Zusammenhang mit der Entsendung der Verbindungsbeamten entstehen, werden von
den entsendenden Mitgliedstaaten getragen; dies gilt auch fir die den
Verbindungsbeamten zur Verfigung gestellte Ausstattung, sofern nicht die
Haushaltsbehorde auf Empfehlung des V erwaltungsrats anders entscheidet.

K apitel 111

AUFGABEN IM ZUSAMMENHANG MIT DER AUS- UND
FORTBILDUNG VON STRAFVERFOLGUNGSBEDIENSTETEN

Artikel 9
Europol-Akademie

Innerhalb Europols hat die durch diese Verordnung geschaffene Abteilung ,, Europol-
Akademie® den Auftrag, insbesondere auf dem Gebiet der Bekampfung der zwel oder
mehr Mitgliedstaaten betreffenden schweren Krimindité und des Terrorismus, der
Riskobewdtigung zur Aufrechterhaltung der Offentlichen Ordnung oder bei
Sportveranstaltungen, der strategischen Planung und Leitung nichtmilitarischer EU-
Missionen sowie der Leitung von Strafverfolgungsmaldnahmen und des Erwerbs von
Fremdsprachenkenntnissen Aus- und Fortbildungsmal3nahmen far
Strafverfolgungsbedienstete zu unterstiitzen, auszuarbeiten, durchzuftihren und zu
koordinieren und insbesondere Folgendes sicherzustellen:

(8 Verbesserung des Informationsstands und der Kenntnisse tber

(i) internationale und EU-Instrumente zur Zusammenarbeit auf dem Gebiet der
Strafverfolgung,

(i) die EU-Einrichtungen, insbesondere Uber Europol, Eurojust und Frontex,
sowie ihre Funktionsweise und Aufgaben,

(iif) rechtliche Aspekte der Strafverfolgungszusammenarbeit und die in der
Praxis bestehenden M dglichkeiten fir den Zugriff auf Informationskanél e;

(b) Forderung des Auf- und Ausbaus der regionalen und bilateralen Zusammenarbeit
unter den Mitgliedstaaten sowie zwischen den Mitgliedstaaten und Drittstaaten;

(0 Aus- und Fortbildungsmal3nahmen zu bestimmten Themenbereichen des
Strafrechts und der Polizeiarbeit, bei denen durch die Schulung auf EU-Ebene ein
zusétzlicher Nutzen entsteht;

(d) Ausarbeitung gemeinsamer Lehrplane, insbesondere zur Vorbereitung von
Strafverfolgungsbediensteten auf die Teilnahme an zivilen Missionen der Union;

(6) Unterstitzung der Mitgliedstaaten bei bilateralen Mal3nahmen zum Auf- und
Ausbau von Strafverfolgungskapazitdten in Drittstaaten;

(f)  Schulung von Ausbildern und Unterstiitzung von Ausbildern bei der V erbesserung
der Lehrmethoden und beim Austausch bewahrter Lehrmethoden.
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2. Die Europol-Akademie entwickelt und aktualisiert Lehrmittel und -methoden und bindet
sie in eine Strategie des lebenslangen Lernens ein, um die Qualifikationen von
Strafverfolgungsbediensteten zu verbessern. Die Europol-Akademie wertet die
Ergebnisse dieser Maldnahmen aus, um die Qualité, Kohdrenz und Wirksamkeit
kunftiger Mal3nahmen verbessern zu konnen.

Artikel 10
Aufgaben der Europol-Akademie

1. Die Europol-Akademie erstellt Analysen des mehrjéhrigen strategischen Aus- und
Fortbildungsbedarfs und erarbeitet mehrjahrige Aus- und Fortbildungsprogramme.

2. Die Europol-Akademie konzipiert und fihrt Aus- und Fortbildungsmal3nahmen sowie
Lehrprodukte ein, darunter

(@ Kurse, Seminare, Konferenzen, internetbasierte Schulungen und E-Learning-
Tétigkeiten;
(b) gemeinsame Lehrplane zur Sensibilisierung, zur Schlief3ung von Wissensllicken

und/oder zur Erleichterung eines gemeinsamen Vorgehens gegen Formen der
grenzuberschreitenden Kriminalitét;

(c) aufeinander aufbauende Schulungsmodule zunehmenden Schwierigkeitsgrads, die
entsprechende Fertigkeiten der betreffenden Zielgruppen voraussetzen und sich
entweder auf eine vorgegebene geografische Region konzentrieren, sich mit einem
bestimmten Kriminalitétsbereich befassen oder auf die Vermittlung bestimmter
fachlicher Fahigkeiten abstellen;

(d) Programme  fir den  Austausch  oder die Abstelung  von
Strafverfolgungsbediensteten im Rahmen eines operativen Aus-  und
Fortbildungskonzepts.

3. Um eine kohérente europdische Aus- und Fortbildungspolitik zur Unterstiitzung von
zivilen Missionen und von Manahmen zum Auss und Aufbau von
Strafverfolgungskapazitdten in Drittstaaten zu gewdhrleisten, ergreift die Europol-
Akademie folgende M al3nahmen:

(8 Bewertung der Wirkung bestehender EU-bezogener Strategien und Initiativen fr
die Aus- und Fortbildung von Strafverfol gungsbedi ensteten;

(b) Ausarbeitung und Durchfiihrung von Schulungsmal3nahmen zur Vorbereitung von
Strafverfolgungsbediensteten der Mitgliedstaaten auf die Teilnahme an zivilen
Missionen einschlief3lich der Vermittlung ausreichender Sprachkenntnisse;

(c) Ausabeitung und  Durchfihrung  von  Schulungsmal3nahmen  fir
Strafverfolgungsbedienstete aus Nichtmitgliedstaaten der Europaischen Union,
insbesondere aus Landern, die Kandidaten flr den Beitritt zur Europaischen Union
sind;

(d) Verwatung zweckgebundener Aulfenhilfen der Union fur die Unterstiitzung von
Drittstaaten beim Auf- und Ausbau eigener Kapazitdten in einschlagigen
Politikbereichen nach Mal3gabe der festgelegten vorrangigen Ziele der Union.
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Die Europol-Akademie fordert die gegenseitige Anerkennung von Aus- und
Fortbildungsmal3nahmen der Mitgliedstaaten auf dem Gebiet der Strafverfolgung und
der geltenden européi schen Qualitétsstandards in diesem Bereich.

Artikel 11
Aus- und fortbildungsr elevante For schungsar beiten

Die Europol-Akademie trégt zu Forschungsarbeiten bei, die fir die unter dieses Kapitel
fallenden Aus- und Fortbildungsmal3hahmen relevant sind.

Die Europol-Akademie fordert und schlief3t Partnerschaften mit EU-Einrichtungen
sowie mit oOffentlichen oder privaten Hochschuleinrichtungen und férdert engere
Partnerschaften zwischen Hochschulen und Aus- und Fortbildungseinrichtungen fur
Strafverfolgungsbedienstete in den Mitgliedstaaten.

K apitel 1V
ORGANISATION VON EUROPOL

Artikel 12
Verwaltungs- und L eitungsstruktur Europols

Die Verwaltungs- und Leitungsstruktur Europols umfasst

@
(b)
(©
(d)

(€)

einen Verwaltungsrat, der diein Artikel 14 vorgesehenen Funktionen wahrnimmt,
einen Exekutivdirektor, der diein Artikel 19 vorgesehenen Aufgaben wahrnimmt,
einen wissenschaftlichen Beirat gemal3 Artikel 20,

jedes sonstige bei Bedarf vom Verwaltungsrat gemald Artikel 14 Absatz 1 Buchstabe p
eingesetzte beratende Gremium,

gegebenenfalls einen Exekutivausschuss gemald den Artikeln 21 und 22.

ABSCHNITT 1
VERWALTUNGSRAT

Artikel 13
Zusammensetzung des Verwaltungsrats

Der Verwaltungsrat setzt sich aus je einem Vertreter pro Mitgliedstaat und zwei
Vertretern der Kommission zusammen, die alle stimmberechtigt sind.

Die Mitglieder des Verwaltungsrats werden nach Mal3gabe ihrer Erfahrung auf dem
Gebiet der Verwaltung offentlicher oder privater Organisationen und ihrer Kenntnisse
auf dem Gebiet der Strafverfolgungszusammenarbeit ernannt.
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3. Jedes Mitglied des Verwaltungsrates kann sich von einem stellvertretenden Mitglied
vertreten lassen, das nach Mal3gabe seiner Erfahrung auf dem Gebiet der Verwaltung
Offentlicher oder privater Organisationen und seiner Vertrautheit mit der nationalen
Strategie fur die Aus- und Fortbildung von Strafverfolgungsbediensteten ernannt wird.
An Diskussionen oder Entscheidungen Uber Fragen der Aus- und Fortbildung von
Strafverfolgungsbediensteten nehmen die stellvertretenden Mitglieder als Vollmitglied
teil. Das ordentliche Mitglied wird bei Abwesenheit durch das stellvertretende Mitglied
vertreten. Wenn das stellvertretende Mitglied bei Diskussionen oder Entscheidungen
Uber Fragen der Aus- und Fortbildung von Strafverfolgungsbediensteten abwesend ist,
wird es durch das ordentliche Mitglied vertreten.

4. Alle Parteien bemihen sich um eine Begrenzung der Fluktuation ihrer Vertreter im
Verwaltungsrat, um die Kontinuitét der Arbeiten des Verwaltungsrats zu gewahrleisten.
Alle Partelen streben eine ausgewogene Vertretung von Ménnern und Frauen im
Verwaltungsrat an.

5. Die Amtszeit der ordentlichen Mitglieder und der stellvertretenden Mitglieder betragt
vier Jahre. Sie kann verlangert werden. Bei Ablauf ihrer Amtszeit oder Ausscheiden
bleiben die Mitglieder so lange im Amt, bis sie wiederernannt oder ersetzt worden sind.

Artikel 14
Aufgaben des Verwaltungsrats

1 Der Verwaltungsrat

(@ verabschiedet jedes Jahr das Arbeitsprogramm Europols fir das folgende Jahr mit
Zweidrittelmehrheit seiner Mitglieder nach Mal3gabe von Artikel 15;

(b) verabschiedet ein mehrjdhriges Arbeitsprogramm mit Zweidrittelmehrheit seiner
Mitglieder nach Mal3gabe von Artikel 15;

(c) verabschiedet den jdhrlichen Haushaltsplan Europols mit Zweidrittelmehrheit
seiner Mitglieder und bt andere Aufgaben in Bezug auf den Haushaltsplan
Europols gemal3 Kapitel X1 aus;

(d) verabschiedet einen konsolidierten Jahresbericht Uber die Tétigkeiten Europols
und Ubermittelt ihn bis spétestens 1. Juli des folgenden Jahres dem Européischen
Parlament, dem Rat, der Kommission, dem Rechnungshof und den nationalen
Parlamenten und verdffentlicht den konsolidierten jéhrlichen Tétigkeitsbericht;

(e) verabschiedet diefir Europol geltende Finanzregelung nach Artikel 63;

(f) verabschiedet nach Berlcksichtigung der Stellungnahme der Kommission bis
spétestens 31. Januar den mehrjdhrigen Personal entwicklungsplan;

(g) verabschiedet eine Betrugsbekampfungsstrategie, die in einem angemessenen
Verhdtnis zu den Betrugsrisiken stent und das Kosten-Nutzen-Verhdtnis der
durchzufhrenden Mal3nahmen berticksichtigt;

(n) verabschiedet Bestimmungen zur Vermeidung und Bewdltigung von
Interessenkonflikten  bei  Mitgliedern des Verwaltungsrats und  des
wissenschaftlichen Beirats;
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(i) Ubt im Einklang mit Absatz 2 in Bezug auf das Europol-Personal die Befugnisse
aus, die im Statut der Beamten der Europdischen Gemeinschaften der
Anstellungsbehtrde und in den Beschéftigungsbedingungen fur die sonstigen
Bediensteten der Gemeinschaften der zum Abschluss von Dienstvertragen
erméchtigten Behotrde Ubertragen werden (,, Befugnisse der Anstellungsbehdrde”);

() erlasst geeignete Durchfihrungsbestimmungen zum Statut der Beamten und zu
den Beschéftigungsbedingungen fir die sonstigen Bediensteten nach dem
Verfahren des Artikels 110 des Statuts,

(k) ermennt gemall den Artikeln56 und57 den Exekutivdirektor und die
stellvertretenden Exekutivdirektoren, deren Amtszeit er verlangern oder die er
ihres Amtes entheben kann;

() legt Lestungsindikatoren fest und dberwacht die Amitsfihrung des
Exekutivdirektors einschliefdlich der Durchfihrung der Beschlisse des
Verwaltungsrates;

(m) ernennt einen Rechnungsfihrer, der den Bestimmungen des Statuts und den
Beschéftigungsbedingungen fir die sonstigen Bediensteten unterliegt und seine
Tétigkeit funktionell unabhéngig austibt;

(n) ernennt die Mitglieder des wissenschaftlichen Beirats;

(o) ergreift angemessene Folgemal3nahmen zu den Feststellungen und Empfehlungen
der internen oder externen Auditberichte und -bewertungen sowie der
Untersuchungsberichte des Européi schen Amts fur Betrugsbekdmpfung (OLAF);

(p) trifft sdmtliche Entscheidungen Uber die Errichtung und erforderlichenfals
Anderung der internen Strukturen Europols;

(@) gibt sich eine Geschéftsordnung.

Der Verwaltungsrat erlésst geméal dem Verfahren nach Artikel 110 des Statuts der
Beamten einen Beschluss auf der Grundlage von Artikel 2 Absatz 1 des Statuts der
Beamten und Artikel 6 der Beschéftigungsbedingungen fir die sonstigen Bediensteten,
mit dem dem Exekutivdirektor die entsprechenden Befugnisse der Anstellungsbehdrde
Ubertragen und die Bedingungen festgelegt werden, unter denen die
Befugnisiibertragung ausgesetzt werden kann. Der Exekutivdirektor kann diese
Befugnisse weiter Ubertragen.

Bei Vorliegen auRergewohnlicher Umstande kann der Verwaltungsrat die Ubertragung
von Befugnissen der Anstellungsbehorde auf den Exekutivdirektor sowie die von diesem
weiter Ubertragenen Befugnisse durch einen Beschluss vortibergehend aussetzen und die
Befugnisse selbst ausiiben oder sie einem seiner Mitglieder oder einem anderen
Bediensteten als dem Exekutivdirektor Ubertragen.

Artikel 15
Jahrliches Arbeitsprogramm und mehrjahriges Arbeitsprogramm

Der Verwaltungsrat verabschiedet bis spétestens 30. November jeden Jahres ein
jahrliches Arbeitsprogramm auf der Grundlage eines vom Exekutivdirektor vorgelegten
Entwurfs und unter Bertcksichtigung der Stellungnahme der Kommission. Er
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Ubermittelt das jahrliche Arbeitsprogramm dem Européischen Parlament, dem Rat, der
Kommission und den nationalen Parlamenten.

2. Das jahrliche Arbeitsprogramm enthélt detallierte Ziele und erwartete Ergebnisse
einschliefdlich Leistungsindikatoren. Ferner enthalt das jahrliche Arbeitsprogramm eine
Beschreibung der zu finanzierenden Mal3nahmen sowie eine Aufstellung der den
einzelnen Malinahmen zugewiesenen personellen und finanziellen Ressourcen gemal}
den Grundsdtzen der tatigkeitsbezogenen Aufstellung des Haushaltsplans und des
mal3nahmenbezogenen Managements. Das jahrliche Arbeitsprogramm muss mit dem in
Absatz 4 genannten mehrjahrigen Arbeitsprogramm logisch Ubereinstimmen. Im
jahrlichen Arbeitsprogramm wird klar dargelegt, welche Aufgaben gegeniber dem
vorherigen Haushaltg ahr hinzugefiigt, gedndert oder gestrichen wurden.

3. Der Verwatungsrat andert das angenommene Arbeitsprogramm, wenn Europol eine
neue Aufgabe Ubertragen wird.

Etwaige wesentliche Anderungen des jahrlichen Arbeitsprogramms werden nach dem
gleichen Verfahren angenommen wie das urspriingliche jahrliche Arbeitsprogramm. Der
Verwaltungsrat kann dem Exekutivdirektor die Befugnis zur Vornahme nicht
wesentlicher Anderungen am jahrlichen Arbeitsprogramm ubertragen.

4. Unter Berlicksichtigung der Stellungnahme der Kommission und nach Konsultation des
Européischen Parlaments und der nationalen Parlamente verabschiedet der
Verwaltungsrat zudem ein mehrjahriges Arbeitsprogramm und aktualisiert dieses zum
30. November jeden Jahres.

Das verabschiedete mehrjahrige Arbeitsprogramm wird dem Européischen Parlament,
dem Rat, der Kommission und den nationalen Parlamenten zugel eitet.

Im mehrjghrigen Arbeitsprogramm werden strategische Ziele und erwartete Ergebnisse
einschliefflich Leistungsindikatoren vorgegeben. AufBerdem enthdt das mehrjdhrige
Arbeitsprogramm Angaben zur Hohe der fir die Verwirklichung der einzelnen Ziele
vorgesehenen Betrdge und personellen Ressourcen in Ubereinstimmung mit dem
mehrjdhrigen Finanzrahmen und dem mehrjdhrigen Personaentwicklungsplan. Das
jahrliche Arbeitsprogramm enthdt zudem die in Artikel 29 genannte Strategie fur die
Beziehungen zu Drittstaaten oder internationalen Organi sationen.

Das mehrjdhrige Arbeitsprogramm wird im Wege j&hrlicher Arbeitsprogramme
durchgefuhrt und nach Mal3gabe externer und interner Evaluierungen gegebenenfalls
aktualisiert. Den Schlussfolgerungen dieser Evaluierungen wird, fals angebracht,
jewellsim Arbeitsprogramm des folgenden Jahres Rechnung getragen.

Artikel 16
Vorsitz des Verwaltungsrats

1 Der Verwaltungsrat wahlt aus dem Kreis seiner Mitglieder einen Vorsitzenden und einen
stellvertretenden Vorsitzenden. Der Vorsitzende und der stellvertretende Vorsitzende
werden mit Zweidrittelmehrheit der Mitglieder des Verwaltungsrats gewahit.

Der stellvertretende Vorsitzende tritt im Fall der Verhinderung des Vorsitzenden
automatisch an dessen Stelle.
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Die Amtszeit des Vorsitzenden und des stellvertretenden Vorsitzenden betrégt vier
Jahre. Sie kann einmal verlangert werden. Lauft ihre Mitgliedschaft im Verwaltungsrat
jedoch wéhrend ihrer Amtszeit as Vorsitzender oder stellvertretender Vorsitzender aus,
so endet zu diesem Zeitpunkt automatisch auch ihre Amtszeit als Vorsitzender oder
stellvertretender Vorsitzender.

Artikel 17
Sitzungen des Verwaltungsrats

Der Vorsitz beruft die Sitzungen des Verwaltungsrats ein.
Der Exekutivdirektor Europols nimmt an den Beratungen teil.

Der Verwatungsrat hélt jahrlich mindestens zwei ordentliche Sitzungen ab. Dartber
hinaus tritt er auf Veranlassung seines Vorsitzes, auf Wunsch der Kommission oder auf
Antrag von mindestens einem Drittel seiner Mitglieder zusammen.

Der Vewaltungsrat kann jede Person, deren Stellungnahme von Interesse fur die
Beratungen sein kann, als nicht stimmberechtigten Beobachter zu seinen Sitzungen
einladen.

Die Mitglieder des Verwaltungsrats konnen sich vorbehaltlich der Bestimmungen der
Geschéaftsordnung von Beratern oder Sachverstandigen unterstiitzen lassen.

Die Sekretariatsgeschéfte des Verwaltungsrats werden von Europol gefiihrt.

Artikel 18
Abstimmungsmodalitaten

Unbeschadet von Artikel 14 Absatz 1 Buchstaben a, b und ¢, Artikel 16 Absatz 1 und
Artikel 56 Absatz 8 fasst der Verwaltungsrat seine Beschliisse mit der Mehrheit seiner
Mitglieder.

Jedes Mitglied verflgt Uber eine Stimme. Be Abwesenheit eines Mitglieds ist sein
Stellvertreter berechtigt, dessen Stimmrecht auszutiben.

Der Vorsitz nimmt an den Abstimmungen teil.
Der Exekutivdirektor nimmt nicht an den Abstimmungen teil.

In der Geschéftsordnung des Verwaltungsrats werden detaillierte Vorschriften fir
Abstimmungen festgelegt, insbesondere die Bedingungen, unter denen ein Mitglied im
Namen eines anderen handeln kann, sowie gegebenenfalls Bestimmungen Uber die
Beschlussfahigkeit.

ABSCHNITT 2
EXEKUTIVDIREKTOR

Artikel 19
Aufgaben des Exekutivdirektors
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1 Der Exekutivdirektor leitet Europol. Er legt dem Verwaltungsrat Rechenschaft Uber
seine Tétigkeit ab.
2. Unbeschadet der Zustandigkeiten der Kommission, des Verwaltungsrats und des

Exekutivausschusses tbt der Exekutivdirektor sein Amt unabhéngig aus; er fordert keine
Anweisungen von Regierungen oder sonstigen Stellen an und nimmt auch keine
Anweisungen von diesen entgegen.

3. Der Exekutivdirektor erstattet dem Europaischen Parlament Uber die Durchfiihrung
seiner Aufgaben Bericht, wenn er dazu aufgefordert wird. Der Rat kann den
Exekutivdirektor auffordern, Uber die Durchfuhrung seiner Aufgaben Bericht zu
erstatten.

Der Exekutivdirektor ist der rechtliche Vertreter Europols.

Der Exekutivdirektor ist fur die Durchfihrung der Europol durch diese Verordnung
zugewiesenen Aufgaben verantwortlich. Er hat insbesondere die Aufgabe,

(8 dielaufenden Geschéfte Europols zu fuhren,
(b) dievom Verwaltungsrat gefassten Beschliisse durchzufthren,

(c) das jéhrliche Arbetsprogramm und das mehrjdhrige Arbeitsprogramm zu
entwerfen und dem Verwaltungsrat nach Ricksprache mit der Kommission zu
unterbreiten,

(d) das jéahrliche Arbeitsprogramm und das mehrjdhrige Arbeitsprogramm
durchzufihren und dem Verwaltungsrat Uber die Durchfihrung Bericht zu
erstatten,

(e) den konsolidierten jahrlichen Bericht Uber die Tatigkeiten Europols zu erstellen
und dem Verwaltungsrat zur Annahme vorzulegen,

(f) enen Aktionsplan auf der Grundlage der Schlussfolgerungen interner oder
externer Auditberichte sowie etwaiger Untersuchungsberichte und Empfehlungen
des Europédischen Amts fur Betrugsbekdmpfung (OLAF) zu erstellen und der
Kommission habjdhrlich und dem Verwaltungsrat regelmaiig tber die erzielten
Fortschritte Bericht zu erstatten,

(g) die finanziellen Interessen der Union durch vorbeugende Mal3nahmen gegen
Betrug, Korruption und sonstige rechtswidrige Handlungen und unbeschadet der
Untersuchungsbefugnisse des OLAF durch wirksame Kontrollen sowie, fals
Unregelméaligkeiten festgestellt werden, durch die Einziehung zu Unrecht
gezahlter Betrdge und gegebenenfals durch wirksame, verhdltnismaiige und
abschreckende verwaltungsrechtliche und finanzielle Sanktionen zu schiitzen,

(h) ene Betrugsbekdmpfungsstrategie fur Europol auszuarbeiten und sie dem
Verwaltungsrat zur Annahme vorzulegen,

(i)  den Entwurf der fir Europol geltenden Finanzregelung auszuarbeiten,

() enen Entwurf des Voranschlags der Einnahmen und Ausgaben Europols
auszuarbeiten und den Haushaltsplan Europols auszufihren,

(k) enen mehrjdhrigen Personalentwicklungsplan auszuarbeiten und dem
Verwaltungsrat nach Ricksprache mit der Kommission zu unterbreiten,
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() den Vorsitz des Verwadtungsrats bel  der  Vorbereitung  der
Verwaltungsratssitzungen zu unterstiitzen,

(m) den Verwaltungsrat regelmaldig tber die Umsetzung der vorrangigen strategischen
und operativen Ziele der EU auf dem Gebiet der Kriminalitdtsbekampfung zu
informieren.

ABSCHNITT 3
WISSENSCHAFTLICHER BEIRAT FUR AUS- UND FORTBILDUNGSMASSNAHMEN

Artikel 20
Wissenschaftlicher Beirat fir Aus- und Fortbildungsmaf3nahmen

Der wissenschaftliche Beirat fur Aus- und Fortbildungsmal3nahmen tragt as
unabhangiges Beratungsgremium mal3gebend zur wissenschaftlichen Qualitét der von
Europol im Aus- und Fortbildungsbereich durchgefihrten Arbeiten bei. Zu diesem
Zweck bindet der Exekutivdirektor den wissenschaftlichen Beirat fir Aus- und
Fortbildungsmal3nahmen  frihzeitig in die Ausarbeitung aler auss und
fortbildungsbezogenen Dokumente gemal3 Artikel 14 ein.

Der wissenschaftliche Beirat fur Aus- und Fortbildungsmal3nahmen setzt sich aus elf
Personen zusammen, die in den in Kapitel 11l dieser Verordnung behandelten
Themenbereichen hochstes Ansehen auf akademischer oder beruflicher Ebene genief3en.
Der Verwatungsrat ernennt die Mitglieder des wissenschaftlichen Beirats fur Aus- und
Fortbildungsmal3nahmen im Anschluss an ein transparentes Stellenausschreibungs- und
Auswahlverfahren, das im Amtsblatt der Europdischen Union vertffentlicht wird.
Mitglieder des Verwaltungsrats durfen nicht zugleich Mitglieder des wissenschaftlichen
Beirats fur Aus- und Fortbildungsmal3nahmen sein. Die Mitglieder des
wissenschaftlichen Beirats fir Aus- und Fortbildungsmal3nahmen sind unabhangig. Sie
fordern keine Anweisungen von Regierungen oder sonstigen Stellen an und nehmen
auch keine Anweisungen von diesen entgegen.

Europol verdffentlicht auf seiner Website die Liste der Mitglieder des
wissenschaftlichen Beirats fir Aus- und Fortbildungsmalihahmen und aktualisiert sie
regelmaliig.

Die Amtszeit der Mitglieder des wissenschaftlichen Ausschusses fur Aus- und
Fortbildungsmal3nahmen betragt finf Jahre und ist nicht verléngerbar. Die Mitglieder
des wissenschaftlichen Beirats fir Aus- und Fortbildungsmal3nahmen kénnen abberufen
werden, falls sie die Unabhéangigkeitskriterien nicht erfillen.

Der wissenschaftliche Beirat fur Aus- und Fortbildungsmal3nahmen wahlt einen
Vorsitzenden und einen stellvertretenden Vorsitzenden fur eine Amtszeit von funf
Jahren. Er nimmt Stellungnahmen mit einfacher Mehrheit an. Er wird bis zu viermal
jahrlich von seinem Vorsitz einberufen. Falls erforderlich beruft der Vorsitz von sich aus
oder auf Antrag von mindestens vier Mitgliedern des wissenschaftlichen Berats
aul3erordentliche Sitzungen ein.
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6. Der Exekutivdirektor, der stellvertretende Exekutivdirektor fur Aus- und Fortbildung
oder ihre Vertreter werden zu den Sitzungen as nicht stimmberechtigte Beobachter
eingeladen.

7. Der wissenschaftliche Beirat fur Aus- und Fortbildungsmal3nahmen wird von einem von

ihm ausgewéhlten und vom Exekutivdirektor ernannten Europol-Bediensteten als
Sekretdr unterstiitzt.

8. Der wissenschaftliche Beirat fir Aus- und Fortbildungsmal3nahmen hat insbesondere die
Aufgabe,

(8 den Exekutivdirektor und den stellvertretenden Direktor fir Aus- und Fortbildung
bei der Erstellung des jahrlichen Arbeitsprogramms und anderer strategischer
Dokumente zu unterstiitzen, um die wissenschaftliche Qualitét dieser Dokumente
und ihre Ubereinstimmung mit den einschlagigen sektorspezifischen politischen
Strategien und vorrangigen Zielen der Union sicherzustellen,

(b) unabhangige Stellungnahmen zu der Zusténdigkeit des Verwaltungsrats
unterliegenden Sachverhalten abzugeben und den Verwaltungsrat in derartigen
Fragen zu beraten,

(c) unabhangige Stellungnahmen zur Qualitdt von Lehrplanen sowie zu angewandten
Schulungsmethoden, Schulungsoptionen und wissenschaftlichen Entwicklungen
abzugeben und diesbeziigliche Ratschlage zu erteilen,

(d) sonstige sich auf wissenschaftliche Aspekte der Aus- und Fortbildungstétigkeit
Europols beziehende beratende Aufgaben wahrzunehmen, zu denen er vom
Verwaltungsrat, vom  Exekutivdirektor oder vom  stellvertretenden
Exekutivdirektor fur Aus- und Fortbildung aufgefordert wird.

0. Die jahrlichen Haushaltsmittel des wissenschaftlichen Beirats fur Aus-  und
Fortbildungsmalinahmen werden im Haushaltsplan von Europol in einer eigenen
Haushaltslinie bereitgestellt.

ABSCHNITT 4
EXEKUTIVAUSSCHUSS

Artikel 21
Einsetzung

Der Verwaltungsrat kann elnen Exekutivausschuss einsetzen.

Artikel 22
Aufgaben und Organisation
Der Exekutivausschuss arbeitet dem Verwaltungsrat zu.
Der Exekutivausschuss hat folgende Aufgaben:
(& Vorbereitung der Beschlussvorlagen fir den Verwaltungsrat,
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(b) Sicherstellung -gemeinsam mit dem Verwdtungsrat - angemessener
Folgemalinahmen zu den Feststellungen und Empfehlungen interner oder externer
Prifberichte und Evaluierungen sowie zu den Untersuchungsberichten des
Européischen Amtes fur Betrugsbekampfung (OLAF) und den darin enthaltenen
Empfehlungen,

(c) Unterstitzung und Beratung des Exekutivdirektors bel der Umsetzung der
Beschliisse des Verwaltungsrats im Interesse einer verstarkten administrativen
Beaufsichtigung unbeschadet der Zusténdigkeiten des Exekutivdirektors nach
Artikel 19.

In dringenden Fdlen kann der Exekutivausschuss bel Bedarf bestimmte vorlaufige
Beschliisse im Namen des Verwaltungsrats fassen;, dies gilt insbesondere fur
Verwaltungsangelegenheiten, beispielsweise die Aussetzung der Ubertragung der
Befugnisse einer Anstellungshehdrde.

Der Exekutivausschuss setzt sich aus dem Vorsitzenden des Verwaltungsrats, einem
Vertreter der Kommission im Verwaltungsrat und drei anderen vom Verwaltungsrat aus
den eigenen Reihen bestimmten Mitgliedern zusammen. Der Vorsitzende des
Verwaltungsrats ist auch der Vorsitzende des Exekutivausschusses. Der
Exekutivdirektor nimmt an den Sitzungen des Exekutivausschusses teil, verfigt jedoch
Uber kein Stimmrecht.

Die Amtszeit der Mitglieder des Exekutivausschusses betragt vier Jahre. Das Mandat der
Mitglieder des Exekutivausschusses endet mit dem Ende ihrer Mitgliedschaft im
Verwaltungsrat.

Der Exekutivausschuss hdt mindestens alle drei Monate eine ordentliche Sitzung ab.
Dartber hinaus tritt er auf Veranlassung seines Vorsitzes oder auf Antrag seiner
Mitglieder zusammen.

Der Exekutivausschuss hdt sich an die vom Verwatungsrat beschlossene
Geschéaftsordnung.

Kapitd V
INFORMATIONSVERARBEITUNG

Artikel 23
Informationsquellen

Europol verarbeitet ausschliefdich Informationen, die ihm tUbermittelt werden

(& von Mitgliedstaaten nach Mal3gabe ihres innerstaatlichen Rechts,

(b) von EU-Einrichtungen, Drittstaaten oder Organisationen gemal3 Kapitel VI,
(c) von privaten Parteien gemald Artikel 29 Absatz 2 .

Europol kann Informationen einschliefdlich personenbezogener Daten aus offentlich
zuganglichen Quellen wie Medien oder dem Internet sowie offentliche Daten direkt
einholen und verarbeiten.
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3. Europol kann Informationen einschliefdlich personenbezogener Daten aus nationalen,
EU-weiten oder internationalen Informationssystemen — auch durch direkten
elektronischen Zugriff — einholen und verarbeiten, sofern ihm in Rechtsakten der Union
oder in nationalen oder internationalen Rechtsakten das Recht dazu eingeraumt wird.
Fur den Zugang von Europol zu diesen Daten und fur deren Verwendung durch Europol
sind die geltenden Bestimmungen dieser Rechtsakte mal3gebend, soweit sie strengere
Zugangs- und Verwendungsvorschriften enthalten as diese Verordnung. Zugang zu
derartigen Informationssystemen wird nur ordnungsgemald erméchtigtem Europol-
Personal gewahrt, soweit dies der Erfullung seiner Aufgaben dient.

Artikel 24
Zwecke der Informationsverarbeitung

1 Sofern es fur die Verwirklichung der Ziele nach Artikel 3 Absdtze 1 und 2 erforderlich
ist, kann Europol Informationen einschliefdich personenbezogener Daten ausschliefdlich
zu folgenden Zwecken verarbeiten:

(& Kreuzprobe zur Ermittlung etwaiger Zusammenhange zwischen Informationen,
(b) dtrategische oder themenbezogene Analyse,
(c) operative Analyse in Einzelfélen.

2. Kategorien personenbezogener Daten und Kategorien betroffener Personen, deren Daten
zu den in Absatz1 genannten Zwecken erhoben werden dirfen, sind in Anhang 2
aufgefuhrt.

Artikel 25
Bestimmung des Zweckes der I nfor mationsver arbeitung

1 Die Informationen an Europol Ubermittelnden Mitgliedstaaten, EU-Einrichtungen,
Drittstaaten oder internationale Organisationen bestimmen, zu welchem in Artikel 24
genannten Zweck diese Informationen verarbeitet werden durfen. Andernfalls bestimmt
Europol, wie sachdienlich die Informationen sind und zu welchem Zweck sie verarbeitet
werden. Nur wenn der Datenlieferant zustimmt, darf Europol Informationen zu einem
anderen Zweck verarbeiten als dem Zweck, zu dem sie tbermittelt wurden.

2. Mitgliedstaaten, EU-Einrichtungen, Drittstaaten und internationale Organisationen
konnen bei der Ubermittlung etwaige fiir den Datenzugriff oder die Datenverwendung
geltende Einschrankungen allgemeiner oder besonderer Art vorsehen, insbesondere
beziiglich der Loschung oder Vernichtung der Daten. Sollten sich derartige
Einschrankungen erst nach der Ubermittlung al's notwendig erweisen, setzen sie Europol
hiervon in Kenntnis. Europol leistet den Einschréankungen Folge.

3. Fur den Zugang zu aus offentlich zuganglichen Quellen eingeholten Informationen und
fur die Verwendung dieser Informationen kann Europol Einschrankungen beliebiger Art
vorsehen.
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Artikel 26

Zugang der Mitgliedstaaten und des Europol-Per sonals zu von Europol gespeicherten
I nformationen

Die Mitgliedstasten haben Zugang zu adlen Informationen, die zu den in
Artikel 24 Absatz 1 Buchstaben aund b genannten Zwecken Ubermittelt wurden, und
kénnen Suchabfragen anhand dieser Informationen vornehmen; das Recht von
Mitgliedstaaten, EU-Einrichtungen, Drittstaaten und internationalen Organisationen, den
Zugang zu diesen Daten und den Zweck ihrer Verwendung zu beschrénken, bleibt davon
unberiihrt. Die Mitgliedstaaten benennen die zu derartigen Suchabfragen befugten
Behorden.

Unbeschadet etwaiger Einschrankungen gemafd Artikel 25 Absatz 2 von Seiten der die
Informationen Ubermittelnden Mitgliedstaaten, EU-Einrichtungen, Drittstaaten oder
internationalen Organisationen haben die Mitgliedstaaten indirekten Zugriff auf die zu
den Zwecken von Artikel 24 Absatz 1 Buchstabe ¢ Ubermittelten Informationen nach
dem Treffer/kein-Treffer-Verfahren. Im Fall eines Treffers leitet Europol das Verfahren
ein, durch das die Information, die den Treffer ausgelést hat, in Ubereinstimmung mit
der Entscheidung des Mitgliedstaats, der die Information an Europol Ubermittelt hat,
weitergegeben werden darf.

Vom Exekutivdirektor Europols ordnungsgemal? erméchti gte Europol-Bedienstete haben
zu den von Europol verarbeiteten Informationen in dem Mal3e Zugang, wie es die
Austibung ihrer Pflichten erfordert.

Artikel 27
Zugriff auf Europol-Informationen durch Eurojust und dasOLAF

Europol ergreift ale geelgneten Mal3nahmen, um sicherzustellen, dass Eurojust und das
Européische Amt fur Betrugsbekdmpfung (OLAF) im Rahmen ihrer Befugnisse Zugang
zu dlen Informationen haben, die zu den in Artikel 24 Absatz 1 Buchstaben a und b
genannten Zwecken Ubermittelt wurden, und anhand dieser Informationen Suchabfragen
vornehmen konnen; das Recht von Mitgliedstaaten, EU-Einrichtungen, Drittstaaten und
internationalen Organisationen, den Zugang zu diesen Daten und den Zweck ihrer
Verwendung zu beschrénken, bleibt davon unberthrt. Wenn sich bel einer von Eurojust
oder vom OLAF vorgenommenen Suchabfrage eine Ubereinstimmung mit von Europol
verarbeiteten Informationen ergibt, wird Europol davon in Kenntnis gesetzt.

Europol ergreift ale geelgneten Mal3nahmen, um sicherzustellen, dass Eurojust und das
OLAF im Rahmen ihrer Befugnisse indirekten Zugriff auf die zu den Zwecken von
Artikel 24 Absatz 1 Buchstabe c Ubermittelten Informationen nach dem Treffer/kein-
Treffer-Verfahren haben; etwaige Einschrankungen gemdld Artikel 25 Absatz 2 von
Seiten der die Informationen Ubermittelnden Mitgliedstaaten, EU-Einrichtungen,
Drittstaaten oder internationalen Organisationen bleiben davon unbertihrt. Im Fall eines
Treffers leitet Europol das Verfahren ein, durch das die Information, die den Treffer
ausgelost hat, in Ubereinstimmung mit der Entscheidung des Mitgliedstaats, der EU-
Einrichtung, des Drittstaats oder der internationalen Organisation, der beziehungsweise
die die Information an Europol Ubermittelt hat, weitergegeben werden darf.
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Diein den Absétzen 1 und 2 genannten Suchabfragen dirfen nur vorgenommen werden,
um zu ermitteln, ob zwischen bei Eurojust beziehungsweise beim OLAF vorliegenden
Informationen Ubereinstimmungen mit bei Europol verarbeiteten Informationen
bestehen.

Europol gestattet die in den Absdtzen 1 und 2 genannten Suchabfragen erst, wenn ihm
von Eurojust beziehungsweise vom OLAF mitgeteilt wurde, welche nationaen
Mitglieder, stellvertretenden Mitglieder, Assistenten und Eurojust-Bediensteten
beziehungsweise OL AF-Bediensteten zur Vornahme derartiger Suchabfragen erméchtigt
sind.

Falls im Laufe von Datenverarbeitungstétigkeiten Europols zu einzelnen Ermittlungen
von Seiten Europols oder eines Mitgliedstaats festgestellt wird, dass unter das Mandat
von Eurojust oder des OLAF falende Koordinierungs, Kooperations- oder
Unterstitzungsmal3nahmen erforderlich sind, setzt Europol letztere davon in Kenntnis
und leitet das Verfahren zur Weitergabe der betreffenden Informationen entsprechend
der Entscheidung des die Informationen Ubermittelnden Mitgliedstaats ein. In einem
solchen Fall spricht sich Eurojust beziehungsweise das OLAF mit Europol ab.

Eurojust, d.h das Kollegium, die nationalen Mitglieder, die stellvertretenden Mitglieder,
die Assistenten und die Eurojust-Bediensteten, sowie das OLAF leisten etwaigen
algemeinen oder besonderen Einschrénkungen, die von Mitgliedstaaten, EU-
Einrichtungen, Drittstaaten oder internationalen Organisationen gemald Artikel 25
Absatz 2 in Bezug auf den Zugang zu den von ihnen Ubermittelten Daten oder deren
Verwendung vorgesehen wurden, Folge.

Artikel 28
Pflicht zur Unterrichtung der Mitgliedstaaten

Falls Europol, um seinen Auftrag gemal’ Artikel 4 Absatz 1 Buchstabe b zu erfillen,
einem Mitgliedstaat Informationen geben muss, die diesen betreffen, die betreffenden
Informationen jedoch Beschrankungen nach Artikel 25 Absatz 2 unterliegen, die ihre
Weitergabe verbieten, halt Europol Rucksprache mit dem Datenlieferanten, der die
Zugangsbeschrankung festgelegt hat, und bittet diesen um Einwilligung zur
Datenweitergabe.

Ohne Einwilligung durfen die Daten nicht weitergegeben werden.

Europol gibt einem Mitgliedstaat ungeachtet etwaiger Zugangsbeschrankungen
Informationen, die ihn betreffen, wenn

(@ dies unbedingt erforderlich ist, um ene unmittelbar drohende Gefahr im
Zusammenhang mit schweren Straftaten oder terroristischen Handlungen
abzuwenden, oder

(b) dies fur die Abwehr einer unmittelbaren schweren Bedrohung der 6ffentlichen
Sicherheit in dem betreffenden Mitgliedstaat von wesentlicher Bedeutung ist.

In einem solchen Fall setzt Europol den Datenlieferanten so rasch wie moglich von der
Weitergabe der betreffenden Informationen in Kenntnis und teilt ihm mit, welche
Grinde bei der Situationsanalyse zu dieser Entscheidung geftihrt haben .
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K apitel VI
BEZIEHUNGEN ZU PARTNERN

ABSCHNITT 1
GEMEINSAME BESTIMMUNGEN

Artikel 29
Gemeinsame Bestimmungen

Soweit dies zur Erfullung seiner Aufgaben erforderlich ist, kann Europol
Kooperationsbeziehungen zu den EU-Einrichtungen entsprechend den Zielen dieser
Einrichtungen, den Strafverfolgungsbehdrden von Drittstaaten,
Ausbildungseinrichtungen von Drittstasten im Bereich der Strafverfolgung,
internationalen Organisationen und privaten Parteien herstellen und unterhalten.

Soweit dies fur die Erfullung seiner Aufgaben erforderlich ist, kann Europol
vorbehaltlich der in Artikel 25 Absatz 2 genannten Einschrankungen mit den in Absatz 1
genannten  Einrichtungen  direkt  samtliche Informationen mit  Ausnahme
personenbezogener Daten austauschen.

Soweit dies fur die Erfullung seiner Aufgaben erforderlich ist, kann Europol
vorbehaltlich der Bestimmungen dieses Kapitels von den in Absatz1 genannten
Einrichtungen mit Ausnahme privater Partelen personenbezogene Daten
entgegennehmen und verarbeiten.

Unbeschadet von Artikel 36 Absatz 4 Ubermittelt Europol personenbezogene Daten nur
dann an EU-Einrichtungen, Drittstaaten und internationale Organisationen, wenn dies
fur die Verhitung und Bekampfung von Kriminalitétsformen, die in die Zusténdigkeit
von Europol fallen, erforderlich ist, und nur im Einklang mit diesem Kapitel. Wurden
die zu Ubermittelnden Daten von einem Mitgliedstaat geliefert, holt Europol die
Zustimmung dieses Mitgliedstaates ein, es sei denn

(@ die Zustimmung kann als gegeben vorausgesetzt werden, da der Mitgliedstaat die
Maoglichkeit einer Weitertbermittlung nicht ausdriicklich eingegrenzt hat; oder

(b) der Mitgliedstaat hat fiur eine solche Weiteribermittiung seine vorherige
allgemeine oder unter bestimmten Bedingungen stehende Zustimmung erteilt. Die
Zustimmung kann jederzeit widerrufen werden.

Eine Weitertbermittlung von personenbezogenen Daten durch Mitgliedstaaten, EU-
Einrichtungen, Drittstaaten und internationale Organisationen ist nur mit ausdrticklicher
Zustimmung von Europol zuléssig.

ABSCHNITT 2
AUSTAUSCH/UBERMITTLUNG PERSONENBEZOGENER DATEN
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Artikel 30
Uber mittlung personenbezogener Daten an EU-Einrichtungen

Vorbehdtlich etwaiger Einschrénkungen nach Artikel 25 Absatz2 oder 3 kann Europol
personenbezogene Daten direkt an EU-Einrichtungen tbermitteln, soweit dies fur die Erfullung
der Aufgaben von Europol oder der betreffenden EU-Einrichtung erforderlich ist.

Artikel 31
Uber mittlung per sonenbezogener Daten an Drittstaaten und inter nationale Organisationen

1 Soweit dies fur die Erfullung seiner Aufgaben erforderlich ist, kann Europol
personenbezogene Daten an eine Behotrde eines Drittstaates oder an eine internationale
Organisation Ubermitteln:

(8 wenn die Kommission gemald Artikel 25 und 31 der Richtlinie 95/46/EG des
Européischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freilen Datenverkehr einen Beschluss erlassen hat, dem zufolge der betreffende
Drittstaat oder die betreffende internationale Organisation oder ein verarbeitender
Sektor innerhalb dieses Drittstaates oder dieser internationalen Organisation einen
ausreichenden Datenschutz gewéahrleistet (Angemessenheitsbeschluss), oder

(b) auf der Grundlage eines internationalen Abkommens zwischen der Européischen
Union und dem betreffenden Drittstaat oder der betreffenden internationalen
Organisation gemald Artikel 218 des Vertrags, das angemessene Garantien
hinsichtlich des Schutzes der Privatsphare, der Grundrechte und der
Grundfreiheiten von Personen bietet, oder

(c) auf der Grundlage eines vor dem Geltungsbeginn dieser Verordnung
geschlossenen Kooperationsabkommens zwischen Europol und dem betreffenden
Drittstaat oder der betreffenden internationalen Organisation nach Artikel 23 des
Beschlusses 2009/371/JI.

Derartige Datentibermittlungen bedirfen keiner weiteren Genehmigung.

Europol kann zur Umsetzung solcher Abkommen oder Angemessenheitsbeschliisse
Arbeitsvereinbarungen schlief3en.

2. Abweichend von Absatz 1 kann der Exekutivdirektor in Einzelfdlen die Ubermittlung
personenbezogener Daten an Drittstaaten oder internationale Organisationen
genehmigen, wenn

(@ die Ubermittlung der Daten zur Wahrung der grundlegenden Interessen eines oder
mehrerer Mitgliedstaaten im Rahmen der Ziele von Europol unbedingt erforderlich
ist,

(b) die Ubermittlung der Daten zur Abwehr einer unmittelbaren kriminellen oder
terroristischen Bedrohung unbedingt erforderlich ist,

(c) die Ubermittiung anderweitig fir die Wahrung eines wichtigen offentlichen
Interesses oder zur Feststellung, Auslbung oder Verteidigung von
Rechtsanspriichen vor Gericht erforderlich oder gesetzlich vorgeschrieben ist oder
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(d) die Ubermittlung fir die Wahrung lebenswichtiger Interessen der betroffenen
Person oder einer anderen Person erforderlich ist.

Zudem kann der Vewaltungsrat im Einvernehmen mit dem Européschen
Datenschutzbeauftragten bel entsprechenden Garantien hinsichtlich des Schutzes der
Privatsphére, der Grundrechte und der Grundfreiheiten von Personen eine Kategorie von
Ubermittlungen gemaR den Buchstaben (a) bis (d) fur einen Zeitraum von hochstens
einem Jahr, der verlangerbar ist, genehmigen.

Der Exekutivdirektor teilt dem Verwatungsrat und dem  Européischen
Datenschutzbeauftragten die Falle mit, in denen er Absatz 2 angewandt hat.

Artikel 32
Per sonenbezogene Daten privater Parteien

Soweit dies fur die Erfullung seiner Aufgaben erforderlich ist, kann Europol von
privaten Parteien stammende personenbezogene Daten verarbeiten, wenn ihm diese auf
einem der folgenden Wege zugehen:

(8 Uber ene nationde Stelle eines Mitgliedstaates gemdld den nationalen
Rechtsvorschriften,

(b) Uber die Kontaktstelle enes Drittstaates, mit dem Europol vor dem
Geltungsbeginn dieser Verordnung ein Kooperationsabkommen nach Artikel 23
des Beschlusses 2009/371/JI geschlossen hat, oder

(c) Uber eine Behtrde eines Drittstaates oder eine internationale Organisation, mit
denen die Européische Union eine internationale Ubereinkunft nach Artikel 218
des Vertrags geschlossen hat.

Berlhren die erhaltenen Daten die Interessen eines Mitgliedstaates, unterrichtet Europol
unverziglich die national e Stelle des betreffenden Mitgliedstaats.

Europol nimmt nicht unmittelbar mit privaten Parteien Kontakt auf, um
personenbezogene Daten einzuholen.

Die Kommission bewertet innerhalb von drei Jahren nach dem Geltungsbeginn dieser
Verordnung die Notwendigkeit und die mdglichen Auswirkungen des direkten
Austauschs personenbezogener Daten mit privaten Parteien. In dieser Bewertung werden
unter anderem die Griinde genannt, warum der Austausch personenbezogener Daten mit
privaten Parteien fur Europol notwendig ist.

Artikel 33

Informationen von Privatper sonen

Informationen einschliefdlich personenbezogener Daten, die von Privatpersonen
stammen, durfen von Europol verarbeitet werden, wenn ihm diese auf einem der
folgenden Wege zugehen:

(8 Uber ene nationde Stelle eines Mitgliedstastes gemald den nationalen
Rechtsvorschriften,
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(b) Uber die Kontaktstelle enes Drittstaates, mit dem Europol vor dem
Geltungsbeginn dieser Verordnung ein Kooperationsabkommen nach Artikel 23
des Beschlusses 2009/371/J1 geschlossen hat, oder

(c) Uber eine Behdrde eines Drittstaates oder eine internationale Organisation, mit
denen die Européische Union eine internationale Ubereinkunft nach Artikel 218
des Vertrags geschlossen hat.

2. Erhélt Europol Informationen einschliefdlich personenbezogener Daten von einer

Privatperson mit Wohnsitz in enem Drittstaat, mit dem keine internationale
Ubereinkunft besteht, die entweder auf der Grundlage von Artikel 23 des Beschlusses
2009/371/J1 oder auf der Grundlage von Artikel 218 des Vertrags geschlossen wurde,
darf Europol diese Informationen nur einem betroffenen Mitgliedstaat oder Drittstaat
Ubermitteln, mit dem Europol solche Ubereinkiinfte geschlossen hat.

3. Europol nimmt nicht unmittelbar mit Privatpersonen Kontakt auf, um Informationen

einzuholen.

Kapite VII
DATENSCHUTZGARANTIEN

Artikel 34
Grundsitze des Datenschutzes

Personenbezogene Daten
(8 miussen nach Treu und Glauben und auf rechtmé&fdige Weise verarbeitet werden,

(b) missen fir genau festgelegte, eindeutige und rechtmalige Zwecke erhoben
werden und dirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden. Die Weiterverarbeitung personenbezogener
Daten fur historische, statistische oder wissenschaftliche Zwecke ist nicht als
unvereinbar anzusehen, wenn Europol geeignete Garantien vorsieht, um
insbesondere sicherzustellen, dass die Daten nicht fir andere Zwecke verarbeitet
werden;

(c) mussen dem Verarbeitungszweck entsprechen, sachlich relevant sein und dirfen
nicht in unverhaltnismalliger Weise verarbeitet werden,

(d) mussen sachlich richtig und, wenn nétig, auf dem neuesten Stand gebracht
werden; dabel sind ale angemessenen Malnahmen zu treffen, damit
personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung
unzutreffend sind, unverziiglich gel 6scht oder berichtigt werden;

(e) durfen nicht langer gespeichert werden, als es fur die Realisierung der Zwecke, fir
die sie verarbeitet werden, erforderlich ist, und missen in einer Form gespeichert
werden, die die Identifizierung der betroffenen Personen ermdglicht.
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Artikel 35
Unter scheidung der per sonenbezogenen Daten nach Richtigkeit und Zuverlassigkeit

Die Quelle der von einem Mitgliedstaat stammenden Informationen wird nach
Moglichkeit von dem Mitgliedstaat, der die Informationen liefert, anhand folgender
Quéllenbewertungskodes bewertet:

(A): Es bestehen keine Zweifel an der Authentizitét, Verlasslichkeit und Eignung
der Quelle oder die Informationen stammen von einer Quelle, die sich in alen
Fallen als verlésslich erwiesen hat.

(B): Es handelt sich um eine Quelle, deren Informationen sich in den meisten
Féllen als verlé&sslich erwiesen haben.

(C): Es handelt sich um eine Quelle, deren Informationen sich in den meisten
Féllen als nicht verl&sslich erwiesen haben.

(X): Die Verlasslichket der Quelle kann nicht beurteilt werden.

Die von einem Mitgliedstaat stammenden Informationen werden nach Mdglichkeit von
dem Mitgliedstaat, der sie liefert, hinsichtlich ihrer Verlasslichkeit anhand folgender
Informationsbewertungskodes bewertet:

(2): Informationen, an deren Wahrheitsgehalt kein Zweifel besteht;

(2): Informationen, die der Quelle, nicht aber dem Beamten, der sie weitergibt,
personlich bekannt sind;

(3): Informationen, die der Quelle nicht personlich bekannt sind, die aber durch
andere bereits erfasste Informationen erhartet werden;

(4): Informationen, die der Quelle nicht persdnlich bekannt sind und die sich auf
keine andere Weise erhérten lassen.

Gelangt Europol — anhand der bereits in seinem Besitz befindlichen Informationen — zu
dem Schluss, dass die Bewertung korrigiert werden muss, unterrichtet es den
betreffenden Mitgliedstaat und versucht, Einvernehmen Uber eine Anderung der
Bewertung zu erzielen. Ohne dieses Einvernehmen andert Europol die Bewertung nicht.

Erhdlt Europol von einem Mitgliedstaat Informationen ohne Bewertung, versucht
Europol, nach Moglichkeit die Verlasslichkelt der Quelle oder der Information anhand
der bereits in seinem Besitz befindlichen Informationen zu bewerten. Die Bewertung
spezifischer Daten und Informationen erfolgt im Einvernehmen mit dem Mitgliedstaat,
der die Daten oder Informationen liefert. Ein Mitgliedstaat und Europol kdnnen
aulRerdem allgemeine Vereinbarungen Uber die Bewertung bestimmter Arten von Daten
und bestimmter Quellen treffen. Wird im Einzelfall kein Einvernehmen erzielt oder gibt
es keine allgemeine Vereinbarung, bewertet Europol die Informationen oder Daten und
weist solchen Informationen oder Daten die in Absatz 1 bzw. Absatz 2 genannten
Bewertungskodes (X) und (4) zu.

Erhalt Europol Daten oder Informationen von einem Drittstaat, einer internationalen
Organisation oder einer EU-Stelle, gilt dieser Artikel entsprechend.

Informationen aus offentlich zuganglichen Quellen werden von Europol anhand der in
den Absétzen 1 und 2 genannten Bewertungskodes bewertet.
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Artikel 36

Verarbeitung besonderer Kategorien personenbezogener Daten und ver schiedener
K ategorien von Betroffenen

1. Die Verarbeitung personenbezogener Daten von Opfern von Straftaten, Zeugen oder
anderen Personen, die Informationen Uber Straftaten liefern kbnnen, sowie von Personen
unter 18 Jahren ist auf die Fale beschrénkt, in denen sie fur die Verhitung oder
Bekampfung von Kriminalitétsformen, die in die Zustandigkeit von Europol fallen,
unbedingt notwendig ist.

2. Unabhangig davon, ob die Verarbeitung automatisiert oder nicht automatisiert erfolgt,
ist die Verarbeitung personenbezogener Daten, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religidse oder philosophische Uberzeugungen oder eine
Gewerkschaftszugehdrigkeit hervorgehen, sowie von Daten, welche die Gesundheit oder
das Sexualleben betreffen, auf die Falle beschrénkt, in denen sie fur die Verhttung oder
Bekampfung von Kriminalitétsformen, die in die Zustandigkeit von Europol fallen,
unbedingt notwendig ist und in denen diese Daten andere bereits von Europol
verarbeitete personenbezogene Daten ergénzen.

3. Allein Europol hat Zugriff auf die in den Absdzenl und 2 genannten
personenbezogenen Daten. Der Exekutivdirektor erteilt gegebenenfalls einer begrenzten
Anzahl von Beamten in der vorgeschriebenen Form ein Zugriffsrecht, falls dies fur die
Erfullung ihrer Aufgaben erforderlich ist.

4. Eine Entscheidung, die rechtliche Folgen fir eine betroffene Person nach sich zieht, darf
sich auf keinen Fall ausschlieffdlich auf eine automatisierte Datenverarbeitung gemafd
Absatz 2 stitzen, es sei denn, die Entscheidung ist durch nationale oder EU-
Rechtsvorschriften oder erforderlichenfalls durch den Européischen
Datenschutzbeauftragten ausdriicklich genehmigt.

5. Personenbezogene Daten im Sinne der Absétze 1 und 2 dirfen nicht an Mitgliedstaaten,
EU-Einrichtungen, Drittstaaten oder internationale Organisationen Ubermittelt werden,
es sel denn, dies ist in Einzelfédlen im Zusammenhang mit Kriminalitétsformen, die in
die Zustandigkeit von Europol fallen, unbedingt notwendig.

6. Alle sechs Monate tbermittelt Europol dem Europaischen Datenschutzbeauftragten eine
Ubersicht Uber alle von ihm verarbeiteten personenbezogenen Daten der in Absatz 2
genannten Art.

Artikel 37
Speicher- und L 6schfristen fir per sonenbezogene Daten

1 Von Europol verarbeitete personenbezogene Daten durfen nur so lange bel Europol
gespeichert werden, wie dies zur Erreichung seiner Ziele erforderlich ist.

2. Spéatestens drei Jahre nach Beginn der Verarbeitung personenbezogener Daten prift
Europol automatisch, ob eine weitere Speicherung dieser Daten erforderlich ist. Europol
kann beschlief3en, dass personenbezogene Daten bis zur néchsten Prifung, die nach
weiteren drei Jahren stattfindet, gespeichert bleiben, wenn dies fir die Erfullung der
Aufgaben von Europol weiterhin erforderlich ist. Die Grinde fur die weitere
Speicherung werden angegeben und schriftlich festgehalten. Wird keine Fortsetzung der
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Speicherung beschlossen, werden die personenbezogenen Daten nach drei Jahren
automatisch gel 6scht.

Werden Daten, die in Artikel 36 Absétze 1 und 2 genannte Personen betreffen, fir einen
Zeitraum von mehr as funf Jahren gespeichert, wird dies dem Européischen
Datenschutzbeauftragten mitgeteilt.

Hat ein Mitgliedstaat, eine EU-Stelle, ein Drittstaat oder eine internationale Organisation
die Datentibermittlung nach Artikel 25 Absatz 2 mit Einschrénkungen im Hinblick auf
eine vorzeitige Loschung oder Vernichtung der personenbezogenen Daten versehen,
l6scht Europol die personenbezogenen Daten geméld diesen Vorgaben. Wird eine
weitere Speicherung der Daten auf der Grundlage von Informationen, die Uber
digenigen des Datenlieferanten hinausgehen, fir erforderlich gehalten, damit Europol
seine Aufgaben erfullen kann, ersucht Europol den Datenlieferanten um die
Genehmigung, die Daten weiter speichern zu durfen, und nennt ihm die Grinde dafUr.

Loscht ein Mitgliedstaat, eine EU-Stelle, ein Drittstaat oder eine internationale
Organisation in seinen beziehungsweise ihren nationalen Dateien an Europol
Ubermittelte Daten, teilt er beziehungsweise sie dies Europol mit. Europol |oscht
daraufhin die Daten, es se denn, Europol hdt aufgrund von Informationen, die Uber
digenigen des Datenlieferanten hinausgehen, eine weitere Speicherung der Daten im
Interesse der ihm obliegenden Zielsetzungen fur erforderlich. Europol unterrichtet den
Datenlieferanten von der weiteren Speicherung der Daten und begriindet die Fortsetzung
der Speicherung.

Personenbezogene Daten werden nicht gel 6scht, wenn
(8 schutzwirdige Interessen einer betroffenen Person beeintréchtigt wirden. In

diesem Fall dirfen die Daten nur mit Einwilligung der betroffenen Person
verwendet werden;

(b) ihre Richtigkeit von der betroffenen Person bestritten wird, solange bis der
Mitgliedstaat oder Europol gegebenenfalls Gelegenheit haben, die Richtigkeit der
Daten zu Uberprifen;

(c) die personenbezogenen Daten fir Beweiszwecke weiter aufbewahrt werden
mussen;

(d) die betroffene Person Einspruch gegen ihre Léschung erhebt und stattdessen deren
el ngeschrénkte Nutzung fordert.

Artikel 38
Sicherheit der Verarbeitung

Europol ergreift geeignete technische und organisatorische Malnahmen, um der
zufédlligen oder widerrechtlichen Vernichtung, dem zufélligen Verlust, der unfugten
Weitergabe oder Veranderung der Daten und dem unbefugten Zugang zu ihnen sowie
jeder anderen Form ihrer unrechtmal3igen V erarbeitung vorzubeugen.

Europol trifft im Hinblick auf die automatisierte Datenverarbeitung Malinahmen, die
geeignet sind,
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(& Unbefugten den Zugang zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet werden, zu verwehren (Zugangskontrolle);

(b) zu verhindern, dass Datentrager unbefugt gelesen, kopiert, veréndert oder entfernt
werden konnen (Datentrégerkontrolle);

(c) die unbefugte Dateneingabe sowie die unbefugte Kenntnisnahme, Anderung oder
Loschung  gespeicherter  personenbezogener Daten  zu  verhindern
(Speicherkontralle);

(d) zu verhindern, dass automatisierte Datenverarbeitungssysteme mit Hilfe von
Einrichtungen zur Datenlbertragung von Unbefugten genutzt werden konnen
(Benutzerkontrolle);

(e) zu gewdhrleisten, dass die zur Benutzung eines automatisierten
Datenverarbeitungssystems Berechtigten nur auf die ihrer Zugangsberechtigung
unterliegenden Daten zugreifen konnen (Zugriffskontrolle);

(f)  zu gewahrleisten, dass uberpruft und festgestellt werden kann, an welche Stellen
personenbezogene Daten durch Einrichtungen zur Datenlbertragung Ubermittelt
werden kénnen oder tbermittelt worden sind (Ubermittlungskontrolle);

(@ zu gewdhrleisten, dass Uberprift und festgestellt werden kann, welche
personenbezogenen Daten wann und von wem in  automatisierte
Datenverarbeitungssysteme eingegeben worden sind (Eingabekontrolle);

(h) zu verhindern, dass bei der Ubertragung personenbezogener Daten oder beim
Transport von Datentrégern die Daten unbefugt gelesen, kopiert, gedndert oder
gel 6scht werden konnen (Transportkontrolle);

(i) zu gewéhrleisten, dass eingesetzte Systeme im Storungsfall unverziglich
wiederhergestel It werden konnen (Wiederherstellung);

() zu gewéhrleisten, dass die Funktionen des Systems fehlerfrel ablaufen, auftretende
Fehlfunktionen unverziiglich gemeldet werden (Verlasslichkeit) und gespeicherte
Daten nicht durch Fehlfunktionen des Systems verfdlscht werden
(Unverfélschtheit).

3. Europol und die Mitgliedstaaten treffen Vorkehrungen, damit auch bel Beteiligung
verschiedener Informationssysteme den Sicherheitserfordernissen Rechnung getragen
wird.

Artikel 39
Auskunftsrecht der betroffenen Person

1 Jede betroffene Person hat das Recht, in angemessenen Abstanden zu erfahren, ob sie
betreffende personenbezogene Daten von Europol verarbeitet werden. Werden solche
personenbezogenen Daten verarbeitet, Gbermittelt Europol der betroffenen Person

(d) eneBestétigung, ob sie betreffende Daten verarbeitet werden oder nicht,

(b) zumindest Angaben zu den Zwecken der Verarbeitung, den Datenkategorien, die
verarbeitet werden, und den Empfangern, an die die Daten Gbermittelt werden,
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(c) ene Mitteillung in verstandlicher Form Uber die Daten, die Gegenstand der
Verarbeitung sind, sowie ale verfiigbaren Informationen Uber die Herkunft der
Daten.

Jede betroffene Person, die ihr Recht auf Zugang zu sie betreffenden personbezogenen
Daten wahrnehmen will, kann dies bei der zu diesem Zweck benannten Behdrde eines
Mitgliedstaats seiner Wahl beantragen, ohne dass ihr dadurch UberméRige Kosten
entstehen. Die Behorde leitet den Antrag unverziiglich, in jedem Fall aber innerhalb
eines Monats nach Eingang des Antrags, an Europol weiter.

Europol beantwortet den Antrag binnen kirzester Frist, spatestens aber innerhalb von
drel Monaten nach seinem Eingang.

Europol konsultiert die zusténdigen Behorden der betroffenen Mitgliedstaaten, bevor es
Uber einen Antrag entscheidet. Eine Entscheidung tber den Zugang zu Daten setzt eine
enge Zusammenarbeit zwischen Europol und den Mitgliedstaaten, die vom Zugang der
betroffenen Person zu solchen Daten unmittelbar betroffen sind, voraus. Lehnt ein
Mitgliedstaat die von Europol vorgeschlagene Antwort ab, so setzt er Europol unter
Angabe von Grinden davon in Kenntnis.

Der Zugang zu personenbezogenen Daten wird verweigert oder beschrénkt, falls dies
erforderlichist

(8 fur die ordnungsgemalie Erfillung der Aufgaben von Europol

(b)  zum Schutz der Sicherheit und der 6ffentlichen Ordnung der Mitgliedstaaten oder
zur Verhinderung von Straftaten

(¢)  zur Sicherstellung storungsfreier nationaler Ermittlungen
(d)  zum Schutz der Rechte und Freiheiten Dritter.

Europol unterrichtet die betroffene Person schriftlich Uber die Zugangsverweigerung
oder -beschrankung, Uber die Grinde einer solchen Entscheidung und ihr Recht, beim
Européischen Datenschutzbeauftragten Beschwerde einzulegen. Informationen tber die
tatséchlichen und rechtlichen Griinde, auf denen die Entscheidung beruht, miissen nicht
mitgeteilt werden, wenn diese Information die Beschrénkung gemald Absatz 5 ihrer
Wirkung berauben wiirde.

Artikel 40
Recht auf Berichtigung, L 6schung und Sperrung

Jede betroffene Person hat das Recht, von Europol die Berichtigung von sie betreffenden
fehlerhaften personenbezogenen Daten sowie, sofern moéglich und erforderlich, deren
Vervollstandigung oder Aktualisierung zu verlangen.

Jede betroffene Person hat das Recht, von Europol die Léschung von sie betreffenden
personenbezogenen Daten zu verlangen, wenn diese fur die Zwecke, fur die sie
rechtmal3ig erhoben oder weiterverarbeitet wurden, nicht mehr notwendig sind.

Besteht berechtigter Grund zu der Annahme, dass eine Loschung die schutzwtirdigen
Interessen der betroffenen Person beeintréchtigen wirde, so werden die
personenbezogenen Daten nicht geldscht, sondern lediglich gesperrt. Gesperrte Daten
durfen nur zu dem Zweck verarbeitet werden, der ihrer Léschung entgegenstand.
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4. Wurden bei Europol gespeicherte Daten der in den Absétzen 1, 2 und 3 beschriebenen
Art Europol von Drittstaaten oder internationalen Organisationen Ubermittelt oder
handelt es sich bei diesen um die Ergebnisse eigener Analysen von Europol, so
berichtigt, |6scht oder sperrt Europol diese Daten.

5. Wurden bei Europol gespeicherte Daten der in den Absdtzen 1 und 2 beschriebenen Art
Europol direkt von Mitgliedstaaten Ubermittelt, so berichtigen, |6schen oder sperren die
betroffenen Mitgliedstaaten diese Daten in Abstimmung mit Europol.

6. Wurden Europol auf sonstige geeignete Weise unrichtige Daten Ubermittelt oder sind die
Fehler in den von den Mitgliedstaaten gelieferten Daten auf eine fehlerhafte oder unter
VerstoR gegen diese Verordnung stehende Ubermittlung zuriickzufiihren oder beruht die
Fehlerhaftigkeit darauf, dass Europol diese Daten in nicht ordnungsgemaler Weise oder
unter Verstold gegen diese Verordnung eingegeben, Ubernommen oder gespeichert hat,
so berichtigt oder loscht Europol diese Daten in Abstimmung mit den betroffenen
Mitgliedstaaten.

7. In den in den Absdtzen 4, 5 und 6 genannten Falen werden alle Empfanger solcher
Daten unverziglich unterrichtet. Diese Empfanger missen dann gemal den fir sie
geltenden Regeln in ihrem eigenen System ebenfalls die entsprechende Berichtigung,
Loschung oder Sperrung vornehmen.

8. Europol teilt der betroffenen Person binnen kirzester Frist, spétestens aber innerhab
von drei Monaten, schriftlich mit, dass sie betreffende Daten berichtigt, geldscht oder
gesperrt wurden.

9. Europol unterrichtet die betroffene Person schriftlich Uber jede Verweigerung einer

Berichtigung, Loschung oder Sperrung sowie Uber die Moglichkeit, Beschwerde beim
Européischen Datenschutzbeauftragten einzulegen oder den Rechtsweg zu beschreiten.

Artikel 41
Datenschutzr echtliche Verantwortung
1. Europol speichert personenbezogene Daten so, dass gewdhrleistet ist, dass ihre Quelle
nach Mal3gabe von Artikel 23 feststellbar ist.
2. Die Verantwortung fur die Quditdt personenbezogener Daten gemdald Artikel 34

Buchstabe d liegt bei dem Mitgliedstaat, der die personenbezogenen Daten an Europol
Ubermittelt hat, und bel Europol, wenn die personenbezogenen Daten von EU-
Einrichtungen, Drittstaaten oder internationalen Organisationen Ubermittelt wurden oder
wenn Europol die personenbezogenen Daten aus Offentlich zuganglichen Quellen

eingeholt hat.

3. Die Verantwortung fur die Einhatung der in Artikel 34 Buchstabena, b, ¢ und e
genannten Grundsétze liegt bei Europol.

4. Die Verantwortung fiir die Rechtmafigkeit der Ubermittlung liegt bei

(8 von den Mitgliedstaaten an Europol Ubermittelten personenbezogenen Daten bei
dem jeweiligen Mitgliedstaat, der die Daten Ubermittelt hat, und

(b) bel von Europol an Mitgliedstaaten, Drittstaaten oder internationale
Organisationen Ubermittelten personenbezogenen Daten bel Europol.
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Bei Ubermittlungen zwischen Europol und EU-Einrichtungen liegt die Verantwortung
fur die RechtmaRigkeit der Ubermittlung bei Europol. Unbeschadet des vorstehenden
Satzes sind sowohl Europol as auch der Empféanger fur die Rechtméaligkeit dieser
Ubermittlung verantwortlich, wenn Europol die Daten auf Ersuchen des Empfangers
Ubermittelt. AulRerdem trégt Europol die Verantwortung fur ale von ihm durchgeftihrten
Datenverarbeitungsvorgange.

Artikel 42
Vorabkontrolle

Die Verarbeitung personenbezogener Daten fur die Erstellung neuer Dateien wird vorab
kontrolliert, wenn

(& in Artikel 36 Absatz 2 genannte besondere Kategorien von Daten verarbeitet
werden,

(b) von der Art der Verarbeitung, insbesondere der Verarbeitung mit neuen
Technologien, Mechanismen oder Verfahren, sonstige besondere Gefahren fur die
Grundrechte und Grundfreiheiten der betroffenen Personen und insbesondere den
Schutz ihrer personenbezogener Daten ausgehen.

Die Vorabprifungen nimmt der Européische Datenschutzbeauftragte nach Erhalt der
Meldung des Datenschutzbeauftragten vor, der im Zwelfelsfall den Européischen
Datenschutzbeauftragten zu der Notwendigkeit einer Vorabkontrolle konsultiert.

Der Europdische Datenschutzbeauftragte gibt seine Stellungnahme innerhalb von zwei
Monaten nach Empfang der Meldung ab. Diese Frist kann ausgesetzt werden, bis dem
Européischen Datenschutzbeauftragten weitere von ihm erbetene Auskiinfte vorliegen.
Sie kann zudem auf Beschluss des Européischen Datenschutzbeauftragten um weitere
zwei Monate verlangert werden, wenn die Komplexitét des Falles dies erfordert. Europol
ist vor Ablauf der urspriinglichen Zweimonatsfrist von diesem Beschluss in Kenntnis zu
setzen.

Ist nach Ablauf dieser gegebenenfalls verlangerten Zwemonatsfrist keine
Stellungnahme erfolgt, so gilt sie als positiv.

Ist der Europaische Datenschutzbeauftragte der Ansicht, dass bei der gemeldeten
Verarbeitung ein Verstol3 gegen eine der Bestimmungen dieser Verordnung vorliegen
konnte, schlagt er gegebenenfalls AbhilfemaRnahmen vor. Andert Europol die
Verarbeitung nicht entsprechend, kann der Europdische Datenschutzbeauftragte seine
Befugnisse nach Artikel 46 Absatz 3 ausiiben.

Der Européische Datenschutzbeauftragte fuhrt ein Register aller ihm aufgrund von
Absatz 1 gemeldeten Verarbeitungen. Dieses Register wird in das in Artikel 27 Absatz 5
der Verordnung (EG) Nr. 45/2001 genannte Register integriert.

Artikel 43
Protokollierung und Dokumentierung

Zum Zwecke der Uberprifung der RechtméRigkeit der Datenverarbeitung, der
Eigenkontrolle und der Sicherstellung der Integritdt und Sicherheit der Daten hélt
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Europol jedwede Erhebung, Anderung, Offenlegung, Verknipfung oder Ldéschung
personenbezogener Daten sowie jedweden Zugriff auf diese Daten schriftlich fest. Die
dazugehdrigen Protokolle oder Dokumentierungen werden nach drel Jahren gelGscht,
sofern die Daten nicht fUr eine gerade laufende Kontrolle noch weiter benétigt werden.
Die Protokolle konnen nicht geandert werden.

2. Die Protokolle oder Dokumentierungen nach Absatz 1 werden dem Européischen
Datenschutzbeauftragten auf Verlangen zum Zwecke der Datenschutzkontrolle
Ubermittelt. Der Europdische Datenschutzbeauftragte verwendet diese Informationen
ausschliefdlich zu Zwecken der Datenschutzkontrolle und zur Sicherstellung einer
ordnungsgemalien Verarbeitung sowie der Integritdt und Sicherheit der Daten.

Artikel 44
Datenschutzbeauftragter

1 Der Vewaltungsrat ernennt einen Datenschutzbeauftragten, der dem Personal von
Europol angehdrt. In Erflllung seiner Pflichten handelt er unabhéangig.

2. Der Datenschutzbeauftragte wird aufgrund seiner personlichen und beruflichen
Befdhigung und insbesondere seines Fachwissens auf dem Gebiet des Datenschutzes
ausgewahit.

3. Die Wahl des Datenschutzbeauftragten darf nicht zu einem Interessenkonflikt zwischen
seinem Amt als Datenschutzbeauftragtem und seinen sonstigen dienstlichen Aufgaben,
insbesondere in Verbindung mit der Anwendung der Bestimmungen dieser Verordnung,
fahren.

4. Der Datenschutzbeauftragte wird fur einen Zeitraum zwischen zwei und funf Jahren
ernannt. Eine Wiederernennung fur einen Zeitraum von hochstens zehn Jahren ist
moglich. Die Ernennung zum Datenschutzbeauftragten durch das Organ oder die
Einrichtung der Europaischen Union, das beziehungsweise die ihn ernannt hat, kann nur
mit Zustimmung des Europaischen Datenschutzbeauftragten widerrufen werden, wenn
der Datenschutzbeauftragte die fur die Erflllung seiner Aufgaben erforderlichen
V oraussetzungen nicht mehr erfillt.

5. Nach seiner Ernennung ist der Datenschutzbeauftragte durch das Organ oder die
Einrichtung, das beziehungweise die ihn emannt hat, beim Européschen
Datenschutzbeauftragten el nzutragen.

6. Bel der Wahrnehmung seiner Aufgaben darf der Datenschutzbeauftragte keinen
Weisungen unterworfen sein.

7. In Bezug auf personenbezogene Daten mit Ausnahme der personenbezogenen Daten des
Personals von Europol und verwaltungstechnischer personenbezogener Daten nimmt der
Datenschutzbeauftragte unter anderem folgende A ufgaben wahr:

(8 Er sorgt in unabhangiger Weise daflr, dass die Verarbeitung personenbezogener
Daten rechtmaldig und unter Einhaltung der einschlagigen Bestimmungen dieser
Verordnung erfolgt;

(b) er gewahrleistet, dass die Ubermittiung und der Erhalt personenbezogener Daten
nach Mal3gabe dieser Verordnung erfasst werden;
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(c) er gewdhrleistet, dass die Betroffenen auf Anfrage Uber die ihnen nach dieser
Verordnung zustehenden Rechte informiert werden;

(d) er arbeitet mit dem fur Verfahren, Schulung und Beratung im Bereich der
Datenverarbeitung zustandigen Personal von Europol zusammen;

(e) erarbeitet mit dem Europdischen Datenschutzbeauftragten zusammen;

(f) er erstellt einen Jahresbericht und Ubermittelt diesen dem Verwaltungsrat und dem
Européi schen Datenschutzbeauftragten.

Ferner nimmt der Datenschutzbeauftragte in Bezug auf personenbezogene Daten des
Personals von Europol sowie auf verwaltungstechnische personenbezogene Daten die in
der Verordnung (EG) Nr. 45/2001 vorgesehenen Aufgaben wahr.

Zur Erfullung seiner Aufgaben hat der Datenschutzbeauftragte Zugang zu alen von
Europol verarbeiteten Daten und zu allen Raumlichkeiten von Europol.

Ist der Datenschutzbeauftragte der Auffassung, dass die Bestimmungen dieser
Verordnung Uber die Verarbeitung personenbezogener Daten nicht eingehalten wurden,
so unterrichtet er den Exekutivdirektor und fordert diesen auf, innerhalb ener
bestimmten Frist Abhilfe zu schaffen. Sorgt der Exekutivdirektor nicht innerhab der
bestimmten Frist fur Abhilfe, so unterrichtet der Datenschutzbeauftragte den
Verwaltungsrat und einigt sich mit diesem auf eine bestimmte Frist fir eine Reaktion.
Sorgt der Verwaltungsrat nicht innerhalb der bestimmten Frist fur Abhilfe, so befasst der
Datenschutzbeauftragte den Européischen Datenschutzbeauftragten.

Der Verwaltungsrat erlésst den Datenschutzbeauftragten betreffende
Durchfihrungsbestimmungen. Diese Durchfhrungsbestimmungen betreffen
insbesondere das Auswahlverfahren fir die Stelle des Datenschutzbeauftragten, seine
Entlassung sowie seine Aufgaben, Pflichten und Befugnisse und die Garantien fiur seine
Unabhéngigkeit. Europol stellt dem Datenschutzbeauftragten das fur die Erfullung
seiner Aufgaben erforderliche Personal und die entsprechenden Ressourcen zur
Verfigung. Der Zugang dieser Mitglieder des Personals zu den bei Europol
verarbeiteten personenbezogenen Daten und den Raumlichkeiten von Europol ist auf das
fur die Erfullung ihrer Aufgaben erforderliche Mal3 beschrankt.

Artikel 45
Uberwachung durch die nationale K ontrollbehorde

Jeder Mitgliedstaat benennt eine nationale Kontrollbehérde, deren Aufgabe darin
besteht, nach Mal3gabe des jeweiligen innerstaatlichen Rechts in unabhangiger Weise
die Zulassigkeit der Ubermittlung und des Abrufs personenbezogener Daten sowie
jedweder Ubermittlung dieser Daten an Europol durch diesen Mitgliedstaat zu
Uberwachen und zu prifen, ob hierdurch die Rechte der betroffenen Personen verletzt
werden. Zu diesem Zweck hat die nationale Kontrollbehdrde entweder in der nationalen
Stelle oder in den Raumlichkeiten der Verbindungsbeamten Zugang zu Daten, die ihr
Mitgliedstaat nach den einschl&gigen innerstaatlichen Verfahren an Europol Gbermittelt.

Zur Durchfthrung ihrer Kontrollen haben die nationalen Kontrollbehérden Zugang zu
den Dienstraumen und zu den Akten der jeweiligen zu Europol entsandten
V erbindungsbeamten.
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3. Die nationalen Kontrollbehtrden kontrollieren nach den einschlégigen innerstaatlichen
Verfahren die Téatigkeit der nationden Stellen sowie die Tétigkeit der
Verbindungsbeamten, soweit diese Téatigkeit fir den Schutz personenbezogener Daten
von Belang ist. Sie haten den Européi schen Datenschutzbeauftragten tUber die von ihnen
in Bezug auf Europol getroffenen Mal3nahmen auf dem Laufenden.

4. Jede Person hat das Recht, die nationde Kontrollbehorde zu ersuchen, die
RechtmaRigkeit der Ubermittiung von sie betreffenden Daten an Europol sowie des
Abrufs dieser Daten durch den betreffenden Mitgliedstaat zu prifen. Dieses Recht wird
nach Maligabe des innerstaatlichen Rechts des Mitgliedstaats, an dessen nationale
Kontrollinstanz das Ersuchen gerichtet wird, ausgelibt.

Artikel 46
Kontrolle durch den Europdaischen Datenschutzbeauftragten

1. Der Europégische Datenschutzbeauftragte ist zustandig fir die Uberwachung und
Durchsetzung der Anwendung der Bestimmungen dieser Verordnung zum Schutz der
Grundrechte und Grundfreiheiten natirlicher Personen bel der Verarbeitung
personenbezogener Daten durch Europol sowie fir die Beratung Europols und der
betroffenen Personen in alen die Verarbeitung personenbezogener Daten betreffenden
Angelegenheiten. Zu diesem Zweck erfillt er die in Absatz 2 genannten Aufgaben und
bt diein Absatz 3 gewahrten Befugnisse aus.

2. Der Europaische Datenschutzbeauftragte hat im Rahmen dieser Verordnung folgende
Aufgaben:

(& Erhort und prift Beschwerden und unterrichtet die betroffenen Personen innerhalb
einer angemessenen Frist Uber die Ergebnisse;

(b) e fuhrt von sich aus oder aufgrund einer Beschwerde Untersuchungen durch und
unterrichtet die betroffenen Personen innerhalb einer angemessenen Frist Uber die
Ergebnisse;

(c) e kontrolliert die Anwendung der Bestimmungen dieser Verordnung und anderer
EU-Rechtsvorschriften, die den Schutz natirlicher Personen bel der Verarbeitung
personenbezogener Daten durch Europol betreffen;

(d) er berd Europol von sich aus oder auf Anfrage in alen Fragen, die die
Verarbeitung personenbezogener Daten betreffen, insbesondere bevor dort interne
Vorschriften zum Schutz der Grundrechte und Grundfreiheiten von Personen bei
der Verarbeitung personenbezogener Daten ausgearbeitet werden;

() er legt die Ausnahmen, Garantien, Genehmigungen und Voraussetzungen nach
Artikel 36 Absatz 4 fest und begriindet und verdffentlicht sie;

(f) er fuhrt ein Register der ihm aufgrund von Artikel 42 Absatz 1 gemeldeten und
gemald Artikel 42 Absatz 4 registrierten Verarbeitungen;

(g) er nimmt eine Vorabkontrolle der ihm gemeldeten Verarbeitungen vor.
3. Der Européi sche Datenschutzbeauftragte kann im Rahmen dieser Verordnung
(8 betroffene Personen bei der Austibung ihrer Rechte beraten,
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(b) bel einem behaupteten Verstol3 gegen die Vorschriften Uber die Verarbeitung
personenbezogener Daten Europol mit der Angelegenheit befassen und
gegebenenfalls Vorschlége zur Behebung dieses Verstol3es und zur Verbesserung
des Schutzes der betroffenen Personen machen,

(c) anordnen, dass Antrage auf Ausiibung bestimmter Rechte in Bezug auf Daten
bewilligt werden, wenn derartige Antréage unter Verstol3 gegen die Artikel 39
und 40 abgel ehnt wurden;

(d) Europol ermahnen oder verwarnen;

(e) die Berichtigung, Sperrung, Ldschung oder Vernichtung aler Daten, die unter
Verletzung der Vorschriften Uber die Verarbeitung personenbezogener Daten
verarbeitet wurden, und die Meldung solcher Mal3nahmen an Dritte, denen die
Daten mitgeteilt wurden, anordnen,

(f) dieVerarbeitung voriibergehend oder endgtiltig verbieten;

(g) Europol und, falls erforderlich, das Europaische Parlament, den Rat und die
Kommission mit der Angelegenheit befassen,;

(n) unter den im Vertrag vorgesehenen Bedingungen den Gerichtshof der
Européischen Union anrufen;

(i)  beim Gerichtshof der Européi schen Union anhéngigen Verfahren beitreten.
4. Der Européi sche Datenschutzbeauftragte ist befugt,

(& von Europol Zugang zu alen personenbezogenen Daten und alen fir seine
Untersuchungen erforderlichen Informationen zu erhalten,

(b) Zugang zu alen Raumlichkeiten zu erhalten, in denen Europol seine Tétigkeiten
ausibt, sofern die begrindete Annahme besteht, dass dort eine von dieser
Verordnung betroffene Tatigkeit ausgetibt wird.

5. Der Europdische Datenschutzbeauftragte erstellt einen jahrlichen Bericht Uber seine
Europol betreffenden Kontrolltatigkeiten. Dieser Bericht ist Teil des in Artikel 48 der
Verordnung (EG) Nr. 452001 genannten jéhrlichen Berichts des Européischen
Datenschutzbeauftragten.

6. Mitglieder des Personals des Europdischen Datenschutzbeauftragten sind nach
Artikel 69 zur Verschwiegenheit verpflichtet.

Artikel 47
Zusammenar beit zwischen dem Eur opaischen Datenschutzbeauftragten und den nationalen
Datenschutzbehorden
1 Bel speziellen Fragen, die eine Einbeziehung der Mitgliedstaaten erfordern, arbeitet der

Europédische Datenschutzbeauftragte eng mit den nationalen Kontrollbehdrden
zusammen, vor alem wenn der Européi sche Datenschutzbeauftragte oder eine nationale
Kontrollbehdrde grofere Diskrepanzen zwischen den Verfahrensweisen der
Mitgliedstasten oder mdglicherweise unrechtmaRige Ubermittlungen Uber die
Informationskandle von Europol feststellt, oder bel Fragen einer oder mehrerer
nationaler Kontrollbehdrden zur Umsetzung und Auslegung dieser Verordnung.
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2. In den in Absatz 1 genannten Fallen tauschen der Européische Datenschutzbeauftragte

und die nationalen Kontrollbehdrden im Rahmen ihrer jewelligen Zustandigkeiten
einschlagige Informationen aus, unterstiitzen sich gegenseitig bei Uberpriifungen und
Inspektionen, prifen Schwierigkeiten bei der Auslegung oder Anwendung dieser
Verordnung, gehen Problemen bei der Wahrnehmung der unabhangigen Uberwachung
oder der Auslibung der Rechte betroffener Personen nach, arbeiten harmonisierte
Vorschldge im Hinblick auf gemeinsame Lésungen fir etwaige Probleme aus und
fordern erforderlichenfalls die Sensibilisierung fur die Datenschutzrechte.

3. Die nationalen Kontrollbehtrden und der Européische Datenschutzbeauftragte kommen

nach Bedarf zusammen. Die Kosten und die Ausrichtung solcher Sitzungen Gbernimmt
der Europdische Datenschutzbeauftragte. In der ersten Sitzung wird eine
Geschéftsordnung angenommen. Weltere Arbeitsverfahren werden je nach Bedarf
gemeinsam festgel egt.

Artikel 48
Verwaltungstechnische per sonenbezogene Daten und Per sonaldaten

Die Verordnung (EG) Nr. 45/2001 gilt fur alle personenbezogenen Daten des Personals von
Europol sowie fir alle verwal tungstechnischen personenbezogenen Daten im Besitz von Europol.

Kapitel VIII
RECHTSBEHELFE UND HAFTUNG

Artikel 49
Recht auf Beschwer de beim Eur opaischen Datenschutzbeauftragten

1. Jede betroffene Person kann beim Europaischen Datenschutzbeauftragten eine
Beschwerde einreichen, wenn sie der Ansicht ist, dass die Verarbeitung sie betreffender
personenbezogener Daten gegen die Bestimmungen dieser Verordnung verstofit.

2. Betrifft eine Beschwerde eine Entscheidung gemdald den Artikeln 39 oder 40, so
konsultiert der Européische Datenschutzbeauftragte die nationalen Kontrollinstanzen
oder die zustandige Justizbehtrde des Mitgliedstaats, von dem die Daten stammen, oder
des unmittelbar betroffenen Mitgliedstaats. Die Entscheidung des Européischen
Datenschutzbeauftragten, die bis zu der Verweigerung jeglicher Ubermittiung von
Informationen reichen kann, wird in enger Abstimmung mit der nationaen
Kontrollinstanz oder der zustandigen Justizbehotrde getroffen.

3. Betrifft eine Beschwerde die Verarbeitung von Daten, die ein Mitgliedstaat an Europol
Ubermittelt hat, vergewissert sich der Europédische Datenschutzbeauftragte in enger
Absprache mit der nationalen Kontrollinstanz des betreffenden Mitgliedstaats, dass die
erforderliche Uberprifung ordnungsgemaf’ durchgefiihrt worden ist.

4. Betrifft eine Beschwerde die Verarbeitung von Daten, die Europol von EU-
Einrichtungen, Drittstaaten oder internationalen Organisationen Ubermittelt wurden,
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vergewissert sich der Europédische Datenschutzbeauftragte, dass Europol die
erforderliche Uberprifung durchgefiihrt hat.

Artikel 50
Rechtsbehelf gegen den Européischen Datenschutzbeauftragten

Gegen die Entscheidungen des Europdischen Datenschutzbeauftragten kann Klage beim
Gerichtshof der Européi schen Union erhoben werden.

Artikel 51
Allgemeine Bestimmungen zur Haftung und zum Recht auf Schadener satz
1 Die vertragliche Haftung von Europol bestimmt sich nach dem Recht, das auf den
betreffenden Vertrag anzuwenden ist.
2. Fur Entscheidungen aufgrund einer Schiedsklausel in einem von Europol geschlossenen
Vertrag ist der Gerichtshof der Européischen Union zustandig.
3. Unbeschadet Artikel 52 ersetzt Europol im Bereich der aul3ervertraglichen Haftung die

von seinen Dienststellen oder seinen Bediensteten in Ausiibung ihrer Amtstétigkeit
verursachten Schéaden nach den algemeinen Rechtsgrundsdtzen, die den
Rechtsordnungen der Mitgliedstaaten gemeinsam sind.

4, Fur Streitfalle Uber den Schadensersatz nach Absatz 3 ist der Gerichtshof der
Europaischen Union zustandig.

5. Die personliche Haftung der Europol-Bediensteten gegentiber Europol bestimmt sich
nach den Vorschriften des Statuts beziehungsweise der fir sie geltenden
Beschéftigungsbedingungen.

Artikel 52

Haftung fur diefehlerhafte Verarbeitung per sonenbezogener Daten und Recht auf
Schadenersatz

1 Jede Person, der wegen einer widerrechtlichen Datenverarbeitung ein Schaden entsteht,
hat das Recht, entweder von Europol nach Artikel 340 des Vertrags oder von dem
Mitgliedstaat, in dem der Schadensfall eingetreten ist, nach den nationalen
Rechtsvorschriften des betreffenden Mitgliedstaates Schadenersatz zu fordern. Die
Person erhebt Klage gegen Europol beim Gerichtshof der Europédischen Union oder
gegen den Mitgliedstaat bel dem zusténdigen nationalen Gericht des betreffenden
Mitgliedstaates.

2. Bel Meinungsverschiedenheiten zwischen Europol und Mitgliedstaaten tUber die Frage,
wer letztlich fir den einer Person nach Absatz 1 gewahrten Schadenersatz zustandig ist,
wird der Verwadtungsrat befasst, der mit Zweidrittelmehrheit seiner Mitglieder
entscheidet, unbeschadet des Rechts diese Entscheidung nach Artikel 263 AEUV
anzufechten.
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K apitel 1X
PARLAMENTARISCHE KONTROLLE

Artikel 53
Parlamentarische Kontrolle

1 Der Vorsitzende des Verwdtungsrates und der Exekutivdirektor erscheinen auf
Verlangen vor dem Européischen Parlament und Vertretern der nationalen Parlamente,
um Europol betreffende Angelegenheiten zu erdrtern; dabel berlicksichtigen sie die
Verpflichtung zur Zuriickhaltung und V erschwiegenheit.

2. Das Europdische Parlament Ubt gemeinsam mit den nationalen Parlamenten die
parlamentarische Kontrolle der Tétigkeiten Europols gemal3 dieser V erordnung aus.

3. Europol unterliegt den in dieser Verordnung dargelegten Anhorungs- und
Informationspflichten und Ubermittelt unter Beriicksichtigung der Verpflichtung zur
Zuruckhaltung und Verschwiegenheit dem Europdischen Parlament sowie den
nationalen Parlamenten aulerdem informationshal ber

(& im Zusammenhang mit den Zielen Europols stehende Risikobewertungen,
strategische Analysen und allgemeine Lageberichte sowie die Ergebnisse von
Europol in Auftrag gegebener Studien und Evaluierungen,

(b) diegemal Artikel 31 Absatz 1 geschlossenen Arbeitsvereinbarungen.

Artikel 54

Zugang des Européaischen Parlaments zu von oder Uber Europol verarbeiteten
Ver schlusssachen

1 Um die Ausiibung der parlamentarischen Kontrolle der Tétigkeiten Europols nach
Artikel 53 zu ermdglichen, kann dem Européi schen Parlament und seinen Vertretern auf
Antrag Zugang zu EU-Verschlusssachen und nicht as Verschlusssache eingestuften,
aber sensiblen Informationen gewahrt werden.

2. Der Zugang zu EU-Verschlusssachen und nicht as Verschlusssache eingestuften, aber
sensiblen Informationen erfolgt gemal den in Artikel 69 genannten Grundsétzen und
Mindeststandards. Europol und das Europdische Parlament schlieffen eine
Arbeitsvereinbarung, in der die Einzelheiten festgelegt werden.

Kapitel X
PERSONAL

Artikel 55
Allgemeine Bestimmungen
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Das Beamtenstatut und die Beschéftigungsbedingungen fir die sonstigen Bediensteten
sowie die von den Organen der Union im gegenseitigen Einvernehmen erlassenen
Regelungen zur Anwendung des Statuts und der Beschéftigungsbedingungen fur die
sonstigen Bediensteten gelten fir das Persona von Europol mit Ausnahme der
Mitarbeiter, die am Tag des Geltungsbeginns dieser Verordnung auf der Grundlage von
Vertragen beschéftigt sind, die Europol nach dem Europol-Ubereinkommen geschl ossen
hat.

Das Personal von Europol besteht aus Bediensteten auf Zeit und/oder aus
Vertragsbediensteten. Der Verwaltungsrat entscheidet dartiber, welche im Stellenplan
vorgesehenen Zeitplanstellen ausschliefdlich mit Bediensteten aus den zustéandigen
Behdrden der Mitgliedstaaten besetzt werden dirfen. Bedienstete, die fir die Besetzung
dieser Planstellen eingestellt werden, haben den Status von Bediensteten auf Zeit und
durfen nur einen befristeten Anstellungsvertrag erhaten, der einmaig um enen
befristeten Zeitraum verlangert werden kann.

Artikel 56
Exekutivdirektor

Der Exekutivdirektor wird als Zeitbediensteter Europols gemald Artikel 2 Buchstabe a
der Beschéftigungsbedingungen fir die sonstigen Bediensteten eingestelIt.

Der Exekutivdirektor wird vom Verwaltungsrat aus einer Liste von Bewerbern, die die
Kommission im Anschluss an ein offenes und transparentes Auswahlverfahren
vorgeschlagen hat, ernannt.

Fur den Abschluss des Vertrags mit dem Exekutivdirektor wird Europol durch den
Vorsitzenden des Verwaltungsrats vertreten.

Vor der Ernennung kann der vom Verwaltungsrat ausgewahlte Bewerber aufgefordert
werden, sich vor dem zustdndigen Ausschuss des Européischen Parlaments zu &uf3ern
und Fragen der Mitglieder des Ausschusses zu beantworten.

Die Amtszeit des Exekutivdirektors betragt funf Jahre. Vor Ende dieses Zeitraums
nimmt die Kommission eine Bewertung vor, bei der die Leistung des Exekutivdirektors
und die kinftigen Aufgaben und Herausforderungen Europols beriicksichtigt werden.

Der Verwatungsrat kann auf Vorschlag der Kommission unter Berticksichtigung der
Bewertung nach Absatz 3 die Amtszeit des Exekutivdirektors einmal um héchstens funf
Jahre verlangern.

Der Verwaltungsrat unterrichtet das Europdische Parlament, wenn er beabsichtigt, die
Amtszeit des Exekutivdirektors zu verlangern. Innerhalb eines Monats vor der
Verlangerung der Amtszeit kann der Exekutivdirektor aufgefordert werden, sich vor
dem zustdndigen Ausschuss des Europdischen Parlaments zu &ufRern und Fragen der
Ausschussmitglieder zu beantworten.

Ein Exekutivdirektor, dessen Amitszeit verlangert wurde, darf am Ende des
Gesamtzeitraums nicht an einem anderen Auswahlverfahren fir dieselbe Stelle
teilnehmen.

Der Exekutivdirektor kann seines Amtes nur aufgrund eines Beschlusses des
Verwaltungsrates auf V orschlag der Kommission enthoben werden.
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Der Verwaltungsrat entscheidet Uber die Ernennung, die Verlangerung der Amtszeit und
die Amtsenthebung des Exekutivdirektors und/oder der stellvertretenden
Exekutivdirektoren auf der Grundlage einer Mehrheit von zwe Dritteln seiner
stimmberechtigten Mitglieder.

Artikel 57
Stellvertretende Exekutivdirektoren

Der Exekutivdirektor wird von vier stellvertretenden Exekutivdirektoren unterstiitzt, von
denen ener fur Auss und Fortbildung zustandig ist. Der sellvertretende
Exekutivdirektor fir Aus- und Fortbildung ist fir die Verwaltung der Europol-Akademie
und deren Téatigkeiten zusténdig. Der Exekutivdirektor legt die Aufgaben der anderen
stellvertretenden Exekutivdirektoren fest.

Artikel 56 gilt fur die stellvertretenden Exekutivdirektoren. Der Exekutivdirektor wird
vor ihrer Ernennung oder Amtsenthebung konsultiert.

Artikel 58
Abgeor dnete nationale Sachver standige und ander e Bedienstete

Europol kann auch auf abgeordnete nationale Sachversténdige oder andere Bedienstete
zuriickgreifen, die nicht von Europol selbst beschéftigt werden.

Der Verwatungsrat beschliefdt eine Regelung fur zu Europol abgeordnete nationale
Sachverstandige.

K apitel X
FINANZBESTIMMUNGEN

Artikel 59
Haushalt

Alle Einnahmen und Ausgaben von Europol sind Gegenstand von Vorausschétzungen
fur jedes Haushatgahr und werden im Haushaltsplan Europols ausgewiesen; das
Haushaltgjahr félt mit dem Kalenderjahr zusammen.

Der Haushalt Europols muss in Bezug auf Einnahmen und Ausgaben ausgeglichen sein.

Die Einnahmen Europols umfassen unbeschadet anderer Finanzmittel einen Beitrag der
Union aus dem Gesamthaushaltsplan der Européi schen Union.

Europol kann EU-Mittel in Form von Ubertragungsvereinbarungen oder Ad-hoc-und
Sonderzuschiissen gemd3 den Bestimmungen der betreffenden Instrumente zur
Unterstiitzung der EU-Strategien erhalten.

Die Ausgaben Europols umfassen die Bezlige des Personals, die Verwaltungs- und
Infrastrukturausgaben und die Betriebskosten.
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Artikel 60
Aufstellung des Haushaltsplans

Der Exekutivdirektor erstellt jdhrlich zusammen mit dem Stellenplan einen Entwurf des
Voranschlags der Einnahmen und Ausgaben Europols fir das folgende Haushaltsjahr,
den er dem Verwaltungsrat Ubermittelt.

Auf der Grundlage dieses Entwurfs stellt der Verwaltungsrat einen vorl&ufigen Entwurf
des Voranschlags der Einnahmen und Ausgaben Europols fir das folgende
Haushaltgahr auf. Der vorlaufige Entwurf des Voranschlags der Einnahmen und
Ausgaben Europols geht der Kommission jéhrlich bis [...in der Rahmenfinanzregelung
vorgesehenes Datum] zu. Der endglltige Entwurf des Voranschlags, der auch einen
Entwurf des Stellenplans umfasst, wird der Kommission, dem Européischen Parlament
und dem Rat bis zum 31. M&rz vom Verwaltungsrat Ubermittelt.

Die Kommission ubermittelt den Voranschlag zusammen mit dem Entwurf des
Gesamthaushaltsplans der Européischen Union dem Européischen Parlament und dem
Rat (Haushaltsbehorde).

Auf der Grundlage des Voranschlags setzt die Kommission die von ihr fir erforderlich
erachteten Mittelansétze fir den Stellenplan und den Betrag des Beitrags aus dem
Gesamthaushaltsplan in den Entwurf des Gesamthaushaltsplans der Européischen Union
ein, den sie gemal3 Artikel 313 und 314 des Vertrags der Haushaltsbehdrde vorlegt.

Die Haushaltsbehorde bewilligt die Mittel fir den Beitrag an Europol.
Die Haushaltsbehdrde genehmigt den Stellenplan Europols.

Der Haushaltsplan Europols wird vom Verwaltungsrat festgestellt. Er wird endglltig,
wenn der Gesamthaushaltsplan der Europdischen Union endglltig festgestellt ist.
Erforderlichenfalls wird er entsprechend angepasst.

Fur Projekte, insbesondere Bauprojekte, die erhebliche Auswirkungen auf den
Haushaltsplan haben kénnten, gelten die Bestimmungen der [Rahmenfinanzregelung].

Artikel 61
Ausfihrung des Haushaltsplans
Der Exekutivdirektor fihrt den Haushaltsplan Europols aus.

Der Exekutivdirektor Ubermittelt der Haushatsbehtrde jéhrlich ale einschlagigen
Informationen zu den Ergebnissen von Bewertungsverfahren.

Artikel 62
Rechnungslegung und Entlastung

Bis zum 1. M&rz nach dem Ende des Haushaltgahres Ubermittelt der Rechnungsfihrer
von Europol dem Rechnungsfihrer der Kommission und dem Rechnungshof die
vorlaufigen Rechnungen.
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Europol sendet dem Européischen Parlament, dem Rat und dem Rechnungshof bis zum
31. Mé&rz des folgenden Haushaltsahres den Bericht Uber die Haushaltsfiihrung und das
Finanzmanagement zu.

Bis zum 31. Mé&rz nach dem Ende des Haushaltsjahres Ubermittelt der Rechnungsfihrer
der Kommission dem Rechnungshof die mit den Rechnungen der Kommission
konsolidierten vorlaufigen Rechnungen Europols.

Nach Eingang der Bemerkungen des Rechnungshofes zu den vorlaufigen Rechnungen
von Europol gemal3 Artikel 148 der Haushaltsordnung stellt der Rechnungsfihrer die
endgultigen Jahresabschlisse von Europol auf. Der Exekutivdirektor legt sie dem
Verwaltungsrat zur Stellungnahme vor.

Der Verwaltungsrat gibt eine Stellungnahme zu den endguiltigen Jahresabschllissen von
Europol ab.

Der Exekutivdirektor Ubermittelt die endgultigen Jahresabschliisse zusammen mit der
Stellungnahme des Verwaltungsrats bis zum 1. Juli nach dem Ende des Haushaltgahrs
dem Européischen Parlament, dem Rat, der Kommission, dem Rechnungshof und den
nationalen Parlamenten.

Die endguiltigen Jahresabschl iisse werden verdffentlicht.

Der Exekutivdirektor Ubermittelt dem Rechnungshof bis zum [in  der
Rahmenfinanzregelung festgelegtes Datum] eine Antwort auf die Bemerkungen in
dessen Jahresbericht. Diese Antwort geht auch dem Verwaltungsrat zu.

Der Exekutivdirektor unterbreitet dem Européischen Parlament auf dessen Anfrage
gemdld Artikel 165 Absatz 3 der Haushaltsordnung alle Informationen, die fur eine
ordnungsgemal3e Abwicklung des Entlastungsverfahrens fir das betreffende
Haushaltsjahr erforderlich sind.

Auf Empfehlung des Rates, der mit qualifizierter Mehrheit beschlief}, erteilt das
Européische Parlament dem Exekutivdirektor vor dem 15.Ma des Jahres n+2
Entlastung zur Ausfihrung des Haushaltsplans fir das Jahr n.

Artikel 63
Finanzregelung

Der Verwaltungsrat erlasst nach Anhdrung der Kommission die fir Europol geltende
Finanzregelung. Diese darf von [der Rahmenfinanzregelung] nur abweichen, wenn die
besondere Funktionsweise von Europol dies erfordert und die Kommission vorher ihre
Zustimmung erteilt hat.

Aufgrund der Besonderheit der Mitglieder des Netzes der Schulungseinrichtungen der
Mitgliedstaaten, die die einzigen Stellen mit der technischen Leistungsfahigkeit zur
Durchfihrung einschldgiger Aus- und Fortbildungsmal3nahmen sind, konnen diesen
Mitgliedern gemal3 Artikel 190 Absatz 1 Buchstabe d der Delegierten Verordnung (EU)
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Nr. 1268/2012* der Kommission ohne Aufforderung zur Einreichung von Vorschlagen
Finanzhilfen gewahrt werden.

Kapitel XII
SONSTIGE BESTIMMUNGEN

Artikel 64
Rechtsstellung
Europol ist eine Einrichtung der Union. Sie besitzt Rechtspersonlichkeit.

Europol besitzt in jedem Mitgliedstaat die weitestgehende Rechtss und
Geschéftsfahigkeit, die juristischen Personen nach dessen Rechtsvorschriften zuerkannt
ist. Europol kann insbesondere bewegliches und unbewegliches Vermdgen erwerben
und verauf¥ern und kann vor Gericht auftreten.

Europol hat seinen Sitz in Den Haag, Niederlande.

Artikel 65
Vorrechte und Befreiungen

Das Protokoll Uber die Vorrechte und Befreiungen der Européischen Union findet auf
Europol und sein Persona Anwendung.

Die Vorrechte und Befrelungen von Verbindungsbeamten und ihren
Familienangehdrigen sind Gegenstand einer Vereinbarung zwischen dem Koénigreich der
Niederlande und den anderen Mitgliedstaaten. In dieser Vereinbarung sind die Vorrechte
und Befreiungen, die fiur eine ordnungsgeméf3e Erfullung der Aufgaben der
V erbindungsbeamten erforderlich sind, geregelt.

Artikel 66
Sprachenregelung

Fir Europol gelten die Bestimmungen der Verordnung Nr. 1%,

Die fur die Arbeit Europols erforderlichen Ubersetzungsdienste  werden vom
Ubersetzungszentrum fir die Einrichtungen der Européischen Union erbracht.

Artikel 67
Transparenz
Fur die Dokumente Europols gilt die Verordnung (EG) Nr. 1049/2001*

ABI. L 362 vom 31.12.2012, S. 1.
ABI. 17 vom 6.10.1958, S. 385/58.
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Der Verwaltungsrat legt bis spétestens sechs Monate nach dem Inkrafttreten dieser
Verordnung auf der Grundlage eines Vorschlags des Exekutivdirektors die Modalitéten
fur die Anwendung der Verordnung (EG) Nr.1049/2001 in Bezug auf Europol-
Dokumente fest.

Gegen Entscheidungen Europols nach Artikel 8 der Verordnung (EG) Nr. 1049/2001
kann nach Maligabe der Artikel 228 und 263 des Vertrag Beschwerde beim
Birgerbeauftragten oder Klage beim Gerichtshof der Européischen Union erhoben
werden.

Artikel 68
Betrugsbekampfung

Zur FErleichterung der Bekampfung von Betrug, Korruption und sonstigen
rechtswidrigen Handlungen nach der Verordnung (EG) Nr. 1073/1999 tritt Europol
innerhalb von sechs Monaten ab dem Tag, an dem es seine Arbeit aufnimmt, der
Interingtitutionellen Vereinbarung vom 25. Mai 1999 Uber interne Untersuchungen des
Europédischen Amtes fiir Betrugsbekampfung (OLAF)** bei und verabschiedet die
entsprechenden Bestimmungen nach dem Muster in der Anlage zu der Vereinbarung, die
fur samtliche Mitarbeiter Europols gelten.

Der Européische Rechnungshof ist befugt, bel allen Empféngern, Auftragnehmern und
Unterauftragnehmern,  die  Unionsgelder von  Europol  erhalten  haben,
Rechnungspriifungen anhand von Unterlagen und vor Ort durchzufihren.

Das OLAF kann auf der Grundlage der Bestimmungen und Verfahren der Verordnung
(EG) Nr. 1073/1999 des Europaischen Parlaments und des Rates vom 25. Mai 1999 Uber
die Untersuchungen des Européischen Amtes fir Betrugsbekdmpfung (OLAF) und der
Verordnung (Euratom, EG) Nr. 2185/96 des Rates vom 11. November 1996 betreffend
die Kontrollen und Uberprifungen vor Ort durch die Kommission zum Schutz der
finanziellen Interessen der Europédischen Gemeinschaften vor Betrug und anderen
UnregelmaRigkeiten®™ Untersuchungen einschliefflich Kontrollen und Uberpriifungen
vor Ort durchfihren, um festzustellen, ob im Zusammenhang mit von Europol
finanzierten Finanzzuwendungen oder Vertrégen ein Betrugs- oder Korruptionsdelikt
oder eine sonstige rechtswidrige Handlung zum Nachteil der finanziellen Interessen der
Union vorliegt.

Unbeschadet der Absétze 1 bis 3 enthalten Kooperationsvereinbarungen mit Drittstaaten
und internationalen Organisationen, Vertrage, Finanzhilfevereinbarungen und
Finanzhilfeentscheidungen  Europols Bestimmungen, die den Européischen
Rechnungshof und das OLAF ausdriicklich erméchtigen, solche Auditprifungen und
Untersuchungen im Rahmen ihrer jeweiligen Zustandigkeiten durchzufthren.

Artikel 69
Sicherheitsvorschriften fur den Schutz von Ver schlusssachen

ABI. L 145 vom 31.5.2001, S. 43.
ABI. L 136 vom 31.5.1999, S. 15.
ABI. L 292 vom 15.11.1996, S. 2.
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Europol legt unter Berticksichtigung der Grundprinzipien und Mindeststandards des Beschlusses
2011/292/EU seine eigenen Vorschriften bezuglich der Verpflichtung zur Zurickhaltung und
Verschwiegenheit und des Schutzes von EU-Verschlusssachen und nicht as Verschlusssache
eingestuften, aber sensiblen Informationen fest. Dies betrifft unter anderem die Bestimmungen
Uber den Austausch, die Verarbeitung und die Speicherung von Verschlusssachen.

Artikel 70
Bewertung und Uberar beitung

1 Spétestens funf Jahre nach [dem Geltungsbeginn dieser Verordnung] und anschlief3end
ale funf Jahre gibt die Kommission eine Bewertung in Auftrag, in deren Rahmen
insbesondere die Wirkung, Wirksamkeit und Effizienz Europols und seiner
Arbeitspraktiken beurteilt werden. Gegenstand der Bewertung sind insbesondere die
etwaige Erfordernis, die Ziele Europols zu andern, und die finanziellen Auswirkungen
solcher Anderungen.

2. Die Kommission leitet den Bewertungsbericht zusammen mit ihren daraus gezogenen
Schlussfolgerungen an das Europaische Parlament, den Rat, die nationalen Parlamente
und den Verwaltungsrat weiter.

3. Im Rahmen jeder zweiten Bewertung bewertet die Kommission auch die von Europol in
Bezug auf seine Ziele, seinen Auftrag und seine Aufgaben erreichten Ergebnisse. Stellt
die Kommission fest, dass die vorgegebenen Ziele und Aufgaben das weitere Bestehen
Europols nicht mehr rechtfertigen, so kann sie eine entsprechende Anderung oder die
Aufhebung dieser Verordnung vorschlagen.

Artikel 71
Verwaltungsunter suchungen

Die Tétigkeit Europols wird vom Europaischen Blrgerbeauftragten gemal® Artikel 228 des
Vertrags kontrolliert.

Artikel 72
Sitz
1 Die Bestimmungen Uber die Unterbringung von Europol im Sitzmitgliedstaat und tber
die Leistungen, die von diesem Mitgliedstaat zu erbringen sind, sowie die besonderen
Vorschriften, die im Sitzmitgliedstaat von Europol fir den Exekutivdirektor, die
Mitglieder des Verwaltungsrates, die Bediensteten von Europol und deren
Familienangehdrige gelten, werden in einem Sitzabkommen festgelegt, das nach
Billigung durch den Verwaltungsrat und spatestens [zwei Jahre nach dem Inkrafttreten

dieser Verordnung] zwischen Europol und dem Mitgliedstaat, in dem Europol seinen
Sitz hat, geschlossen wird.

2. Der Mitgliedstaat, in dem Europol seinen Sitz hat, gewahrleistet die bestmoglichen
Voraussetzungen fur eine reibungslose Arbeitsweise Europols, einschliefdlich eines
mehrsprachigen und europaisch ausgerichteten schulischen Angebots und geeigneter
V erkehrsanbindungen.
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Kapitel X111
UBERGANGSBESTIMMUNGEN

Artikel 73
Allgemeine Rechtsnachfolge

1 Europol in der durch diese Verordnung festgelegten Form ist der algemeine
Rechtsnachfolger fur alle Vertréage, Verbindlichkeiten und Vermdgensgegenstande des
durch Beschluss 2009/371/J1 gegrindeten Européischen Polizeiamtes Europol und der
durch Beschluss 2000/681/JI gegriindeten Européi schen Polizelakademie CEPOL.

2. Diese Verordnung l&sst die von Europol auf der Grundlage des Beschlusses 2009/371/J1
vor dem Datum des Inkrafttretens dieser Verordnung geschlossenen Vereinbarungen
unberdhrt.

3. Diese Verordnung lésst die von der CEPOL auf der Grundlage des Beschlusses

2005/681/J1 vor dem Datum des Inkrafttretens dieser Verordnung geschlossenen
Vereinbarungen unberdhrt.

4. Abweichend von Absatz 3 wird das auf der Grundlage des Beschlusses 2005/681/JI
geschlossene Sitzabkommen zum Datum des Geltungsbeginns dieser Verordnung
gekundigt.

Artikel 74
Uber gangsregelungen fiir den Verwaltungsr at
1. Die auf der Grundlage von Artikel 10 des Beschlusses 2005/681/J1 festgel egte Amtszeit

der Mitglieder des Verwaltungsrates der CEPOL endet am [Datum des Inkrafttretens
dieser Verordnung].

2. Die auf der Grundlage von Artikel 37 des Beschlusses 2009/371/J1 festgel egte Amtszeit
der Mitglieder des Verwaltungsrates von Europol endet am [Datum des Geltungsbeginns
dieser Verordnung].

3. Der auf der Grundlage von Artikel 37 des Beschlusses 2009/371/J1 eingesetzte
Verwaltungsrat erfullt im Zeitraum zwischen dem Datum des Inkrafttretens und dem
Datum des Geltungsbeginns folgende Aufgaben:

(@ Er efillt die Aufgaben des Verwatungsrates gemald Artikel 14 dieser
Verordnung;

(b) er bereitet den Erlass der in Artikel 69 dieser Verordnung genannten Vorschriften
bezlglich der Verpflichtung zur Zurtickhaltung und Verschwiegenheit und des
Schutzes von EU-V erschlusssachen vor;

(c) e arbeitet alle fur die Anwendung dieser Verordnung erforderlichen Instrumente
ausund

(d) er Uberarbeitet die nicht legisativen MalRnahmen fir die Durchfihrung des
Beschlusses 2009/371/J1, damit der auf der Grundlage von Artikel 13 dieser
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Verordnung eingesetzte Verwaltungsrat einen Beschluss nach Artikel 78 Absatz 2
fassen kann.

Die Kommission ergreift nach dem Inkrafttreten dieser Verordnung unverziglich die
erforderlichen Mal3nahmen, um sicherzustellen, dass der nach Artikel 13 eingesetzte
Verwaltungsrat seine Arbeit am [Datum des Geltungsbeginns der Verordnung]
aufnimmt.

Die Mitgliedstaaten teilen der Kommission spétestens sechs Monate nach dem Datum
des Inkrafttretens dieser Verordnung die Namen der Personen mit, die sie gemal}
Artikel 13 als Mitglieder und stellvertretende Mitglieder des Verwaltungsrats benannt
haben.

Die erste Sitzung des auf der Grundlage von Artikel 13 dieser Verordnung eingesetzten
Verwaltungsrates findet am [Datum des Geltungsbeginns dieser Verordnung] statt. Bel
dieser Gelegenheit fasst der Verwatungsrat gegebenenfalls einen Beschluss nach
Artikel 78 Absatz 2.

Artikel 75

Uber gangsregelungen fiir den Exekutivdirektor und die stellvertretenden Direktoren

Dem auf der Grundlage von Artikel 38 des Beschlusses 2009/371/JI ernannten Direktor
werden fur seine noch verbleibende Amtszeit die Zustandigkeiten des Exekutivdirektors
gemdld Artikel 19 dieser Verordnung Ubertragen. Die sonstigen Bedingungen seines
Vertrags bleiben unverandert. Endet seine Amtszeit nach [dem Datum des Inkrafttretens
dieser Verordnung], aber vor [dem Datum des Geltungsbeginns dieser Verordnung],
wird seine Amtszeit automatisch bis en Jahr nach dem Geltungsbeginn dieser
Verordnung verlangert.

Ist der Exekutivdirektor nicht bereit oder nicht im Stande, sein Amt geméald Absatz 1
weiterzufihren, so benennt die Kommission einen Kommissionsbeamten, der fur eine
Amtszeit von hdchstens 18 Monaten, bis ein neuer Exekutivdirektor gemald Artikel 56
ernannt ist, als Ubergangsdirektor fungiert und die Aufgaben des Exekutivdirektors
wahrnimmt.

Die Absétze 1 und 2 gelten fur die auf der Grundlage von Artikel 38 des Beschlusses
2009/371/J1 ernannten stellvertretenden Direktoren.

Dem auf der Grundlage von Artikel 11 Absatz 1 des Beschlusses 2005/681/J1 ernannten
Direktor der CEPOL werden fur seine noch verbleibende Amtszeit die Aufgaben des
stellvertretenden Exekutivdirektors Europols fir Aus- und Fortbildung tbertragen. Die
sonstigen Bedingungen seines Vertrags bleiben unverdndert. Endet seine Amtszeit nach
[dem Datum des Inkrafttretens dieser Verordnung], aber vor [dem Datum des
Geltungsbeginns dieser Verordnung], wird seine Amtszeit automatisch bis ein Jahr nach
dem Geltungsbeginn dieser Verordnung verlangert.

Artikel 76
Uber gangshaushaltsbestimmungen
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1 In den drei Haushaltgahren nach dem Inkrafttreten dieser Verordnung sind jewells
mindestens 8 Millionen Euro der Betriebskosten Europols fir Aus- und Fortbildung
gemal3 Kapitel 111 reserviert.

2. Das Haushaltsentlastungsverfahren fur die auf der Grundlage von Artikel 42 des
Beschlusses 2009/371/J1 festgestellten Haushalte erfolgt geméaR Artikel 43 des
Beschlusses 2009/371/J1 und der Finanzregelung Europols.

K apitel XIV
SCHL USSBESTIMMUNGEN

Artikel 77
Ersetzung

Die Beschliisse 2009/371/J1 und 2005/681/JI werden durch diese Verordnung aufgehoben und
ersetzt.

Verweise auf die ersetzten Beschllisse gelten als Verwelse auf diese Verordnung.

Artikel 78
Aufhebung

1 Samtliche legidlativen Maldnahmen zur Umsetzung der Beschliisse 2009/371/J1 und
2005/681/J1 werden mit Wirkung ab dem Datum des Geltungsbeginns dieser
Verordnung aufgehoben.

2. Samtliche nicht legislativen Malinahmen zur Umsetzung des Beschlusses 2009/371/JI
zur Errichtung des Européischen Polizeiamts (Europol) und des Beschlusses 2005/681/J1
zur Errichtung der CEPOL bleiben auch nach dem [Datum des Geltungsbeginns dieser
Verordnung] in Kraft, sofern der Verwaltungsrat Europols im Zuge der Umsetzung
dieser Verordnung nichts anderes beschlief.

Artikel 79
Inkrafttreten und Geltung
1 Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt
der Européischen Union in Kraft.
2. Sie gilt ab dem [Datum des Geltungsbeginng].
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Die Artikel 73, 74 und 75 gelten jedoch bereits ab dem [Datum des Inkrafttretens dieser
Verordnung].

Geschehen zu Brissel am |[...]

Im Namen des Européischen Parlaments  I|m Namen des Rates
Der Prasident/Die Prasidentin Der Prasident/Die Prasidentin
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ANHANG 1

Listeder Straftaten, bel denen Europol die Tatigkeit der zustandigen Behérden der
Mitgliedstaaten sowie deren Zusammenarbeit gemal3 Artikel 3 Absatz 1 dieser Verordnung
unterstitzt und ver starkt

- Terrorismus,

- organisierte Kriminalitat,

- illegaler Handel mit Drogen,

- Geldwaéschehandlungen,

- Kriminalitét im Zusammenhang mit nuklearen und radioaktiven Substanzen,
- Schleuserkriminalitét,

- Menschenhandd,

- Kraftfahrzeugkriminalitét,

- vorsétzliche Totung, schwere K orperverletzung,

- illegaler Handel mit Organen und menschlichem Gewebe,

- Entflihrung, Freiheitsberaubung und Geiselnahme,

- Rassismus und Fremdenfeindlichkeit,

- Raub,

- illegaler Handel mit Kulturgutern, einschliefdlich Antiquitéten und Kunstgegenstanden,
- Betrugsdelikte einschliefdlich Betrug zu Lasten der finanziellen Interessen der Union,
- Erpressung und Schutzgel derpressung,

- Nachahmung und Produktpiraterie,

- Félschung von amtlichen Dokumenten und Handel damit,

- Geldfd schung, Faschung von Zahlungsmitteln,

- Computerkriminalitat,

- Korruption,

- illegaler Handel mit Waffen, Munition und Sprengstoffen,

- illegaler Handel mit bedrohten Tierarten,

- illegaler Handel mit bedrohten Pflanzen- und Baumarten,

- Umweltkriminalitét einschlief3dich der Meeresverschmutzung durch Schiffe,
- illegaler Handel mit Hormonen und Wachstumsférderern,

- sexueller Missbrauch und sexuelle Ausbeutung von Frauen und Kindern.
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ANHANG 2

Kategorien per sonenbezogener Daten und Kategorien betroffener Personen, deren Daten
gemald Artikel 24 Absatz 1 Buchstabe a zu Kreuzprobezwecken erhoben und verarbeitet
werden durfen

1. Personenbezogene Daten, die zu Kreuzprobezwecken erhoben und verarbeitet wurden,
beziehen sich auf

(a) Personen, die nach Mal3gabe des innerstaatlichen Rechts des betreffenden Mitgliedstaats einer
Straftat oder der Beteiligung an einer Straftat, fUr die Europol zusténdig ist, verdachtigt werden
oder die wegen einer solchen Straftat verurteilt worden sind;

(b) Personen, in deren Fall nach Maligabe des innerstaatlichen Rechts des betreffenden
Mitgliedstaats faktische Anhatspunkte oder triftige Grinde daflr vorliegen, dass sie Straftaten
begehen werden, fir die Europol zustandig ist.

2. Die Daten zu den in Absatz 1 genannten Personen dirfen nur folgende Kategorien
personenbezogener Daten umfassen:

(a) Name, Geburtsname, Vornamen, gegebenenfalls Aliasnamen,

(b) Geburtsdatum und Geburtsort;

(c) Staatsangehorigkeit;

(d) Geschlecht;

(e) Wohnort, Beruf und Aufenthaltsort der betreffenden Person;

(f) Soziaversicherungsnummern, Fahrerlaubnisse, Auswei spapiere und Passdaten; und

(g) soweit erforderlich, andere zur Identitétsfeststellung geeignete Merkmale, insbesondere
objektive und unverénderliche korperliche Merkmal e wie daktyl oskopische Daten und (dem nicht
codierenden Teil der DNA entnommene) DNA-Profile.

3. Zusétzlich zu den in Absatz 2 genannten Daten durfen folgende K ategorien personenbezogener
Daten, diediein Absatz 1 genannten Personen betreffen, erhoben und verarbeitet werden:

(a) Straftaten, Tatvorwirfe sowie (mutmaldliche) Tatzeiten, Tatorte und V orgehenswei sen;

(b) Tatmittel, die verwendet wurden oder verwendet werden konnten, einschliefdlich
Informationen zu juristischen Personen,

(c) die aktenfuhrenden Dienststellen und deren Aktenzeichen;

(d) Verdacht der Zugehorigkeit zu einer kriminellen Organisation;

(e) Verurtellungen, soweit sie Straftaten betreffen, fur die Europol zusténdig ist;
(f) Eingabestelle.

Diese Daten diurfen auch an Europol Ubermittelt werden, wenn sie noch keinen Personenbezug
aufweisen.

4. Zusétzliche Informationen Uber die in Absatz 1 genannten Personengruppen, Uber die Europol
und die nationalen Stellen verfligen, kdnnen jeder nationalen Stelle oder Europol auf deren
jeweiligen Antrag Ubermittelt werden. Die nationadlen Stellen Ubermitteln diese Informationen
nach Mal3gabe ihres innerstaatlichen Rechts.
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5. Wird das Verfahren gegen den Betroffenen endguiltig eingestellt oder dieser rechtskréftig
freigesprochen, so sind die Daten, die von dieser Entscheidung betroffen sind, zu |6schen.

Kategorien personenbezogener Daten und Kategorien betroffener Personen, deren Daten
gemal Artikel 24 Absatz1l Buchstabenb undc zu Zwecken der strategischen oder
allgemeinen Analyse und der operativen Analyse erhoben und verarbeitet werden dirfen

1 Personenbezogene Daten, die zu Zwecken der strategischen oder algemeinen Anayse
und der operativen Analyse erhoben und verarbeitet werden, beziehen sich auf

(8 Personen, die nach Mal3gabe des innerstaatlichen Rechts des betreffenden
Mitgliedstaats einer Straftat oder der Beteiligung an einer Straftat, fir die Europol
zustandig ist, verdachtigt werden oder die wegen einer solchen Straftat verurteilt
worden sind;

(b) Personen, in deren Fall nach Mal3gabe des innerstaatlichen Rechts des
betreffenden Mitgliedstaats faktische Anhaltspunkte oder triftige Grinde dafir
vorliegen, dass sie Straftaten begehen werden, fir die Europol zustandig ist;

(c) Personen, diebel Ermittlungen in Verbindung mit den betreffenden Straftaten oder
bei anschlief3enden Strafverfahren als Zeugen in Betracht kommen;

(d) Personen, die Opfer einer der betreffenden Straftaten waren oder bei denen
bestimmte Tatsachen die Annahme rechtfertigen, dass sie Opfer einer solchen
Straftat sein konnten;

(e) Kontakt- und Begleitpersonen und
(f)  Personen, die Informationen tber die betreffende Straftat liefern kbnnen.

2. In Bezug auf die in Absatz 1 Buchstaben a und b genannten Personengruppen dirfen
folgende Kategorien personenbezogener Daten einschliefdlich damit in Zusammenhang
stehender Verwaltungsdaten verarbeitet werden:

(& Angaben zur Person:
(i) Derzeitige und frihere Familiennamen;
(i) derzeitige und frihere Vornamen;
(iif) Mé&dchenname;
(iv) Namedes Vaters (sofern fur die Identitétsfeststellung erforderlich);
(v) Nameder Mutter (sofern fir die Identitétsfeststellung erforderlich);
(vi) Geschlecht;
(vii) Geburtsdatum;
(viii) Geburtsort;
(ix) Staatsangehorigkeit;
(x) Personenstand;
(xi) Aliasname;
(xii) Spitzname;
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(xiii) Deck- oder Falschname;

(xiv) derzeitiger und friherer Wohnsitz und/oder Aufenthaltsort.
Personenbeschreibung:

(i)  Personenbeschreibung;

(i) besondere Merkmale (Male/Narben/Tatowierungen usw.).
| dentifizierungsmittel:

(i)  ldentitétsdokumente/Fahrerlaubnis;

(i)  Nummern des nationalen Personal auswei ses/Rei sepasses;

(i) nationale  Identifizierungsnummer/Sozialversicherungsnummer,  sowelit
vorhanden;

(iv) Bildmaterial und sonstige Informationen zum auf3eren Erscheinungsbild;

(v) Informationen fir die forensische Identifizierung wie Fingerabdriicke, (dem
nicht codierenden Teil der DNA entnommene) DNA-Profile, Stimmprofil,
Blutgruppe, Gebiss.

Beruf und Qualifikationen:

(i) derzeitige Erwerbs- und Berufstatigkeit;

(i) fruhere Erwerbs- und Berufstétigkeit;

(iif)  Bildung (Schule/Hochschul e/berufliche Bildung);

(iv) berufliche Qualifikationen;

(v) Fahigkeiten und sonstige Kenntnisse (Sprachen/Sonstiges).
Informationen tber die wirtschaftlichen und finanziellen Verhaltnisse:

(i) Angaben finanzidler Art (Bankkonten und Bankleitzahlen, Kreditkarten
usw.);

(i) Barvermogen,

(iif) Aktien/sonstige Vermogenswerte;

(iv) Immobilienbesitz;

(v) Verbindungen zu Gesallschaften und Unternehmen;

(vi) Kontakte zu Banken und Kreditinstituten;

(vii) steuerlicher Status,

(viii) sonstige Angaben zum Finanzgebaren einer Person.

Informationen zum Verhalten:

(i) Lebensweise (etwa Uber seine Verhaltnisse leben) und Gewohnheiten;
(i) Ortswechsdl;

(iif) regelméfdig aufgesuchte Orte;

(iv) Mitfuhren von Waffen und von anderen geféhrlichen Instrumenten;
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(9)

(h)

()

(k)

()

(v) Gefahrlichkeit;

(vi) spezifische Gefahren wie Fluchtrisiko, Einsatz von Doppelagenten,
Verbindungen zu Mitarbeitern von Strafverfol gungsbehorden;

(vii) kriminalitatsbezogene Eigenschaften und Profile;
(viii) Drogenmissbrauch.

Kontakte und Begleitpersonen einschliefdich Art und Beschaffenheit der Kontakte
oder Verbindungen

verwendete Kommunikationsmittel wie Telefon (Festverbindung/Mobiltelefon),
Fax, Funkrufdienst, E-Mail, Postadressen, Internetanschluss/-anschltisse

verwendete Verkehrsmittel wie Kraftfahrzeuge, Wasserfahrzeuge, Luftfahrzeuge,
einschlielich  Angaben  zur  ldentifizieeung  dieser  Verkehrsmittel
(Registriernummern)

Informationen tber kriminelles Verhalten:

(i) Vorstrafen,

(i) vermutete Beteiligung an kriminellen Aktivitéten;

(iif) Modi operandi;

(iv) Mittel, die zur Vorbereitung und/oder Begehung von Straftaten benutzt
werden oder werden konnten,

(V) Zugehdrigkeit zu einer Tatergruppe/kriminellen Organisation und Stellung
innerhalb der Gruppe/Organisation;

(vi) Rollein der kriminellen Organisation;
(vii) geografische Reichweite der kriminellen Aktivitéten;
(viii) bel Ermittlungen zusammengetragenes Material wie Videos und Fotos.

Angabe anderer Informationssysteme, in denen Informationen tber die betreffende
Person gespeichert sind:

() Europoal;

(i) Polizei-/Zollbehorden;

(iif) sonstige Strafverfolgungsbehdrden;
(iv) international e Organisationen;

(v) offentliche Einrichtungen;

(vi) private Einrichtungen.

Informationen Uber juristische Personen, die mit den unter Buchstaben e und j
erwdhnten Angaben in Zusammenhang stehen:

(i)  Nameder juristischen Person;
(i)  Anschrift;
(iif) Zeitpunkt und Ort der Grindung;
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(iv) verwaltungstechnische Registriernummer;
(v) Rechtsform;

(vi) Kapital;

(vii) Tatigkeitsbereich;

(viii) Tochtergesellschaftenim In- und Ausland;
(ix) Direktoren;

(x) Verbindungen zu Banken.

» Kontakt- und Begleitpersonen” im Sinne von Absatz 1 Buchstabe e sind Personen, bei
denen ausreichende Grunde fur die Annahme bestehen, dass Uber sie hinsichtlich der in
Absatz 1 Buchstabena undb dieses Anhangs genannten Personen Informationen
beschafft werden kdnnen, die fir die Analyse relevant sind, wobei sie nicht zu einer der
in den Absatz 1 Buchstaben a, b, ¢, d, und f genannten Personengruppen gehéren diirfen.
» Kontaktpersonen” sind Personen, die sporadisch mit den in Absatz 1 Buchstaben a
und b genannten Personen in Kontakt stehen. ,Begleitpersonen® sind Personen, die
regelmalig mit den in Absatz 1 Buchstaben a und b genannten Personen in Kontakt
stehen.

In Bezug auf Kontakt- und Begleitpersonen konnen die Daten nach Absatz 2
erforderlichenfalls gespeichert werden, sofern Grund zu der Annahme besteht, dass
solche Daten fur die Anayse der Rolle der Betreffenden als Kontakt- oder
Begleitpersonen erforderlich sind.

In diesem Zusammenhang ist Folgendes zu beachten:

(8 Die Beziehungen dieser Personen zu den in Absatz1 Buchstabena undb
bezei chneten Personen sind so rasch wie méglich zu kléren.

(b) Erweist sich die Annahme, dass eine Beziehung dieser Personen zu den in
Absatz 1 Buchstabena und b bezeichneten Personen besteht, als unbegriindet,
werden die Daten unverziglich gel 6scht.

(c) Werden diese Personen einer Straftat verdachtigt, die in die Zustandigkeit von
Europol falt, oder sind sie flr eine solche Straftat verurteilt worden oder gibt es
nach nationalem Recht des betreffenden Mitgliedstaats faktische Anhaltspunkte
oder triftige Grunde fur die Annahme, dass sie eine solche Straftat begehen
werden, dirfen alle Daten nach Absatz 2 gespeichert werden.

(d) Daten Uber Kontakt- und Begletpersonen von Kontaktpersonen sowie Daten tber
Kontakt- und Begleitpersonen von Begleitpersonen durfen nicht gespeichert
werden; davon ausgenommen sind Daten Uber Art und Beschaffenheit ihrer
Kontakte oder Verbindungen zu den in Absatz 1 Buchstaben a und b bezeichneten
Personen.

(e) Ist eine Klarung gemal’ den vorstehenden Buchstaben nicht moglich, wird dies bei
der Entscheidung Uber Notwendigkeit und Umfang der Speicherung fur die
Zwecke der weiteren Analyse berticksichtigt.

In Bezug auf Personen, die nach Absatz 1 Buchstabed Opfer einer der betreffenden
Straftaten waren oder bei denen bestimmte Tatsachen die Annahme rechtfertigen, dass
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sie Opfer einer solchen Straftat werden konnen, dirfen die in Absatz 2 Buchstabe a
Nummer i bis Absatz 2 Buchstabec Nummer iii dieses Anhangs aufgefihrten Daten
sowie folgende weitere Kategorien von Daten gespeichert werden:

(8 Daten zur Identifizierung des Opfers;

(b) Grinde der Viktimisierung;

(c) Schaden (korperlicher/finanzieller/psychologischer/anderer Art);
(d) Erfordernis, die Anonymitét zu wahren,;

(e) Maoglichkeit der Teilnahme an einer Gerichtsverhandlung;

(f) von den oder Uber die in Absatz 1 Buchstabed genannten Personen gelieferte
dtraftatbezogene  Informationen, einschliedlich  Informationen  Uber ihre
Beziehungen zu anderen Personen, soweit dies zur ldentifizierung der in Absatz 1
Buchstaben a und b bezeichneten Personen erforderlich ist.

Andere Daten nach Absatz 2 kdnnen erforderlichenfalls gespeichert werden, sofern es
Grund zu der Annahme gibt, dass sie fur die Anayse der Rolle des Betreffenden as
Opfer oder mogliches Opfer notwendig sind.

Daten, die fur weitere Anaysen nicht erforderlich sind, werden gel dscht.

5. In Bezug auf Personen, die nach Absatz1l Buchstabec bei Ermittlungen im
Zusammenhang mit den betreffenden Straftaten oder bei einer kiinftigen Strafverfolgung
als Zeugen in Betracht kommen, dirfen Daten gemal? Absatz 2 Buchstabe a Nummer i
bis Absatz2 Buchstabec Nummeriii dieses Anhangs sowie folgende weitere
Kategorien von Daten gespeichert werden:

(8 wvon den genannten Personen gedieferte straftatbezogene Informationen,
einschliefdich Informationen Uber ihre Beziehungen zu anderen in der Arbeitsdatel
zu Anaysezwecken geftihrten Personen;

(b) Erfordernis, die Anonymitét zu wahren,;

(c) Gewahrung von Schutz und schutzgewadhrende Stelle;

(d) neue ldentitét;

(e) Modglichkeit der Teilnahme an einer Gerichtsverhandliung.

Andere Daten nach Absatz 2 kénnen erforderlichenfalls gespeichert werden, sofern es
Grund zu der Annahme gibt, dass sie fir die Analyse der Rolle der betreffenden
Personen a's Zeugen notwendig sind.

Daten, die fur weitere Anaysen nicht erforderlich sind, werden gel dscht.

6. In Bezug auf Personen, die nach Absatz1l Buchstabef Informationen Uber die
betreffende Straftat liefern konnen, dirfen Daten geméd Absaiz 2 Buchstabe a
Nummer i bis Absatz 2 Buchstabe ¢ Nummer iii dieses Anhangs sowie folgende weitere
Datenkategorien gespeichert werden:

(@ verschllisselte Angaben zur Person;
(b) Art der gelieferten Information;
(c) Erfordernis, die Anonymitét zu wahren;
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(d) Gewahrung von Schutz und schutzgewadhrende Stelle;

(e neue ldentitét;

(f) Moglichkeit der Teilnahme an einer Gerichtsverhandlung;
(g) negative Erfahrungen;

(h)  Entlohnung (finanziell/V erglinstigungen).

Andere Daten nach Absatz 2 konnen erforderlichenfalls gespeichert werden, sofern
Grund zu der Annahme besteht, dass sie fir die Analyse der Rolle der Betreffenden as
Informanten notwendig sind.

Daten, die fur weitere Anaysen nicht erforderlich sind, werden gel dscht.

Stellt sich im Verlauf einer Analyse anhand ernst zu nehmender und stichhatiger
Hinweise heraus, dass eine Person einer anderen in diessm Anhang bezeichneten
Personengruppe als der Personengruppe, unter der sie urspringlich gefuhrt wurde,
zugeordnet werden sollte, darf Europol nur die nach dieser neuen Kategorie zul&ssigen
Daten Uber diese Person verarbeiten; alle anderen Daten werden gel Gscht.

Stellt sich anhand dieser Hinweise heraus, dass eine Person unter zwei oder mehr
Kategorien nach diesem Anhang gefihrt werden sollte, dirfen alle nach diesen
Kategorien zuléssigen Daten von Europol verarbeitet werden.
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FINANZBOGEN ZU RECHTSAKTEN

RAHMEN DESVORSCHLAGS/DER INITIATIVE
1.1. Bezeichnung des Vorschlagsder Initiative

Vorschlag fur eine Verordnung des Européischen Parlaments und des Rates Uber die
Agentur der Européischen Union fur die Zusammenarbeit und die Aus- und Fortbildung
auf dem Gebiet der Strafverfolgung (Europol) und zur Aufhebung der Beschliisse
2009/371/J1 und 2005/681/J1 des Rates

1.2 Politikbereich(e) in der ABM/ABB-Struktur“

Politikbereich: Inneres
MalRnahme: 18.02 Innere Sicherheit

13. Art desVorschlagg/der Initiative
M Der Vorschlag/die Initiative betrifft eine neue MaRnahme.

[0 Der Vorschlag/die Initiative betrifft eine neue MaRnahme im Anschluss an ein
Pilotproj ekt/eine vor ber eitende M alRnahme®’.

OO0 Der Vorschlag/die Initiative betrifft die Verlangerung ener bestehenden

Mal3nahme.
[J Der Vorschlag/die Initiative betrifft eine neu ausgerichtete MalRnahme.

1.4. Ziel(e)

14.1. Mit dem Vorschlag/der Initiative verfolgte mehrjdhrige strategische Ziele der
Kommission

Das Europdische Polizeiamt (Europol) war zunéchst eine zwischenstaatliche Stelle, die durch ein
1999 in Kraft getretenes Ubereinkommen zwischen den Mitgliedstaaten geregelt wurde. Zum
1. Januar 2010 wurde Europol durch den Beschluss 2009/371/J1 des Rates in eine dezentrale EU-
Agentur umgewandelt, die die Mal3nahmen der zustdndigen Strafverfolgungsbehdrden der
Mitgliedstaaten gegen schwere und organisierte Kriminalitdt und Terrorismus unterstiitzen und
verstérken sollte. In dem Ratsbeschluss wurden zudem die Ziele und Aufgaben Europols genau
festgelegt.

Mit dem Vertrag von Lissabon wurde das Drei-Sdulen-Modell der Européischen Union
aufgehoben und der Bereich der polizeilichen Zusammenarbeit an den gemeinschaftlichen
Besitzstand angepasst. Nach Artikel 88 AEUV werden die Téatigkeiten und die Funktionsweise
Europols durch eine im Mitentscheidungsverfahren angenommene Verordnung geregelt. Zudem
sind nach demselben Artikel die Verfahren und ein Mechanismus fur die Kontrolle der
Téatigkeiten von Europol durch das Européische Parlament und die nationalen Parlamente
festzulegen. GemaR dem Stockholmer Progranm™®, in dem eine mehrjahrige EU-Strategie fir
Recht und Sicherheit festgelegt ist, soll Europol zu ,einem Knotenpunkt des

4 ABM (Activity-Based Management): mal3nahmenbezogenes Management — ABB (Activity-Based
Budgeting): maihahmenbezogene Budgetierung.
47 Im Sinne von Artikel 49 Absatz 6 Buchstabe a oder b der Haushaltsordnung.

48 Das Stockholmer Programm — Ein offenes und sicheres Europa im Dienste und zum Schutz der Birger,

ABI. C 115 vom 4.5.2010.
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Informationsaustauschs zwischen den Strafverfolgungsbehdrden der Mitgliedstaaten, einem
Diensteanbieter und einer Plattform fur Strafverfolgungsdienste” weiterentwickelt werden.

Nach Artikel 87 Absatz 2 Buchstabeb AEUV sind Mal3nahmen zur Unterstiitzung bel der Aus-
und Weiterbildung von Personal sowie zur Zusammenarbeit in Bezug auf den Austausch von
Personal vorgesehen. Dem Stockholmer Programm zufolge ist es von grundlegender Bedeutung,
dass die Aus- und Fortbildung zu unionsbezogenen Fragen intensiviert wird, um eine echte
europaische Justiz- und Strafverfolgungskultur zu fordern. Ferner sollte angestrebt werden, dass
systematische europédische Aus- und Fortbildungsprogramme angeboten werden. Die
Kommission schldgt dementsprechend neben diesem Vorschlag auch ein Européisches
Fortbildungsprogramm fir den Bereich Strafverfolgung vor, das auf den derzeitigen Tétigkeiten
der CEPOL aufbaut. Mit dem aktuellen Vorschlag wirden die beiden Agenturen
zusammengelegt, und die neue (zusammengelegte) Agentur wirde den Auftrag erhalten, das
Fortbildungsprogramm durchzufihren.

1.4.2. Einzelziel(e) und ABM/ABB-Tatigkeit(en)

ABB-Mal3nahme 18 05: Sicherheit und Schutz der Freiheitsrechte
EINZELZIEL 3

Verstarkung der Zusammenarbeit zwischen den Mitgliedstasten im Bereich der
Strafverfolgung, insbesondere durch die Erleichterung des Informationsaustauschs
zwischen Strafverfolgungsbehdrden, Ermoglichung des Zugriffs auf einschlégige Daten
bei gleichzeitiger Beachtung der Datenschutzgrundsdtze und Stérkung der Rolle von
Europol und CEPOL als Partner der Mitgliedstaaten bei der Bekdmpfung schwerer
Kriminalité und der Aus- und Fortbildung von Polizeibeamten

Wichtigste politische Ergebnisse 2013 — Verordnung Uber die Verschmelzung von
Europol und CEPOL

Europol-V erordnung:
Einzelziel Nr. 1:

Erfillung der Aufgabe as wichtigstes Unterstitzungszentrum flr operative
Strafverfolgungsmal3nahmen und Fachwissen im Bereich der Strafverfolgung

Einzelziel Nr. 2:

Erfillung der Aufgabe as Knotenpunkt des Informationsaustauschs zur
Kriminalitétsbekampfung in der EU

Einzelziel Nr. 3:

Koordinierung der Umsetzung der EU-Strategie zur  Ausbildung von
Strafverfolgungsbeamten  und  Durchfihrung der  betreffenden  Aus-  und
Fortbildungsmal3nahmen und Austausche auf EU-Ebene

Einzelziel Nr. 4:

Starkung der Fahigkeit der EU zur Bekdmpfung von Cyberkriminalitédt und zur
Vermeidung von Schaden fur EU-Blrger und Unternehmen sowie von wirtschaftlichen
Verlusten

ABM/ABB-Tétigkeit(en)
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14.3.

Malthahme 18 05: Sicherheit und Schutz der Freiheitsrechte

Erwartete Ergebnisse und Auswirkungen

Bitte geben Se an, wie sich der Vorschlag/die Initiative auf die Beglinstigten/Zielgruppen auswirken
durfte.

Europol soll die nationaen Strafverfolgungsbehdrden bei der gemeinsamen Pravention
und Bekdmpfung von schweren Straftaten und Terrorismus unterstiitzen. Der Vorschlag,
d. h. die Europol-Verordnung, bildet einen neuen rechtlichen Rahmen fir Europol. Die
Einflhrung der neuen Rechtsgrundlage erhoht die Sicherheit der EU, indem die
Wirksamkeit und die Effizienz von Europol bei der Unterstiitzung der Verhitung und
Bekampfung von schwerer grenziberschreitender Kriminalitdt und Terrorismus
verbessert werden und indem Europol neue Aufgaben im Zusammenhang mit der Aus-
und Fortbildung im Strafverfolgungsbereich auf EU-Ebene und im Zusammenhang mit
der Errichtung von EU-Strafverfolgungszentren zu bestimmten Kriminalitétsformen wie
der Cyberkriminalitét Ubertragen werden.

Der Vorschlag zielt darauf ab, den Erkenntnisgewinn Europols zu erhthen, damit
Europol den Mitgliedstaaten bessere Dienste leisten und bessere Informationen fir die
Festlegung der EU-Palitik liefern kann. Mit dem Vorschlag werden Europol und seine
Tétigkeiten besser an die Anforderungen des Vertrags von Lissabon und des
Stockholmer Programms angepasst. Der Vorschlag erhdht die Verantwortlichkeit von
Europol und stérkt seine Datenschutzregelung. Europol wird in der Lage sein, den
Mitgliedstaaten ale erforderlichen Dienste und Produkte anzubieten, um sie bei der
Bekampfung von schwerer Kriminalitdt zu Lasten der EU-Burger zu unterstiitzen. Der
grof3ere Informationsfluss seitens der Mitgliedstaaten u. a. zur Cyberkriminalitét und die
durch eine solide Datenschutzregel ung und erhohte A usbildungskapazitéten verbesserten
Datenverarbeitungsregelungen wirden Europols Rolle as Unterstitzer der
Mitgliedstaaten weiter stérken.

Daten von privaten Parteien kénnten von jedem Mitgliedstaat (nationale Stelle Europols)
an Europol Ubermittelt werden, was die Gefahr von Verzdgerungen oder einer
Nichtubermittlung verringern wirde. Der Datenaustausch mit Drittstaaten wird gestrafft;
dies wird sich positiv auf die Zusammenarbeit und die innere Sicherheit in der EU und
in den Drittstaaten auswirken. Dies wirde wiederum eine besser koordinierte globale
Reaktion auf bestimmte Kriminalitétsformen erméglichen.

Mit dem Vorschlag wird eine neue Aufgabe Europols eingeftihrt: Die mit der Aus- und
Fortbildung von Strafverfolgungsbeamten verbundenen Aufgaben, die derzeit von der
der CEPOL wahrgenommen werden, gehen an Europol Uber und werden ausgebaut. Die
Zusammenlegung und  Rationaliserung von  operativen  Aufgaben  und
Ausbildungsaufgaben in einer Agentur wird voraussichtliche eine Dynamik der
gegensaitigen Verstérkung schaffen. Die Mittel, die durch die Abschaffung der bislang
zweifach erforderlichen Unterstitzungstétigkeiten eingespart werden, konnen fir Aus-
und Fortbildungszwecke verwendet werden, insbesondere fur die Umsetzung des
Européischen Fortbildungsprogramms fur den Bereich Strafverfolgung. Die auf diese
Welise verbesserte Ausbildung wird das Niveau der Polizelarbeit EU-weit anheben, das
gegenseitige Vertrauen zwischen den Strafverfolgungsbendrden starken, zu einer
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gemeinsamen Strafverfolgungskultur beitragen und so die Reaktion der EU auf
gemeinsame Sicherheitsprobleme wirksamer machen.

Ferner werden mit dem Vorschlag die Verantwortlichkeit von Europol gestarkt und die
Steuerung Europols an die anderen dezentralen Einrichtungen der EU angepasst.

Der Vorschlag sieht noch eine weitere neue Aufgabe fur Europol vor: Das Anfang 2013
geschaffene Europai sche Zentrum zur Bekémpfung der Cyberkriminalitét wird innerhalb
von Europol eingerichtet. Dieses Zentrum wird die Fahigkeit der EU, der immer grofer
werdenden Bedrohung durch die Cyberkriminalitdt entgegenzuwirken, erheblich
steigern und die Bemihungen der Mitgliedstaaten unterstiitzen und erganzen. Die
Mitgliedstaaten werden davon profitieren, dass ihnen eine zentrale Anlaufstelle zur
Verfigung steht, die mit der neuesten Technologie ausgeristet ist, Uber hoch
qualifiziertes und spezialisiertes Personal verfigt und ein breites Spektrum an
Leistungen und Produkten anbietet. Auferdem bewirkt ein vorausschauendes, Trends
frihzeitig erkennendes Zentrum, das Bedrohungen analysiert und strategische
Orientierung bel der Bekdmpfung der Cyberkriminalitét bietet, fir die Mitgliedstaaten
einen erheblichen Mehrwert. Die Fahigkeit der EU-Agenturen und -Stellen, etwaigen
durch Cyberkriminalitdt entstehenden Problemen entgegenzuwirken, wirde ebenfalls
verbessert.

Leistungs- und Erfolgsindikatoren

Bitte geben Se an, anhand welcher Indikatoren sich die Realisierung des Vorschlags/der Initiative
verfolgen lasst.

—  Zufriedenheit der Nutzer mit der operativen Unterstitzung fur Einsitze oder
Untersuchungen;

- prozentualer Antell aler von Mitgliedstaaten versandter SIENA-Nachrichten, die
auch Europol zugehen;

— Umfang und Qualitd der von den einzelnen Mitgliedstaaten Ubermittelten
Informationen im Verhdltnis zum Umfang und zur Qualitdt der von den
Mitgliedstaaten Ubermittelten Informationen insgesamt;

—  Zahl der von Europol unterstitzten Ermittlungen;
—  Zahl der Benachrichtigungen infolge von Kreuzproben;
—  Zahl der operativen Analyseberichte;

—  Zahl der gemeinsamen Ermittlungen und der von Europol unterstiitzten
gemeinsamen Ermittlungsteams;

—  Zahl der von Europol an externe Partner Ubermittelten SIENA-Anfragen und
Informationsmittei lungen;

—  Zahl der von externen Partnern an Europol tbermittelten SIENA-Anfragen und
Informationsmitteilungen;

—  Zahl der eingeleiteten SIENA-Féll g

—  Zahl der in den Mitgliedstaaten identifizierten, festgenommenen und strafrechtlich
verfolgten Verdéachtigen;

—  Zahl der Félle, in denen Unterstiitzung (auch vor Ort) zu (kriminal)technischen
Themen geleistet wurde;
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1.5
151

—  Zahl der geschulten Mitarbeiter;

—  Qualitdt der dtrategischen Produkte (Genauigkeit, Anwendungsbereich,
Analysemethode).

In Bezug auf Aus- und Fortbildung:

—  Zahl der Bedarfsanaysen;

—  Zahl der Qualitétssicherungsprodukte;

—  Zahl der gemeinsamen Lehrplane;

—  Zahl der Aus- und Fortbildungsmodule (einschl. elektronischer Module);
—  Zahl der abgehatenen Kurse;

—  Zahl der organisierten Austauschmal3nahmen;,

- Nutzerzufriedenheit.

Zur Bewertung der Wirkung der Tétigkeiten des Europdischen Zentrums zur
Bekampfung der Cyberkriminaitéd konnen folgende Hauptindikatoren verwendet
werden:

—  Beitrag des Zentrums zur Zerschlagung von Cyberkriminalitdtsnetzen durch
erfolgreiche, vom Zentrum koordinierte und/oder unterstiitzte grenztibergreifende
Aktionen (ausgehend von der Zahl der identifizierten, festgenommenen und
strafrechtlich verfolgten Verdachtigen und der Zahl der ermittelten Opfer);

—  drategische und/oder  operative  Auswirkungen der  Gefahren- und
Risikobewertungen und Trendprognosen des Zentrums auf EU- und
Mitgliedstaatenebene;

- Erhéhung der Zahl der Mitarbeiter (Strafverfolgung und andere), die speziell im
Bereich Cyberkriminalitét geschult werden;

— Umfang der Nutzung neuer, vom Zentrum initiierter, koordinierter oder
entwickelter technologischer Instrumente bei Mal3nahmen des Zentrums und/oder
der Mitgliedstaaten;

—  Feststellung, inwieweit offentlich-private Partnerschaftsinitiativen die Arbeit des
Zentrums vereinfacht haben;

—  Zufriedenheit der Nutzer in den Mitgliedstaaten mit den Produkten und
Dienstleistungen des Zentrums insgesamt.

Begriundung des Vorschlags/der Initiative
Kurz- oder langfristig zu deckender Bedarf

Die Reform von Europol ist Teil des umfassenden Prozesses zur Schaffung eines
offenen und sicheren Europas im Dienste und zum Schutz der Blrger gemald dem
Stockholmer Programm. Damit dieses Ziel erreicht wird, soll Europol dem Stockholmer
Programm zufolge zu ,,einem Knotenpunkt des Informationsaustauschs zwischen den
Strafverfolgungsbehdrden der Mitgliedstaaten, einem Diensteanbieter und einer
Plattform fir Strafverfolgungsdienste® werden. Uber die Rolle Europols bei der
Unterstitzung der Strafverfolgungsbehdrden in den Mitgliedstaaten und Uber seine
Ausrichtung fur die Zukunft herrscht daher Einigkeit zwischen den Organen.
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Gleichzeitig missen die Tétigkeiten Europols infolge des Vertrags von Lissabon und der
Gemeinsamen Erklérung Uber die dezentralen Einrichtungen einer regelméfdigen
Kontrolle durch das Européische Parlament und die nationalen Parlamente unterliegen,
und seine Steuerung muss an die Standards fir die dezentralen Einrichtungen der EU
angepasst werden.

Aullerdem miissen die Standards der Datenschutzregelung von Europol stérker an die
anderer Datenschutzinstrumente angeglichen werden, und das Recht von Einzel personen
auf Zugang zu sie betreffende Daten muss gestérkt werden, indem ein aternatives
Verfahren fir die Prifung der Rechtméalligkeit der Verarbeitung personenbezogener
Daten eingefuhrt wird.

Das hohere Niveau der Aus- und Fortbildung im Bereich Strafverfolgung, das aus
diesem Vorschlag resultiert, wird das Niveau der Polizeiarbeit EU-weit erhohen, zu
einer Steigerung des Vertrauens zwischen den Strafverfolgungsbehorden beitragen und
so die Reaktion der EU auf gemeinsame Sicherheitsprobleme in der EU wirksamer
machen.

Die Cyberkriminalitét nimmt zu und wird immer komplexer. Aufgrund der extremen
Komplexitadt dieser Kriminalitétsform, ihrer schnellen Waelterentwicklung und der
Tatsache, dass ein grofRes Fachwissen erforderlich ist, um ihre Merkmae und
Funktionsweise zu verstehen, aber auch aufgrund des ungentigenden Informationsflusses
verfugte die EU vor der Einrichtung des Européischen Zentrums zur Bekampfung der
Cyberkriminalitét nicht Uber angemessene Kapazitdten fir die Beké&mpfung der
Cyberkriminaitdt. Das auf nationaler und auf EU-Ebene erworbene Fachwissen muss
zwischen alen Mitgliedstaaten ausgetauscht werden, damit die EU besser auf
Cyberkriminalitdt reagieren kann. Da es sich hierbel um eine grenzibergreifende
Kriminalitétsform handelt, ist eine enge Zusammenarbeit erforderlich.

Mehrwert durch die Beteiligung der EU

Eine EU-weite Zusammenarbeit im Bereich Strafverfolgung ist ohne einen effektiven
Austausch von Informationen tGber Kriminalitdt zwischen den Strafverfolgungsbehdrden
und anderen einschlégigen Stellen innerhalb und aufferhalb der EU nicht moglich. Der
Zugang zu wichtigen und aktuellen Informationen Uber Kriminaitdt sowie die
Weitergabe und die Analyse dieser Informationen sind von wesentlicher Bedeutung fur
eine wirksame Kriminalitdtsbekdmpfung. Europol ist bestens dafir geeignet, die
Zusammenarbeit in diesem Bereich zu unterstitzen und die Koordinierung auf EU-
Ebene zu garantieren.

Eine wirksame Verhitung und Bekémpfung grenziberschreitender Kriminalitdt kann
nicht von den nationalen Polizeikréften allein geleistet werden. Erforderlich ist eine
koordinierte, auf Zusammenarbeit mit 6ffentlichen und privaten Interessentrégern in der
ganzen EU basierende Herangehensweise. Europol ist die einzige EU-Agentur, die die
Strafverfolgungsstellen in den Mitgliedstaaten bei diesem Vorhaben unterstitzt, indem
es ihnen enzigartige operative Dienstleistungen zur Beké&mpfung schwerer
grenzlberschreitender Kriminalitét anbietet (u. a. strafrechtliche Analysen, forensische
und operative Unterstitzung bei grenzibergreifenden Ermittlungen). Aufgrund der
derzeitigen rechtlichen Lage kann Europol jedoch seine Aufgaben nicht in vollem
Umfang wahrnehmen und den Mitgliedstaaten nicht die erforderlichen vollstandigen und
aktuellen Instrumente bereitstellen. Eine solche Rechtslage kann nur durch eine
legislative Mal3nahmen auf EU-Ebene gedndert werden und ist weder auf nationaler,
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regionaler oder lokaler Ebene noch durch interne Maldnahmen von Europol selbst
erreichbar.

Aul¥erdem wird durch den Vertrag von Lissabon die Einrichtung eines M echanismus der
parlamentarischen Kontrolle Uber die Téatigkeiten Europols erforderlich, und in der
Gemeinsamen Erklarung zu den dezentralen Einrichtungen wurde eine Anpassung der
Steuerung Europols an die Steuerung anderer EU-Einrichtungen gefordert. All dies
macht legidlative Malinahmen auf EU-Ebene erforderlich.

Der zusétzliche Nutzen einer EU-Beteiligung an der Aus- und Fortbildung im Bereich
Strafverfolgung besteht darin, dass sie einen koordinierten Ansatz fur die Entwicklung
und Durchfihrung dieser Aus- und Fortbildungsmal3nahmen gewéhrleistet. Auch wenn
in diesem Bereich schon viel getan wird (von den Mitgliedstaaten auf nationaler und von
der CEPOL auf EU-Ebene), sind - wie in der beiliegenden Mitteilung Uber en
Européisches Fortbildungsprogramm fir den Bereich Strafverfolgung dargelegt - noch
mehr  Anstrengungen  notwendig, um  z. B. sicherzustellen, dass die
Fortbildungsmal3nahmen dem Bedarf im Zusammenhang mit auf EU-Ebene vorrangig
behandelten  Kriminalitatsbereichen entsprechen, und um ene kohéarente
Vorgehensweise bel der Durchfihrung von Fortbildungsmal3nahmen auf EU-Ebene
gemal3 den hochsten Standards zu gewéahrleisten.

Das Européische Zentrum zur Bekéampfung der Cyberkriminalitdt wurde eingerichtet,
um die zahlreichen Faktoren zu beseitigen, die die wirksame Untersuchung von
Cyberkriminalitdt und strafrechtliche Verfolgung von Straftétern auf EU-Ebene
behindern. Dies stellt einen wichtigen Schritt im Rahmen der Gesamtstrategie dar, mit
der die EU die Computer- und Netzsicherheit verbessern und das Internet zu einem
Raum des Rechts machen will, in dem Menschenrechte und Grundfreiheiten durch
gemeinsame Bemuihungen aller Beteiligten garantiert sind.

Aus fruheren ahnlichen Mal3nahmen gewonnene wesentliche Erkenntnisse

Die externe Bewertung des Europol-Ratsbeschlusses gab den Anstol3, Uber eine
Verbesserung der Wirksamkeit von Europol nachzudenken. In der Bewertung wurde
bestétigt, dass Europol gut funktioniert, flr Einsdtze wichtig ist und einen Mehrwert fr
die Sicherheit der Blrger Europas besitzt. Allerdings wurden mehrere Bereiche
ermittelt, in denen Verbesserungen erforderlich sind. Die Gesprache mit externen
Interessentragern Uber eine Reform von Europol und mehrere Jahres- und
Sonderberichte Europols haben dazu beigetragen, dass deutlich wurde, was an Europol
zu verdndern war. So traten wiederholt folgende Probleme auf: ungeniigende
Ubermittlung von Informationen seitens der  Mitgliedstaaten,  rechtliche
Einschréankungen bei der direkten Zusammenarbeit mit dem Privatsektor und eine
unflexible rechtliche Regelung der Zusammenarbeit mit den Drittstaaten (die infolge des
Inkrafttretens des Vertrags von Lissabon geéndert werden muss).

Im weiteren Zusammenhang hat sich gezeigt, dass der Zugang zu wichtigen und
aktuellen Informationen Uber Kriminalitét sowie die Weitergabe dieser Informationen
fur eine erfolgreiche Bekdmpfung grenziberschreitender Kriminalitét von wesentlicher
Bedeutung ist. Dies wurde durch die Durchfihrung mehrerer EU-Mal3nahmen wie dem
,Prim-Beschluss®* und dem infolge der ,schwedischen Initiative® erlassenen
Rahmenbeschluss bestétigt.

Die beiliegende Mitteilung Gber ein Europaisches Fortbildungsprogramm im Bereich
Strafverfolgung fuldt auf einer im Jahr 2012 von der CEPOL erstellten Ubersicht sowie
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auf ausfuhrlichen Gesprachen mit Sachversténdigen aus den Mitgliedstaaten und den JI-
Agenturen. Die Ergebnisse haben gezeigt, dass ein starker koordinierter Ansatz mit einer
wichtigen Rolle einer EU-Agentur as treibenden Kraft und as Koordinator bei der
Umsetzung des Fortbildungsprogramms in enger Zusammenarbeit mit den anderen EU-
Agenturen und den nationalen Aus- und Fortbildungsei nrichtungen erforderlich war. Die
CEPOL war Gegenstand einer im Jahr 2011 abgeschlossenen Bewertung Uber einen
Zeitraum von funf Jahren und einer von der Kommission zur Unterstitzung einer
Folgenabschdtzung in Auftrag gegebenen Studie. Erforderlich waren diesen zufolge
mehr Schulungen Uber die EU-Dimension der Polizelarbeit, eine bessere Koordinierung
zwischen der CEPOL, den Mitgliedstaaten und anderen Agenturen sowie
Verbesserungen der derzeitigen Steuerung und Struktur der CEPOL.

Um Cyberkriminalitdt umfassend zu beka&mpfen, ist aul3erdem en ausgereiftes
technisches Fachwissen erforderlich. Die bisherigen Ermittlungsmethoden fir diese Art
von Kriminalitdt reichen diesbeziiglich nicht aus. Ohne ein hoheres IT-
Ausbildungsniveau der Strafverfolgungsstellen, das notwendig ist, um die Feinheiten der
einschlégigen Technologie und die neue Landschaft der digitalen Forensik verstehen zu
konnen, und um in der Lage zu sein, mit der sich schnell verdndernden Technologie und
Vorgehensweise von Cyberkriminellen Schritt zu halten, werden letztere der EU auch
kunftig einen Schritt voraus sein. Um auf die sich schnell veréndernde Technologie
angemessen reagieren zu konnen, sind sich schnell weiter entwickelnde technol ogische
Instrumente fir die Bekdmpfung der Cyberkriminalitét sowie Mitarbeiter mit
hinreichenden Vor- und Fachkenntnissen erforderlich.

Kohérenz mit anderen Finanz erungsinstrumenten sowie magliche Syner gieeffekte

Die Europol-Verordnung, mit der Europol zum Knotenpunkt fur den
Informationsaustausch zur Kriminalitdt in Europa wird, wird zur Schaffung eines
offenen und sicheren Europas im Dienste und zum Schutz der Birger im Sinne des
Stockholmer Programms beitragen. Die Zusammenlegung von operativen Aufgaben und
Ausbildungsaufgaben in ener Agentur wird eine Dynamik der gegenseitigen
Verstérkung schaffen, die die Wirksamkeit der operativen Téatigkeit und die Qualitat der
EU-Fortbildungsmal3nahmen erhéhen wird.

Zudem wird Europol dank der grof3eren Wirksamkeit besser dazu beitragen konnen, dass
die Zidle der Kommissionsmitteilung tUber die EU-Strategie der inneren Sicherheit
erreicht werden, und dass allgemein die polizeiliche Zusammenarbeit in der EU gestérkt
wird.

Die vorgeschlagene Steuerung Europols tragt zur Gesamtkohdrenz des in der
Gemeinsamen Erkl&rung zu den dezentraden Einrichtungen vorgesehenen
Steuerungsmodells  fur EU-Einrichtungen bei. Durch die Einfihrung der
parlamentarischen Kontrolle der Téatigkeiten von Europol und durch neue Wege der
Zusammenarbeit mit Drittstaaten wird Europol an die Erfordernisse des Vertrags von
Lissabon angepasst (wonach nicht Europol, sondern die Kommission dafiir zustandig ist,
internationale Vereinbarungen Uber den Informati onsaustausch zu schlief3en).

Mit dem Vorschlag sollen auch die Grenzen der Zustandigkeit Europols klar festgel egt
werden, um Uberschneidungen mit den Arbeiten anderer Ji-Agenturen zu vermeiden
und ihre Zusammenarbeit mit Europol zu straffen. Um diesen Prozess zu verstérken,
mussten die in der Verordnung vorgeschlagenen Losungen (z. B. in Bezug auf Ersuchen
an die Mitgliedstaaten um Einleitung strafrechtlicher Ermittlungen oder die
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kontinuierliche Unterrichtung von Eurojust) im Laufe der Zeit auch in die
Rechtsgrundlagen anderer Agenturen (z. B. Eurojust) Eingang finden.

1.6. Dauer der Mallnahmeund ihrer finanziellen Auswirkungen
O Vorschlag/Initiative mit befristeter Geltungsdauer
— 0O Geltungsdauer: [TT/MM]JJ bis[TT/MM]JIA]
— [ Finanzielle Auswirkungen: von [Jahr] bis[Jahr]
M Vorschlag/Initiative mit unbefristeter Geltungsdauer

— Umsetzung mit einer Anlaufzeit ab 2013 fur das Europdische Zentrum zur
Bekampfung der Cyberkriminalitét und ab 2015 fur die Reform von Europol und die
Integration der Aus- und Fortbildungstati gkeiten

— und anschliefRendem gleichmé&digen Normal betrieb
1.7.  Vorgeschlagene Methode(n) der Mittelverwaltung®

M Indirekte zentrale Verwaltung durch Ubertragung von Haushaltsvoll zugsaufgaben
an:

— [ Exekutivagenturen
— ™ von der Europaischen Union geschaffene Einrichtungen™

[ nationale offentliche Einrichtungen bzw. privatrechtliche Einrichtungen, die im
offentlichen Auftrag tétig werden

[1 Personen, die mit der Durchfihrung bestimmter Mal3hahmen im Rahmen von
Titel V des Vertrags Uber die Européische Union betraut und in dem mal3geblichen
Basisrechtsakt nach Artikel 49 der Haushaltsordnung bezeichnet sind

[0 Gemeinsame Verwaltung mit internationalen Organisationen (bitte prazisieren)

Falls mehrere Methoden der Mittelverwaltung zum Einsatz kommen, ist dies unter , Bemerkungen® ndher zu
erlautern.

Bemerkungen

Die Zahlen zu den finanziellen und personellen Ressourcen sind eine Kombination des fir
Europol vorgesehenen Gesamtbetrags gemd der Planung bis 2020 mit dem zusétzlichen
Mittelbedarf fur die Umsetzung des vorgeschlagenen erweiterten Auftrags fir Europol
einschliefdich Aus- und Fortbildung gemdl der vorliegenden Beschreibung.

49 Erlauterungen zu den Methoden der Mittelverwaltung und Verweise auf die Haushaltsordnung enthélt die

Website BudgWeb (in franzosischer und englischer Sprache):
http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html.

%0 Einrichtungen im Sinne des Artikels 185 der Haushaltsordnung.

% DE



2.2.
2.2.1.

2.2.2.

DE

-91- Drucksache 346/13

VERWALTUNGSMASSNAHMEN
Uberwachung und Berichter stattung

Bitte geben Se an, wie oft und unter welchen Bedingungen diese Tatigkeiten erfolgen.

Die Uberwachung und Bewertung der Durchfiihrung der Tétigkeiten Europols werden von
grof3er Bedeutung fur die Wirksamkeit Europols sein. Geméal? der Gemeinsamen Erklarung zu
den dezentralen Einrichtungen wird Europol die in seinem Arbeitsprogramm festgelegten
Téatigkeiten mit Schltsselindikatoren fur die Leistungsbewertung begleiten. Im jahrlichen
Tatigkeitsbericht werden die Tétigkeiten Europols dann anhand dieser Indikatoren bewertet.

Europol unterliegt nicht nur den horizontalen Steuerungsvorschriften fir Agenturen, sondern
wird zusétzlich einen Jahresbericht erstellen. Zudem ist eine regelmaldige Gesamtevaluierung
vorgesehen, die alle flinf Jahre von der Kommission in Auftrag gegeben wird.

Zur regelmélligen Bewertung der Informationsbereitstellung von Seiten der Mitgliedstaaten
erstattet Europol dem Européischen Parlament und dem Rat einmal pro Jahr tiber die Leistung
der einzelnen Mitgliedstaaten Bericht. Diese Berichte werden spezielle quantitative und
qualitative Indikatoren enthalten und Trends aufzeigen.

In dem Vorschlag sind auch die Vorschriften Gber die Kontrolle der Téatigkeiten Europols
durch das Européische Parlament und die nationalen Parlamente (d. h. letztlich Uber die
Kontrolle der Umsetzung des Arbeitsprogramms Europols und der Ausfihrung des Haushalts)
festgel egt.

Der Verwaltungsrat von Europol ist fur die Beaufsichtigung der administrativen und der
operativen Leitung und der Haushaltsfiihrung Europol s zustandig.

Verwaltungs- und Kontrollsystem
Ermittelte Risiken

Kriminelle Aktivitdten sind heute komplexer, vielféltiger und internationaler als je zuvor.
Grofl%e kriminelle und terroristische Netzwerke stellen eine erhebliche Bedrohung der inneren
Sicherheit der EU und ihrer Birger dar. Kriminelle Tatigkeiten umfassen immer haufiger
verschiedene Kriminalitétsformen und sind immer ofter grenziberschreitend. Die nationalen
Strafverfolgungskréfte konnen nicht langer isoliert voneinander arbeiten, sondern miissen
untereinander und mit Europol, das as Knotenpunkt der EU fur den Informationsaustausch
Uber Kriminaitédt angelegt ist, zusammenarbeiten. Eine Aufstockung des Personals von
Europol ist erforderlich, damit Europol die in der neuen Verordnung festgel egten zusétzlichen
Aufgaben und Anforderungen erflllen kann. Die Versetzungsmoglichkeiten fir die
derzeitigen Mitarbeiter sind ausgeschopft. Werden die beantragten neuen Stellen nicht
bewilligt, hétte dies eine standige Verletzung des geltenden EU-Rechts und eine Gefdhrdung
der inneren Sicherheit der EU zur Folge.

Vorgesehene KontrolImethode(n)

Europol unterliegt folgenden Kontrollen, die vor alem der Uberprifung des
ordnungsgeméllen Einsatzes der dem Bilro zugewiesenen Ressourcen dienen:
Haushaltskontrolle, internes Audit, Jahresberichte des Européischen Rechnungshofs, jéhrliche
Entlastung fur die Ausfuhrung des EU-Haushalts und mdgliche OLAF-Untersuchungen. Die
Téatigkeit Europols unterliegt der Aufsicht durch den Européischen Blrgerbeauftragten gemald
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2.3.

Artikel 228 des Vertrags. Diese Kontrolle auf administrativer Ebene bietet eine Reihe von
Verfahrensgarantien fur die Berlicksichtigung der Interessen der Beteiligten.

Pravention von Betrug und Unregelmaldigkeiten
Bitte geben Se an, welche Préaventions- und Schutzmaf3nahmen vorhanden oder vorgesehen sind.

Zur Bekadmpfung von Betrug, Korruption und sonstigen rechtswidrigen Handlungen finden
gemdl Artikel 68 der Verordnung die Vorschriften der Verordnung (EG) Nr. 1073/1999
uneingeschrankt Anwendung auf Europol.
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3.1 Betroffene Rubrik(en) des mehrjahrigen Finanzrahmens und Ausgabenlinie(n)
e Bestehende Haushaltslinien
In der Reihenfolge der Rubriken des mehrjahrigen Finanzrahmens und der Haushaltdinien.
Haushaltslinie :Jt ﬁe Finanzierungsbeitrage
Rubrik des 9
jémhﬁz;réw GM/NGM vor von nach Artikel 18
Finanz- | Nummer (5 '.T:FdTA'SZ Kandidaten | yon pritt- Absatz 1
rahmens | [RUDFK. ..., ] Léndern landern staaten Buchstabe aa der
Haushaltsordnung
XXYY.YY.YY
[ ] ominaw | JANED | JANEL | JANEL | ) e
N N N
e Neu zu schaffende Haushaltslinien™
In der Reihenfolge der Rubriken des mehrjahrigen Finanzrahmens und der Haushaltdinien.
; Haushaltslinie Art der Finanzierungsbeitrage
Rubrik des Ausgabe 9 g
mehr-
jahrigen von von _ nach Artikel 18
Finanz- Nummer i , von Dritt- Absatz 1
rahmens [Rubrik......coooo i GM/NGM E..FTA Kaqdldatm staaten Buchstabe aa der
Landern -landern Haushaltsordnung
3 18.02YYYY': Europol GM NEIN NEIN NEIN NEIN
o GM = Getrennte Mittel / NGM = Nicht getrennte Mittel.
52 EFTA: Europaische Freihandelszone.
z Kandidatenlander und gegebenenfalls potenzielle Beitrittskandidaten des Westbalkans.

DE

Die im Zusammenhang mit Europol bzw. CEPOL bestehenden Haushaltsinien 18.050201, 18.050202, 18.050501
und 18.050502 werden durch eine einzige Haushaltdlinie ersetzt.
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3.2.3.

3.23.1

-102-

Erwartete Auswirkungen auf die Humanressourcen Europols

Zusammenfassung

— [ Fur den Vorschlag/die Initiative werden keine Verwal tungsmittel benttigt.

— M Fir den Vorschlag/die Initiative werden die folgenden Verwatungsmittel
benttigt:

Annahme: Personelle Verdnderungen erfolgen in der Mitte des Jahres.

Bel diesen Zahlen sind die Einsparungen infolge der Verschmelzung von CEPOL
und Europol, die sich auf 14 Stellen fur Zeitbedienstete belaufen (entspricht
10,1 Mio. EUR), beriicksichtigt.

Zahl der Bediensteten

Jahrgo Jahr Jahr Jahr Jahr Jahr
2015 2016 2017 2018 2019 2020
Beamte der
Funktionsgruppe AD
Beamte der
Funktionsgruppe
AST
Vertragsbedienstete 106 106 106 106 106 106
Zeitbedienstete 502 497 492 492 496 500
Abgeordnete nationae
Sachverstandige 45,5 45,5 45,5 45,5 45,5 45,5
GESAMT 653,5 648,5 643,5 643,5 647,5 651,5
in Mio. EUR (3 Dezimalstellen)
Jar Jabr Jahr Jahr Jahr Jahr | GESAM
2015 2016 2017 2018 2019 2020 T
Beamte der
Funktionsgruppe AD
Beamte der
Funktionsgruppe
AST
Vertragsbedienstete 7,420 7,420 7,420 7,420 7,420 7,420 | 44,520
€0 Das Jahr N ist das Jahr, in dem mit der Umsetzung des Vorschlags/der I nitiative begonnen wird.
oL Das Jahr N ist das Jahr, in dem mit der Umsetzung des Vorschlags/der Initiative begonnen wird.
DE 102
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Zeitbedienstete 65,107 65,435 64,780 64,452 64,714 65,238 | 389,726
Abgeordnete national

Ve SAdige 3,549 | 3,549 | 3,549 | 3549 3549 3549 21,294

GESAMT 76,076 76,404 75,749 75,421 75,683 76,207 | 455,540

D E 103
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3.2.3.2. Erwarteter Personalbedarf bel der Uibergeordneten GD

— [ Fur den Vorschlag/die Initiative wird kein Personal bendtigt.

— M Fir den Vorschlag/die Initiative wird das folgende Personal bendtigt:

Schétzung in Voll zeitaquivalenten (oder mit hdchstens einer Dezimalstelle)

Jahr
2015

Jahr
2016

Jahr
2017

Jahr
2018

Jahr
2019

Jahr
2020

* Im Stellenplan vor gesehene Planstellen (Beamte und Bedienstete auf

Zeit)

18 01 01 01 (am Sitz und in den
Vertretungen der Kommission)

35

3,5

3,5

3,5

35

3,5

XX 01 01 02 (in den Delegationen)

XX 01 05 01 (indirekte Forschung)

10 01 05 01 (direkte Forschung)

* Externes Personal (in Vollzeitaquivalenten=VZA)®

1801 02 01 (AC, ANS, INT der
Globaldotation)

XX 010202 (AC, AL, ANS, INT und JED
in den Delegationen)

- am Sitz*

XX 0104 yy®

-inden
Delegation
en

XX 010502 (AC, ANS, INT der
indirekten Forschung)

10010502 (AC, ANS, INT der direkten
Forschung)

Sonstige Haushaltslinien (bitte angeben)

GESAMT

55

55

55

55

55

55

XX steht fur den jeweiligen Haushaltstitel bzw. Politikbereich.
Der Personalbedarf wird durch Personal der GD, das der Verwaltung der Mal3nahme

bereits zugeordnet ist, oder GD-interne Personalumsetzung gedeckt. Die

62 AC= Vertragsbediensteter, AL= ortlich Bediensteter, ANS = Abgeordneter Nationaler
Sacherversténdiger. INT = Interimsbedienstete; ANS = Abgeordneter Nationaler
Sachversténdiger.

63

Linien).

104

Teilobergrenze fur aus den operativen Mitteln finanziertes externes Personal (vormalige BA-

Insbesondere fir die Strukturfonds, den Europédischen Landwirtschaftsfonds fur die
Entwicklung des landlichen Raums (ELER) und den Européischer Fischereifonds (EFF).
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Verwatung der Malnahme fihrt zu keiner Aufstockung des Personals der

zusténdigen GD.

Beschreibung der auszuf ihrenden Aufgaben:

Beamte und Zeitbedienstete

Vertretung der Kommission im Verwatungsrat Europols. Erstellung einer
Stellungnahme der Kommission zum Jahresarbeitsprogramm und Uberwachung von
dessen Umsetzung. Uberwachung der Ausfilhrung des Haushaltsplans.

Ein Beamter hat die Aufgabe, im Bereich Fortbildungsmal3nahmen die Umsetzung zu
Uberwachen und bei der Entwicklung zu helfen.

Ein Beamter hat die Aufgabe, die Arbeit des Européischen Zentrums zur Bekampfung
der Cyberkriminalitdt zu beaufsichtigen, insbesondere um sicherzustellen, dass es
seine Ziele erreicht. Dies umfasst die Vertretung der Kommission im
Programmausschuss des Zentrums. Der Beamte fungiert zudem als Schnittstelle
zwischen dem Zentrum und den fur das Zentrum relevanten politischen Tétigkeiten der
Kommission.

Externes Persondl

Zwei ANS unterstitzen die Beamten und Zeitbediensteten bei den vorstehend
genannten Aufgaben und helfen Europol bei der Entwicklung seiner Téatigkeiten
gemal3 den EU-Strategien, u. a. durch Teilnahme an Expertensitzungen.

Einzelheiten der Kostenberechnung firr die VZA sind im Anhang zum Abschnitt 3

anzugeben.

DE
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3.2.3.3. Erwarteter Personalbedarf des Européi schen Datenschutzbeauftragten

— [ Fur den Vorschlag/die Initiative wird kein Personal bendtigt.

— M Fir den Vorschlag/die Initiative wird das folgende Personal benétigt:
Schétzung in ganzzahligen Werten (oder mit hdchstens zwei Dezimal stellen)

Jahr Jahr Jahr Jahr Jahr Jahr
2015 | 2016 | 2017 | 2018 | 2019 | 2020

* |m Stellenplan vor gesehene Planstellen (Beamte und Bedienstete auf Zeit)

XX 010101 (am Sitzund in den

Vertretungen der Kommission) 065 | 065 0,65 0,65 0,65 0,65

XX 01 01 02 (in den Delegationen)

XX 01 05 01 (indirekte Forschung)

10 01 05 01 (direkte Forschung)

» Externes Personal (in Vollzeitaquivalenten=VZA)®

XX 010201 (AC, ANS, INT der

Globaldotation) 035 | 035 | 035 | 035 | 035 | 035

XX 010202 (AC, AL, ANS, INT und
JED in den Delegationen)

- am Sitz%’
XX 01 04 yy®

-inden
Delegationen

XX 010502 (AC, ANS, INT der
indirekten Forschung)

1001 0502 (AC, ANS, INT der direkten
Forschung)

Sonstige Haushaltslinien (bitte angeben)

GESAMT 1 1 1 1 1 1

DE

65

66

67

AC= Vertragshediensteter, AL= ortlich Bediensteter, ANS = Abgeordneter Nationaler
Sacherversténdiger. INT = Interimsbedienstete; ANS = Abgeordneter Nationaler
Sachversténdiger.

Teilobergrenze fur aus den operativen Mitteln finanziertes externes Personal (vormalige BA-
Linien).

Insbesondere fir die Strukturfonds, den Europédischen Landwirtschaftsfonds fur die
Entwicklung des landlichen Raums (ELER) und den Européischer Fischereifonds (EFF).

106
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3.2.3.4. Erwarteter Bedarf fUr sonstige Verwatungsausgaben des Européischen

Datenschutzbeauftragten
Jahr Jahr Jahr | Jahr Jahr Jahr
Sonstige Verwaltungsausgaben GESAMT
2015 | 2016 | 2017 | 2018 | 2019 | 2020
Sitzungen 0,082 ( 0,084 | 0,085 0,087 | 0,089 | 0,091 0,517
Dienstreisen 0,007 | 0,007 | 0,007 | 0,007 | 0,008 [ 0,008 0,044
Veroffentlichungen/Ubersetzungen 0,050 | 0,051 | 0,052 0,053 | 0,054 | 0,055 0,315
(Verpflichtungen insges.
GESAMT | L Zahlungen insges) 0,139 | 0,242 | 0,145 | 0,148 | 0,150 | 0,153 0,877

3.24. Vereinbarkeit mit dem mehrjéhrigen Finanzrahmen

— M Der Vorschlag/die Initiative ist mit dem derzeitigen mehrjahrigen
Finanzrahmen vereinbar.

— [ Der Vorschlag/die Initiative erfordert eine Anpassung der betreffenden
Rubrik des mehrjéhrigen Finanzrahmens.

Bitte erlautern Sie die erforderliche Anpassung unter Angabe der einschlagigen
Haushaltslinien und der entsprechenden Betrage.

— [ Der Vorschlag/die Initiative erfordert eine Inanspruchnahme des

Flexibilitdtsinstruments

Finanzrahmens®,

oder ene Anderung des mehrjshrigen

Bitte erléutern Sie den Bedarf unter Angabe der einschlégigen Rubriken und Haushaltdlinien
sowie der entsprechenden Betrége.

3.2.5. Finanzierungsbeteiligung Dritter

— M Der Vorschlag/die Initiative sient keine Kofinanzierung durch Dritte

Vvor.

— [ Der Vorschlag/die Initiative sieht folgende K ofinanzierung vor:

Mittel in Mio. EUR (3 Dezimal stellen)

Bei langerer Dauer hitte weitere
Jahr Jahr Jahr Jahr o : .
N N1 N+2 N+3 Spalten ei nfu%%r; (siehe Ziffer Gesamt
Geldgeber /
kofinanzierende
Organisation
Kofinanzierung
INSGESAMT
e Siehe Nummern 19 und 24 der Interinstitutionellen Vereinbarung.
DE 107 DE
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3.3. Geschatzte Auswirkungen auf die Einnahmen
— M Der Vorschlag/die Initiative wirkt sich nicht auf die Einnahmen aus.
— [ Der Vorschlag/die Initiative wirkt sich auf die Einnahmen aus, und

Zwar
- O auf die Eigenmittel,
- O auf die sonstigen Einnahmen.
in Mio. EUR (3 Dezimalstellen)
Fiir das Auswirkungen des V orschlags/der Initiative®
Haushaltgahr
Einnahmenlinie: 2013
verflljggr?\re Jahr Jahr Jahr Jahr Bei langerer Dauer bitte weitere Spalten
Mittel: N N+1 N+2 N+3 einftigen (siehe Ziffer 1.6)
Artikel .............
Bitte geben Sie fir die sonstigen zweckgebundenen Einnahmen die betreffende(n)
Ausgabenlinie(n) an.
[[..] \
Bitte geben Sie an, wie die Auswirkungen auf die Einnahmen berechnet werden.
(L] |
69 Bei den traditionellen Eigenmitteln (Z6lle, Zuckerabgaben) sind die Betrége netto (d. h.

abziiglich 25 % fir Erhebungskosten) anzugeben.

DE 108 DE
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Anhéange zum Finanzbogen zu Rechtsakten

Anhang 1: Personalbedarf des Europaischen Zentrums zur Bek&mpfung der
Cyberkriminalitat im Zeitraum 2013-2019

Personal - 2013

Europol wird dem Europdischen Zentrum zur Bekampfung der Cyberkriminalitét
5 bereits vorhandene und 7 offene Stellen zuweisen. Die offenen Stellen werden in
folgender Reihenfolge besetzt:

- 1 Analytiker (AD6) im Zuge der allgemeinen Einstellung von Anaytikern
durch Europol

- 3 Spezidisten (AD6), ,,Cyborg®, , Twins* und , Termina*®
- 2 Spezidisten (AD6), Fusion
- 1 leitender Spezialist (AD7), Forensik

Moglicherweise wird dem Zentrum auch ein zusétzlicher ANS zugewiesen (die
betreffenden Gespréache dauern noch an).

Strategie Offentlich- Foliléliik Operative

eg__ keitsarbeit und Daten P Lei- GE-
2013 und Pra- X und Aus- . M al3-

. Kommuni- fusion tung SAMT

vention . und Fort- nahmen
kation 3
bildung

Ausgangs-
bass 2012 4 1 1 1 17 1 25
Zeit-
bedienstete
Ausgangs-
basis 2012 1 5 6
ANS
Neuzuweisung
von Zeit- +1 +3 +4
bediensteten
Neuzuweisung
von ANS +1 +1
Neuzuweisung
offener Stellen +1 +2 +4 7
Neue ANS +1 +1

D E 109
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Personal - 2014

Da der Bedarf fur das Europdische Zentrum zur Bekampfung der Cyberkriminalitdt im
Jahr 2013 nicht gedeckt werden konnte, werden fiur 2014 17 Stellen fir Zeitbedienstete
beantragt. Ausfuhrliche Begriindung siehe Anhang 2. Die Dienstgrade der 17 Stellen sind wir

folgt:
- 11 AD5: Fusion: 1, Operative Malznahmen: 7, Offentlichkeitsarbeit/K ommunikation:
2, Aus- und Fortbildung: 1

- 3 ADG6: Forensik: 3

- 2 ADT: Leitung: 1, Strategie: 1

- 1 AD12: Leitung: 1

.. . FuE,
Strategie E;ftensafr“b?t Forensk | o . | Operative | | .
2014 und Pré- und Aus- : Mal3- GESAMT
: und Kommu- fusion tung
vention S und Fort- nahmen
nikation .
bildung

Ausgangs-
basis  Zeit- 4 1 3 3 21 4 36
bedienstete
Ausgangs-
basis ANS 2 1 ° 8
Zusétzliche
Zeit- +1 +2 +4 +1 +7 +2 +17
bedienstete
Zusétzliche
ANS
ZEITBE-
DIENSTETE 5 3 7 4 28 6 53
INSGES.
ANS
INSGES. 2 1 ° 8

Personal - 2015

Fur 2015 werden 21 Stellen beantragt. Ausfuhrliche Begriindung siehe Anhang 2.
Die Dienstgrade der 21 Stellen sind wie folgt:

- 19 AD5: operative MaRnahmen: 10, Offentlichkeitsarbeit/Kommunikation: 1,
Forschung: 1, Fusion: 7

D E 111
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- 1 ADG6: Strategie: 1

- 1 AD7: Forensik: 1

" . FuE,
Strategie E;ff;tr“b?t Forensk | . | Operative | | .
2015 und Pra- und Aus- ) M aRk- GESAMT
. und Kommu- fusion tung
vention o und Fort- nahmen
nikation .
bildung
Ausgangs-
basis Zeit- 5 3 7 4 28 6 53
bedienstete
Ausgangs-
basis ANS 2 1 2 e
Zusétzliche
Zeit- +1 +1 +2 +7 +10 +21
bedienstete
Zusétzliche
ANS
ZEITBE-
DIENSTETE 6 4 9 11 38 6 74
INSGES.
ANS
INSGES. 2 1 g <
D E 112

DE



-113- Drucksache 346/13

Personal - 2016

Fur 2016 werden 4 Stellen beantragt. Ausfihrliche Begrindung siehe Anhang 2.
Die Dienstgrade der 4 Stellen sind wie folgt:
- 4 ADS5: operative Mal3nahmen: 2, Forensik: 1, Strategie: 1

| Offentlich- FUE, .
Strategie keitsar beit Forensik Daten Operative L i
2016 und Pra- und Aus- ) M aRk- GESAMT
. und Kommu- fusion tung
vention o und Fort- nahmen
nikation .
bildung
Ausgangs-
basis Zeit- 6 4 9 11 38 6 74
bedienstete
Ausgangs-
basis ANS 2 1 2 e
Zusétzliche
Zeit- +1 +1 +2 +4
bedienstete
Zusétzliche
ANS
ZEITBE-
DIENSTETE 7 4 10 11 40 6 78
INSGES.
ANS
INSGES. 2 1 g <

DE 113 DE
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Per sonal - 2017

Fur 2017 werden 4 Stellen beantragt. Ausfhrliche Begrindung siehe Anhang 2.

-114-

Die Dienstgrade der 4 Stellen sind wie folgt:
4 AD5: operative Malznahmen: 3, Offentlichkeitsarbeit: 1

Offentlich- | _ U
Strategie Keitsarbeit Forensik Daten Operative L i
2017 und Pré- und Aus- : Mal3- GESAMT
. und Kommu- fusion tung
vention o und Fort- nahmen
nikation :
bildung
Ausgangs-
basis  Zeit- 7 4 10 11 40 6 78
bedienstete
Ausgangs-
bassANS 2 1 ° 8
Zusétzliche
Zeit- +1 +3 +4
bedienstete
Zusétzliche
ANS
ZEITBE-
DIENSTETE 7 5 10 11 43 6 82
INSGES.
ANS
INSGES. 2 1 ° 8
DE 114
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Per sonal - 2018

Fur 2018 werden 4 Stellen beantragt. Ausfihrliche Begrindung siehe Anhang 2.
Die Dienstgrade der 4 Stellen sind wie folgt:

- 3 AD5: operative Mal3nahmen: 3

- 1 ADG6: Forensik: 1

| offentlich- | _YE: |
Strategie keitsar beit Forensik Daten Operative L i
2018 und Pra- und Aus- ) M al3- GESAMT
: und Kommu- fusion tung
vention o und Fort- nahmen
nikation 3
bildung
ZEITBE-
DIENSTETE 7 5 10 11 43 6 82
INSGES.
ANS
INSGES. 2 1 2 e
Zusétzliche
Zeit- +1 +3 +4
bedienstete
Zusétzliche
ANS
ZEITBE-
DIENSTETE 7 5 11 11 46 6 86
INSGES.
ANS
INSGES. 2 1 g <

D E 115
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Per sonal - 2019

Fur 2019 werden 4 Stellen beantragt. Ausfihrliche Begrindung siehe Anhang 2.

-116-

Die Dienstgrade der 4 Stellen sind wie folgt:
4 ADS5: operative Mal3nahmen: 2, Fusion: 1, Aus- und Fortbildung: 1

| Offentlich- FUE, .
Strategie keitsarbeit Forensik Daten Operative L ai-
2019 und Pra- und Aus . M af3- GESAMT
. und Kommu- fusion tung
vention S und Fort- nahmen
nikation .
bildung
ZEITBE-
DIENSTETE 7 5 11 11 46 6 86
INSGES.
ANS
INSGES. 2 1 e s
Zusétzliche
Zeit- +1 +1 +2 +4
bedienstete
Zusétzliche
ANS
ZEITBE-
DIENSTETE 7 5 12 12 48 6 90
INSGES.
ANS
INSGES. 2 1 2 e
D E 116
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Anhang 2: Ausfiihrliche Begriindung des Per sonalbedarfsfiir das Européaische Zentrum
zur Bekampfung der Cyberkriminalitét

Tatigkeitsbereiche des Zentrums

1. DATENFUSION

Definition

Der Bereich ,Datenfusion” ist eine neue Funktion Europols, die fur die Umsetzung des
Européischen Zentrums zur Bekampfung der Cyberkriminalitét erforderlich ist. Den Analysen

der Kommission und von RAND zufolge ist der Bereich fur eine erfolgreiche Arbeit des
Zentrums von grundlegender Bedeutung.

In ihrer Mitteilung an den Rat und das Europdische Parlament hat die Kommission Folgendes
unterstrichen:

,» Durch eine Informationsver kntipfungsfunktion wiirde sichergestellt, dass Informationen Uber
Cyberstraftaten aus umfangreichen Offentlichen, privaten und offenen Quellen
zusammengetragen und die verflgbaren polizeilichen Daten auf diese Weise angereichert
werden konnten.“ Der Rat hat in seinen Schlussfolgerungen gefordert, dass das Zentrum , als
Anlaufstelle fir die Bekéampfung der Cyberkriminalitdt in der EU zu einer schnelleren
Reaktion auf Cyber-Angriffe beitragen” sollte.

Dienstleistungen

Die vom Bereich ,Datenfusion“ erbrachten Dienstleistungen lassen sich wie folgt
zusammenfassen (dabel ist stets angegeben, ob es sich um eine neue Aufgabe fir Europol
handelt oder um die Verbesserung einer bestehenden Aufgabe):

1. NEUE AUFGABE — Schlief3ung der bestehenden Liicken bei den Informationen, die
von den fur Cybersicherheit und die Bekéampfung von Cyberkriminalitdt zusténdigen
Behorden verfUgbar sind. Eine Malinahme besteht in der Verbesserung der
Anforderungen fur die Meldung von Cyberkriminalitétsdelikten an die nationalen
Strafverfol gungsbehdrden.

2. NEUE AUFGABE - Bereitstellung einer Ubersicht fur die Mitgliedstaaten tiber
wichtige Félle und Ermittlungen in der EU mit dem Ziel, eine Koordinierung von
Préventionsmal3nahmen und Ermittlungen zu ermoglichen und so die bestmdglichen
Ergebnisse bel mdglichst geringem Ressourceneinsatz zu erzielen.

3. NEUE AUFGABE - Proaktive Uberprifung des Umfelds, Ermittlung neuer
Bedrohungen zum Zeitpunkt ihres Entstehens, entsprechende Unterrichtung der
Interessentrager.

4, NEUE AUFGABE - Beretstellung eines rund um die Uhr erreichbaren
Cyberkriminalitéts-Helpdesks fur die Strafverfolgungsstellen der Mitgliedstaaten.

5. NEUE AUFGABE — Koordinierung der Tétigkeiten von Europol und CERT, um

den Informationsaustausch mit der CERT-Gemelinschaft zu verstarken.
Ressour cen

Europol verfugt nicht Gber das sehr spezifische Profil, das fir die Wahrnehmung der Aufgabe
der Datenfusion erforderlich ist. Deshalb muss dieser Teil des Zentrums in den Jahren 2014
und 2015 vorrangig behandelt werden. Im Jahr 2013 werden Notbehelfe eingefihrt, um den
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Aufbau eines sehr einfachen Datenfusionsdienstes bis zur vollstandigen Zuweisung des
Personals zu ermdglichen. Dieser stellt keine langfristige Losung dar und bietet nicht den
optimalen Service, den die Kommission, der Rat, die Mitgliedstaasten und andere
Interessentrager vom Zentrum erwarten.

2014 (+ 1 AD5) = 4 Zeitbedienstete

Im Jahr 2014 konzentriert sich das fir die Datenfusion zustandige Personal auf die vorstehend
genannten Aufgaben 1, 4 und 5. Die Aufgaben 2 und 3 werden bereits in Angriff genommen,
aber erst ab 2015 in vollem Umfang wahrgenommen.

2015 (+ 7 AD5) = 11 Zeitbedienstete

Das fur 2015 zusétzlich beantragte Personal ist das Mindestmal3, das erforderlich ist, um diese
wichtige Dienstleistung in einem akzeptablen Rahmen zu erbringen. Dank des fur 2015
beantragten zusétzlichen Personals kann die Datenfusion in vollem Umfang stattfinden. Das
neue Persona hilft sicherzustellen, dass die von der Kommission und dem Rat formulierten
Mindestanforderungen erflllt werden. Da die Datenfusion rund um die Uhr funktionieren
sollte, sind 8 VZA und 1 Teamleiter die Mindestpersonalausstattung, die fir die Besetzung
eines rund um die Uhr funktionsfahigen Dienstes erforderlich ist. Die Ubrigen 2 VZA
konzentrieren sich auf die Aufgaben 1, 2 und 3.

2016-2019 (+ 1 ADS5) = 12 Zeitbedienstete

Ziel ist, im Jahr 2019 Uber 12 Zeitbedienstete zu verfigen. Dies gewahrleistet eine
angemessene Unterstiitzung fur ale Aufgaben, und die zunehmende Menge und Zahl der
Cyber-Informationen wird dazu bereits genutzt.

2. OPERATIVE MASSNAHMEN
Definition
Der Bereich ,, Operative Mal3nahmen* koordiniert wichtige grenziibergreifende Einsétze (oder

Ermittlungen), erstellt operative Analysen und bietet Unterstiitzung sowie technische und
digitalforensische Untersuchungen im Labor und vor Ort.

Er stellt bei gemeinsamen Ermittlungen grof3es technisches, anaytisches und forensisches
Fachwissen bereit, unterstitzt die Optimierung von Ergebnissen und ermdglicht
Verbindungen zu Strafverfolgungsstellen auf3erhalb der EU.

In enger Zusammenarbeit mit Eurojust und Interpol unterstiitzt und koordiniert der Bereich
, Operative Malinahmen* komplexe grenzibergreifende Ermittlungen, um Uberschneidungen
und Doppelarbeiten der fur Cyberkriminalitét zustandigen Stellen in den Mitgliedstaaten und
Partnerlandern zu vermeiden.

Dienstleistungen

Die vom Bereich , Operative Mal3nahmen® erbrachten Dienstleistungen lassen sich wie folgt
zusammenfassen (dabel ist stets angegeben, ob es sich um eine neue Aufgabe Europols
handelt oder um die Verbesserung einer bestehenden Aufgabe):

1. VERBESSERUNG - Analyse von Informationen des Europaischen Zentrums zur
Bekadmpfung der Cyberkriminalitdt mit dem Ziel, Mal3nahmen der Mitgliedstaaten zu
unterstitzen und operative Erkenntnisse zu ermdglichen. Dies dient zur
Unterstitzung von Offentlichkeitswirksamen Ermittlungen oder Einsétzen,
komplexen grenzibergreifenden Untersuchungen und gemeinsamen
Ermittlungsgruppen.
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2. VERBESSERUNG - technische Unterstitzung fur die Mitgliedstaaten vor Ort oder
vom Europol-Sitz aus. Geleistet wird diese unter anderem durch die Verwendung
eines mobilen ,, Werkzeugsatzes‘, mit dem Analytiker und/oder Fachleute laufende
Ermittlungen auf direktem Wege forensisch unterstiitzen konnen. Eine weitere
Moglichkeit ist die Nutzung des ,, Cyber Forensic Lab“ am Sitz von Europol.

3. VERBESSERUNG - Koordinierung von Malinahmen durch operative
Zusammenkiinfte, Unterstiitzung gemeinsamer Ermittlungsgruppen und Hilfe bel den
EMPACT-Prioritéten in den Bereichen Cyberkriminalitét, sexuelle Ausbeutung von
Kindern im Internet und Kreditkartenbetrug.

Ressour cen

2014 (+ 7 AD5) = 28 Zeitbedienstete

2015 (+ 10 AD5) = 38 Zeitbedienstete
2016-2019 (+10 AD5) = 48 Zeitbedienstete

Die Ressourcenzuteilung fur den Bereich ,Operative Malnahmen® basiert auf der
Machbarkeitsstudie von RAND Europe, die auch die Grundlage fur die Mittellung der
Kommission Uber die Errichtung des Europdischen Zentrums zur Bekampfung der
Cyberkriminalitét dargestellt hat. Die Ressourcenzuweisung von RAND am Ende des
Jahres 2014 ist im Wesentlichen vom Ausmald der Cyberkriminalitdt und der Zahl der
unterstiitzten Untersuchungen abhangig.

Unter Berticksichtigung der Tatsache, dass der eingehende Informationsfluss durch Europols
System der Netzanwendung fur sicheren Datenaustausch (SIENA) im Laufe der letzten
beiden Jahre erheblich gewachsen ist, zeigen Datentrends bei der Nutzung von SIENA
deutlich, dass die Zahl der von Europol versandten und bei Europol eingegangenen Anfragen
leicht gestiegen ist (um 14 %) und dass die Zahl der von Europol durch TWINS, TERMINAL
und CYBORG unterstitzten offentlichkeitswirksamen Aktionen stark gestiegen ist (um
62 %). Tatsdchlich herrscht ein immer stérkerer Bedarf an Kapazitdten, durch die
gewdhrleistet werden kann, dass die spezialisierten Einheiten Uber ausreichend Personal
verfigen, um weiterhin die erforderlichen, qualitativ. hochwertigen Analysen
kriminalitdtsbezogener Informationen in Cyberkriminalitétsangelegenheiten liefern zu
konnen.

Im Jahr 2012 unterstitzten 17 Zeitbedienstete 44 offentlichkeitswirksame Aktionen und
bearbeiteten 2593 operative Anfragen. Somit entfielen auf weniger als 1 Zeitbediensteten 2
oOffentlichkeitswirksame Aktionen und 153 operative Anfragen. Verbessert wird dies teilweise
durch 4 Zeitbedienstete, die 2013 hinzukommen, doch da die Zahl der Félle weiterhin steigt
und offentlichkeitswirksame Aktionen kontinuierliche Unterstitzung Uber Zeitréume
zwischen 6 und 24 Monaten erfordern, ist der Bereich ,Operative Mal3nahmen® welter
unterbesetzt.

Die nachstehende Tabelle zeigt eine Vorausschatzung der Unterstitzung, die der Bereich
» Operative Malinahmen” bis 2019 leisten wird. Sie basiert auf der Annahme, dass die Zahl

der Anfragen im gleichen Mal weiter steigt und dass sich die Zahl der
offentlichkeitswirksamen Aktionen ab 2014 bel etwa 100 stabilisiert.
2012 2013 2014 2015 2016 2017 2018 2019
Zahl der | 17 21 28 38 40 43 46 48
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Zeitbediensteten

Zahl der | 2593 2956 3369 3841 4379 4992 5691 6488
Anfragen

Anfragen je| 153 141 120 101 109 116 124 135
Zeitbediensteter

Zahl der | 44 71 100 100 100 100 100 100
offentlichkeits-

wirksamen

Aktionen

Zeitbediensteter | 0.39 0.29 0.28 0.38 0.40 0.43 0.46 0.48
je

offentlichkeits-

wirksame

Aktion

DE

Aus dieser Tabelle wird deutlich, dass die Personalaufstockung die operative Unterstiitzung
nicht wesentlich verbessern wird, sondern lediglich dafr sorgt, dass sie weiterhin auf einem
akzeptablen Niveau stattfinden kann. Da eine offentlichkeitswirksame Aktion kontinuierliche
Unterstitzung Uber einen Zeitraum zwischen 6 und 24 Monaten erfordert, wird die
Prioritdtensetzung in alen betroffenen Bereichen fortgesetzt, wenn ein Fall eingereicht wird.
Dies wird dazu fuhren, dass in Féllen, in denen normalerweise umfangreiche Unterstiitzung
erforderlich wére, nur grundlegende Dienste angeboten werden kénnen.

Zu beachten ist, dass bei einem solchen Anstieg der Arbeitsbelastung im Zusammenhang mit
Cyberkriminalitdt die Benchmark fir Vollzeitaquivalente (VZA) gemdl dem in der
Machbarkeitsstudie von RAND verwendeten Ansatz bei Uber 70 Zeitbediensteten im
Bereich , Operative Malinahmen*” im Jahr 2014 |&ge.

Somit ist der Ansatz von Europol — beantragt werden 48 Zeitbedienstete plus 2 bis6 ANSim
Jahr 2019 (abhéngig von den Mitgliedstaaten) — mehr as angemessen, wenn es darum geht,
auch in Zeiten des Sparzwangs die Erwartungen der EU-Burger zu erfillen.

Bei den beantragten Stellen handelt es sich um Spezialisten und Analytiker, die sich auf die
verschiedenen Tétigkeitsbereiche des Europdischen Zentrums zur Bekdmpfung der
Cyberkriminalitét verteilen.

Nicht operative Téatigkeitsber eiche des Europaischen Zentrums zur Bekéampfung der
Cyberkriminalitat

Die Kerntétigkeit des Zentrums ist zwar operativ, doch die Kommission und der Rat haben
betont, dass weitere Partnerschaften zur Bekdmpfung der Cyberkriminalitdt geschlossen
werden mussen — und zwar nicht nur mit den zustandigen Dienststellen, sondern auch mit
anderen Offentlichen und privaten Stellen.

So hat der Rat in seinen Schlussfolgerungen betont,

,dass sichergestellt sein sollte, dass das Europdische Zentrum zur Bekampfung der
Cyberkriminalitat eng mit anderen einschlagigen Agenturen und Akteuren wie Eurojust,
CEPOL, Interpol, ENISA, der breiteren Computer Emergency Response Team-Gemelnschaft
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(CERT) und nicht zuletzt mit dem Privatsektor zusammenarbeitet, um das Informationsbild
und den Austausch bewahrter Praktiken Gber Cyberkriminalitat in Europa in der Praxis zu
erweitern bzw. auszubauen® und

,dass gewahrleistet sein sollte, dass das Europaische Zentrum zur Bekdmpfung der
Cyberkriminalitat eng mit den bestehenden Foren der Union zusammenarbeitet, die sich mit
der Cyberkriminalitét befassen, und das Zentrum die Aktivitaten dieser Foren unterstiitzt und
deren Fachwissen nutzt.”

3. FUE, FORENSIK UND AUS- UND FORTBILDUNG

Definition

Der Bereich ,FUE, Forensik und Aus- und Fortbildung” befasst sich mit der Forschung zu
technischen Gefahrenanalysen, der Uberprifung auf Anfdlligkeiten, statischer Forensik,
bewdhrten Verfahren, Aus- und Fortbildung und der Entwicklung von Instrumenten. Er

koordiniert eine kostenwirksame Vorgehensweise, bei der Synergien mit anderen Akteuren
wie der Gemeinsamen Forschungsstelle der EU genutzt werden.

In diesem Bereich werden hochwertige Fahigkeiten auf dem Gebiet der digitalen Forensik
entwickelt, die zur Unterstiitzung der Ermittlungen von Mitgliedstaaten eingesetzt werden.

Ferner ist dieser Bereich fur die Gestaltung und Verwaltung der Durchfihrung von
Fortbildungsmalinahmen im Bereich Cyberkriminalitdt zustéandig, die in enger
Zusammenarbeit mit der CEPOL und der ECTEG sowie mit privaten Unternehmen und
Forschungsei nrichtungen erfolgt.

Dienstleistungen

Die vom Bereich ,FuE, Forensik und Aus- und Fortbildung* erbrachten Dienstleistungen
lassen sich wie folgt zusammenfassen (dabei ist stets angegeben, ob es sich um eine neue
Aufgabe Europols oder um die Verbesserung einer bestehenden Aufgabe handelt):

1 NEU - zentrade Zusammenstellung der Anforderungen der Mitgliedstaaten an
forensische Instrumente fir eine bestmégliche Nutzung von EU-Mitteln (z. B.
7. Forschungsrahmenprogramm) mit dem Ziel, diese dringend bendtigten
Instrumente zu entwickeln und sie an die zustandigen Behtrden der Mitgliedstaaten
Zu verteilen.

2. VERBESSERUNG - akkreditierte forensische Kompetenz, die Losungen auf
neuestem technischen Stand bietet (z.B. leistungsféhige Systeme zur
Entschlisselung, Gewinnung und Analyse operativer Informationen, die Computern,
digitalen Geréten oder digitalen Speichermedien entnommen werden). Diese umfasst
ein speziell eingerichtetes IKT-Netz, speziaisierte Hardware- und Software-Tools
und unterstitzt die Verarbeitung von Informationen gemald der AWF-Regelung.
Diese Funktion wird den einschlagigen 1SO-Standards entsprechen, damit die
Verlasslichkeit der Abléaufe und ihrer Ergebnisse mdglichst grof3 ist.

3. VERBESSERUNG - einheitlicher Ablauf von Aus- und Fortbildungsmal3hahmen
und Kapazitatsaufbaumal3nahmen in Mitgliedstaaten, durch die Grundkenntnisse und
fortgeschrittene Kenntnisse Uber Ermittlungsinstrumente, Verfahren und Trends
erweitert werden, um ale Mitgliedstaaten in die Lage zu versetzen, den
zunehmenden Problemen in diesem sich schnell weiter entwickelnden
Kriminalitatsbereich entgegenzuwirken.
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4, NEU — Ermittlung bewahrter Verfahren fir Online-Ermittlungstechniken und die
Festlegung von Standards fir die Sammlung und Bereitstellung digitaler
Beweismittel in Zusammenarbeit mit Eurojust und anderen Partnern.

Ressour cen
2014 (+ 1 AD5 und 3 AD6) = 7 Zeitbedienstete
Forensik: + 3 leitende Spezialisten (ADG6)

Die forensische Unterstiitzung der zusténdigen Dienststellen wird eine der wichtigsten
Aufgaben des Europédischen Zentrums zur Bekampfung der Cyberkriminalitdt sein. Zwar
verfigen alle zustandigen Dienststellen Uber forensische Labors, doch fir einen Teil der sehr
komplexen Analysen wird héufig das Fachwissen von Europol benétigt. In den meisten Fallen
wird jedoch die Unterstiitzung spezialisierter Labors auf3erhalb des Strafverfolgungsbereichs
in Anspruch genommen. Mit einer angemessenen Ressourcenausstattung kann das
Europédische Zentrum zur Bekampfung der Cyberkriminalitédt diese Dienstleistungen
erbringen. Zudem sehen sich die Labors der Mitgliedstaaten einer so starken plétzlichen
Zunahme des Bedarfs an Analysen digitaler Beweismittel gegeniiber, dass manche von ihnen
einen Bearbeitungsriickstand von mehr als zwei Jahren haben. Dank der Zentralisierung wird
das zentrumseigene Labor am Sitz und vor Ort forensische Verfahren zur Anwendung bringen
und einschlagige Berichte erstellen kénnen, die das Sammeln digitaler Beweismittel durch die
Mitgliedstaaten zeitnah unterstiitzen konnen. Dieses Team wird fortschrittliche, von der
europaischen Forschung und Entwicklung entwickelte Techniken verwenden, um den
Ermittlern effizientere Werkzeuge an die Hand zu geben. Fir die Besetzung des geplanten
Labors des Européischen Zentrums zur Bekampfung der Cyberkriminalitét sind im Jahr
2014 3 leitende Spezialisten erforderlich, um die grundlegenden Fachbereiche digitale
Forensik, mobile Forensik, Netzforensik und Reverse engineering von Malware abzudecken.

Aus- und Fortbildung: + 1 Spezialist (AD5)

Der Rat hat in seiner Mitteilung bekréftigt, , dass es Zweck des Européischen Zentrums zur
Bekdmpfung der Cyberkriminalitét sein soll, als européische Anlaufstelle fur Informationen
Uber Cyberstraftaten zu dienen, cyberkriminalitéatsspezifisches Fachwissen zur Unterstiitzung
der Mitgliedstaaten beim Aufbau von Kapazitdten zu sammeln und bei den in den
Mitgliedstaaten durchgeftihrten Ermittlungen Uber Cyber straftaten Hilfestellung zu bieten.”

Auch wenn Fortbildungsmalinahmen und der Kapazitatsaufbau in Zusammenarbeit mit der
CEPOL durchgefuihrt werden, ist fir die Durchfihrung ein Spezialist erforderlich, der as
Fortbildungskoordinator fungiert. Es handelt sich hierbei um die Mindestpersonal ausstattung,
die notwendig ist, um eine koordinierte Entwicklung und Durchfiihrung von Fortbildungs-
und Sensibilisierungsmaldnahmen fur Strafverfolgungsdienste, Justizbehtrden und den
Privatsektor sicherzustellen. Diese Person soll auch dafir zustdndig sein, Vorschléage zur
Vereinheitlichung der Strafverfolgung von Cyberstraftaten vorzulegen und sicherzustellen,
dass dle in einem Mitgliedstaat gesammelten Beweismittel in anderen Mitgliedstaaten
anerkannt und von allen Gerichten zugel assen werden.

2015 (+ 1 AD5 und 1 AD7) = 9 Zeitbedienstete
FUE: + 1 Spezialist (AD5)

Die Zahl potenzieller EU-Projekte wird weiter steigen. Dadurch wird ein zusétzlicher
Spezialist erforderlich, der Initiativen ermittelt, die fur das Europédsche Zentrum zur
Bekdmpfung der Cyberkriminalitét und die Mitgliedstaaten von Interesse sind. Die
Koordinierung der Nachfrage nach Forschungss und Entwicklungstétigkeiten zur
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Bekampfung der Cyberkriminalitét in der EU in Verbindung mit dem ENLETS ist eine
wesentliche Voraussetzung dafir, dass die Strafverfolgungsstellen von grindlichen
Forschungsarbeiten, von kostenwirksamen und schnellen Instrumenten und vom ndétigen
Wissen profitieren kdnnen und dass die steigende Nachfrage bewdltigt werden kann. Das
Zentrum wird dann in der Lage sein, im Rahmen des Programms ,, Horizont 2020 stimmige
und sachdienliche Projekte vorzuschlagen. Der steigende Bedarf, an FUE-K onsortien beratend
teilzunehmen, wird durch dieses Personal gedeckt.

Forensik: + 1 leitender Spezialist (AD7)

Die Einstellung eines hochqualifizierten Mitarbeiters wird einen Anstieg der Qualitdt der
forensischen Analysen ermdglichen. Diese Einstellung ist bis spédtestens 2015 erforderlich,
damit sdmtliche im Labor durchgefihrten forensischen Tétigkeiten fortgesetzt werden
kénnen. Sie gewdéhrleistet, dass moglichst frih im Jahr 2015 akkreditierte, hochwertige
forensische Losungen angeboten werden konnen (Einrichtung einer
EntschlUsselungsplattform, Akkreditierung nach 1SO 17020 fur das ,Cyber-Lab“). Die
betreffende Person soll die forensischen Tétigkeiten koordinieren und bei wichtigen
Cyberoperationen, bel denen Entscheidungen zu treffen sind, die verschiedene forensische
Arbeitsablaufe umfassen, als forensischer Koordinator fur , digitale Tatorte fungieren.

2016-2019: (+ 1 AD6 + 2 AD5) = 12 Zeitbedienstete

Das zusdtzliche Persona wird ene angemessene Koordinierung der neuen
Fortbildungsmal3nahmen, eingehende forensische Tétigkeiten und den Grofiteil der
Unterstitzung fur FUE-Projekte der EU sicherstellen.

4. STRATEGIE —PRAVENTION-OFFENTLICHKEITSARBEIT
Definition
Der Bereich ,Strategie — Pravention — Offentlichkeitsarbeit* fihrt Trendanalysen,

Mal3nahmen zur Friherkennung und Prévention von Straftaten, politische Arbeiten und
strategische Planungen durch und pflegt den Kontakt zu Interessentragern.

Da sich die Uberwiegende Mehrheit der Informationen nicht im Besitz von
Strafverfolgungsstellen befindet, bemiht sich dieser Bereich darum, Vertrauen zwischen dem
Privatsektor und den Strafverfolgungsbehdrden aufzubauen. Dabei profitiert er von den
wichtigen Partnerschaften mit den CERTs und der ENISA, Militér- und Sicherheitsdiensten,
Organisationen der Zivilgesellschaft und anderen Interessentrégern in den Bereichen
Cyberkriminalitét, sexuelle Ausbeutung von Kindern im Internet und Online-Betrug.

Er fungiert als Anlaufstelle fur europaische Ermittler im Bereich Cyberkriminalitdt und
vertritt deren gemeinsame Belange im Dialog mit privaten Partnern, Hochschulen und
Burgern.

Der Bereich , Strategie — Pravention — Offentlichkeitsarbeit verschafft dem Europaischen
Zentrum zur Bek&mpfung der Cyberkriminalitdt eine privilegierte Position zwischen dem
Offentlichen und dem privaten Sektor, die ihm eine bessere Kartierung der
Cyberkriminalitétslandschaft in Echtzeit sowie im Rahmen eines strategischen, auf die
Zukunft ausgerichteten Simulationsdesigns ermaglicht.
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Dienstleistungen

Die vom Bereich , Strategie — Pravention — Offentlichkeitsarbeit* erbrachten Dienstleistungen
lassen sich wie folgt zusammenfassen (dabei ist stets angegeben, ob es sich um eine neue
Aufgabe Europols oder um die Verbesserung einer bestehenden Aufgabe handelt):

1.

VERBESSERUNG — Durchfihrung strategischer Analysen durch Erstellung der
Risikobewertung der EU zu Cyberkriminalitét, sexueller Ausbeutung von Kindern
im Internet, Kreditkartenbetrug und verbundenen Online-Bedrohungen; spezielle
thematische Bewertungen zu entstehenden Trends, kriminellen Methoden und
begunstigenden  Faktoren; auf die Zukunft ausgerichtete Untersuchung
technologischer und anderer externer Entwicklungen mit dem Ziel, potenzielle
Risiken, Anfaligkeiten und wichtige Themen fir politische Entscheidungstrager und
Gesetzgeber zu ermitteln.

VERBESSERUNG - Gewdhrleistung der Cyberkriminalitétspravention in
Zusammenarbeit mit alen Beteiligten, Forderung bestehender Initiativen und
Mitwirkung an Entwicklungs-, Praventions- und Sensibilisierungsmal3nahmen in den
Bereichen Cyberkriminalitdt, sexuelle Ausbeutung von Kindern im Internet,
Kreditkartenbetrug und  sonstige  Online-Bedrohungen;  Uberprifung  auf
Anfélligkeiten und Verfahrensllicken mit dem Ziel, sachdienliche Erkenntnisse fir
die kunftige Politikgestaltung und fur die Entwicklung sicherer Produkte zu
gewinnen.

VERBESSERUNG — Aufbau und Pflege von Vertrauensverha tnissen innerhalb der
Strafverfolgungsgemeinschaft (EMPACT, CIRCAMP, EUCTF, VGT); Verwaltung
der operativen Verbindungen zwischen dem Européischen Zentrum zur Bekdmpfung
der Cyberkriminalitdt und dem ELO-Netz zur Gewdhrleistung angemessener
Kommunikation; Einrichtung sektorlibergreifender Vertrauensnetze zwischen
Strafverfolgungsstellen, der Wirtschaft, den Hochschulen und Organisationen der
Zivilgesellschaft zwecks V erbesserung der operativen und strategischen Reaktion auf
Cyberkriminalitét.

NEU — Waeiterentwicklung des Europaischen Zentrums zur Beka@mpfung der
Cyberkriminalitét zur gemeinsamen Stimme aller Cyberkriminalitétsermittier in der
EU: Kommunikation von Ansichten, Standpunkten und Ergebnissen der EU im
Bereich der Cyberkriminalitét; Weiterentwicklung zur zentralen EU-Dienststelle fir
die Bekdmpfung von Cyberkriminalitét; Koordinierung der Beitrége der EU-
Mitgliedstaaten und -Einrichtungen zur Verwaltung des Internets und Forderung der
Standardisierung von Vorgehensweisen und der Annahme bewéahrter Verfahren im
Bereich der Cyberkriminalitét.

NEU — Verwaltung und Entwicklung einer Online-Plattform fir die Zusammenarbeit
(SPACE), die den Austausch und die Weitergabe von strategi schem und technischem
Fachwissen zwischen Strafverfolgungsstellen und dem Privatsektor in den Bereichen
Cyberkriminalitét, sexuelle Ausbeutung von Kindern im Internet und Online-Betrug
erleichtert.

NEU - Bereitstellung mal3geschneiderter Newsfeeds tber aufkommende kriminelle
Entwicklungstrends, technologische Entwicklungen und andere wichtige
Informationen. Die betreffenden Informationen werden durch ene aktive
Partnerschaft mit Forschungsinstituten, Hochschulen und Partnern aus der Wirtschaft
gewonnen.
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Wenn der rechtliche Rahmen eine engere Verbindung mit privaten Parteien erméglicht, wird
der Ressourcenbedarf in grofRerem Mal3e ansteigen.

Ressourcen
2014 (+ 2 AD5und 1 AD7) = 8 Zeitbedienstete
Strategie: + 1 leitender Spezialist (AD7)

Um ,das Gesamtbild in der Praxis zu erweitern”, wird 1 leitender Analytiker im Bereich
»otrategische Analyse” bendtigt. Im Bereich der Cyberkriminalitdt ergeben sich
Informationen sehr haufig aus aktiven Partnerschaften mit Stellen wie Hochschulen,
Wissenschaftlern und Versicherungsgesellschaften und werden genutzt, um Trends und
Bedrohungen in der Cyberkriminalitdt vorherzusagen und die Strategie in diesem Bereich
auszurichten. Somit unterscheidet sich die betreffende Stelle erheblich von der Europol-Stelle
im Bereich der traditionellen strategischen Analyse, bei der hauptséachlich Informationen aus
dem Strafverfolgungsbereich verwendet werden. Daher erfordert diese Stelle eine Reihe von
Kompetenzen, die sich sehr von den traditionell von Europol-Analytikern geforderten
Kompetenzen unterscheidet. Die Fahigkeit, treffende Bedrohungsbewertungen zu erstellen
und die Strategie gegen Cyberkriminalitét in die richtige Richtung zu lenken, ist ein
wesentlicher Faktor fur den Erfolg der Tétigkeiten des Europdischen Zentrums zur
Bekdmpfung der Cyberkriminalitét. Es ist eine Person in leitender Position erforderlich, die
das Team anleitet und so sicherstellt, dass kohérente und zielgerichtete Analyseprodukte von
angemessener Qualitét erstellt werden.

Offentlichkeitsarbeit: + 2 Spezialisten (AD5)

Die Schlussfolgerungen des Rates begriinden auch den Bedarf an Personal zur Durchfiihrung
der erforderlichen Offentlichkeitsarbeits- und Kommunikationstétigkeiten fiir das Européische
Zentrum zur Bekampfung der Cyberkriminalitdt. Die meisten Informationen Uber
Cyberkriminalitét stammen aus Quellen aul3erhalb des Strafverfolgungsbereichs. Wenn das
Zentrum in diesem Bereich zu einer festen Grof3e werden und einen Mehrwert fir die
operativen Tétigkeiten erbringen soll, missen solide Beziehungen fir die Zusammenarbeit
mit anderen Partnern mit einem Interesse an der Bekémpfung der Cyberkriminalitét aufgebaut
werden. Zur Unterstitzung dieser Tatigkeit ist im Jahr 2014 1 Spezialist fur
Offentlichkeitsarbeit erforderlich.

Um die Kommunikation zwischen den Cyberkriminalitétsspezialisten zu erleichtern, muss
zudem die sichere Plattform fir akkreditierte Cyberkriminalitétsexperten (, Secure Platform
for Accredited Cybercrime Experts*, SPACE) ihr volles Potenzial ausschopfen. Im Jahr 2014
wird 1 Spezialist bendtigt, der den Inhalt verwaltet und die Plattform moderiert. Dieser
Speziaist wird aulRerdem an der Organisation von Veranstaltungen im Zusammenhang mit
Cyberkriminalitét einschliefdlich der jahrlichen Cyberkriminalitétskonferenz von Interpol und
Europol mitwirken.

2015 (+ 1 AD5 und 1 AD6) = 10 Zeitbedienstete
Strategie: + 1 leitender Spezialist (AD6)

Angesichts der Komplexitét und Vielfalt der Cyberkriminalitét ist eine zusdtzliche Stelle
erforderlich, um das strategische Spektrum zu Gberwachen und qualitativ hochwertige, auf die
Zukunft ausgerichtete Bewertungen zu erstellen. Einen Schwerpunkt dieser Arbeit wird die
Pravention mit einem disziplinUbergreifenden Ansatz bilden, der alle wichtigen Partner auf
politischer und operativer Ebene einschliefdt. Um diesen Bereich abzudecken, ist 1 leitender
Speziaist mit dem Dienstgrad AD7 erforderlich.
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Offentlichkeitsar beit: +1 Spezialist (AD5)

Ein zusitzlicher Spezialist ist erforderlich, um den Umfang der Offentlichkeitsarbeit des
Européischen Zentrums zur Bekdmpfung der Cyberkriminalitét zu erweitern, wahrend der
Betrieb des Zentrums bereits im normaen Arbeitsrhythmus lauft. Die Arbeit dieses
Spezialisten wird darin bestehen, die Beziehungen zu privaten und offentlichen Partnern zu
pflegen und ausgehend von der im Zentrum geleisteten Arbeit und der dort gewonnenen
Erfahrungen proaktiv Informationen fir interne und verschiedene externe Zielgruppen
bereitzustellen.

2016-2019: (+ 2 AD5) = 12 Zeitbedienstete

Das zusétzliche Personal soll die Qualitat und die Produktionsrate fur strategische Analysen
erhdhen. Ferner soll es zur Verbesserung der Offentlichkeitsarbeit des Zentrums beitragen.

5. LEITUNG

Im Zeitraum 2014-2019 werden lediglich zwel zusétzliche Zeitbedienstete eingestellt werden.
Eine Stelle ersetzt eine AD12-Stelle von Europol fir die Leitung des Zentrums.

Die andere Stelle betrifft eine Reihe neuer Aufgaben, die mit den strategischen Tétigkeiten
des Zentrums zusammenhangen:

- NEU — Vorsitz und Koordinierung der Tétigkeiten des Programmausschusses des
Zentrums.

- NEU — Leitung der vom Programmausschusses el ngesetzten Beratergruppen.

- NEU — Koordinierung und Bereitstellung eines Sekretariats fur CIRCAMP, VGT,
EUCTF, EFC und ECTEG.

Neben den genannten Aufgaben wird der Inhaber dieser Stelle auch eine angemessene
operative und administrative Koordinierung aller Funktionen des Zentrums sicherstellen. Er
gewdhrleistet zudem, dass die Tétigkeiten des Zentrums im Einklang mit der Strategie und
dem Arbeitsplan Europols stehen.

2014-2019 (+ 1 AD12 und 1 AD7) = 6 Zeitbedienstete
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