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Beschluss
des Bundesrates

Vorschlag fiir eine Richtlinie des Europaischen Parlaments und
des Rates uber MaBnahmen fir ein hohes gemeinsames
Cybersicherheitsniveau in der Union und zur Aufhebung der
Richtlinie (EU) 2016/1148

COM(2020) 823 final

Der Bundesrat hat in seiner 1001. Sitzung am 5. Méarz 2021 gemaR 88 3 und 5
EUZBLG die folgende Stellungnahme beschlossen:

Allgemeines

1. Der Bundesrat begrift die Absicht der Kommission, die Resilienz und die
Kapazitaten auf dem Gebiet der Cybersicherheit innerhalb der Union zu verbes-
sern. Die fortschreitende Digitalisierung und Vernetzung bringt neue Cyber-
sicherheitsrisiken mit sich, die nicht an L&ndergrenzen haltmachen und nicht
nur die einzelnen Mitgliedstaaten, sondern Europa insgesamt vor wachsende
Herausforderungen stellen. Der Bundesrat teilt die Auffassung der Kommission,
dass ein hohes gemeinsames Cybersicherheitsniveau eine wichtige Vorausset-
zung ist, um Europa fir das digitale Zeitalter zu riisten und eine zukunftsfahige
Wirtschaft zu schaffen.

Er begrif3t die grundsétzlich mit der vorgeschlagenen Richtlinie verfolgte Ver-
besserung der Sicherheit von Netz- und Informationssystemen durch eine noch
bessere Zusammenarbeit der privaten und staatlichen Stellen.
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2. Es ist allerdings fraglich, ob der Richtlinienvorschlag vollumfanglich von der
allgemeinen Binnenmarktkompetenz des Artikels 114 AEUV gedeckt ist. So
werden tber Artikel 4 Absatz 23 des Richtlinienvorschlags nunmehr auch Teile
der offentlichen Verwaltung mit in den Anwendungsbereich der Richtlinie ein-
bezogen. Aus dem Anhang | ergibt sich ferner, dass diese unter die Definition
der ,,wesentlichen Einrichtungen* im Sinne des Artikels 4 Absatz 25 des Richt-
linienvorschlags fallen. AulRerdem erstreckt sich der Geltungsbereich der vorge-
schlagenen Richtlinie auf die Verwaltungsebenen des Bundes, der Landesver-
waltungen (NUTS Level 1) sowie die Ebene der statistischen Regionen (NUTS
Level 2).

3. Die Einbeziehung der ,,6ffentlichen Verwaltung® in den Anwendungsbereich
der vorgeschlagenen Richtlinie wurde bereits im Verfahren zur Richtlinie Uber
MaRnahmen zur Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus
von Netz- und Informationssystemen in der Union (Richtlinie (EU) 2016/1148,
vergleiche BR-Drucksache 92/13 (Beschluss)) kritisch betrachtet. Der Richtli-
nienvorschlag bezieht Gber Artikel 4 Absatz 23 und 25 sowie den Anhang | er-
hebliche Teile der 6ffentlichen Verwaltung in den Anwendungsbereich der vor-
geschlagenen Richtlinie ein, ohne dass der Richtlinienvorschlag den hierzu er-
forderlichen Binnenmarktbezug begriinden wiirde. Auf die Binnenmarktkompe-
tenz aus Artikel 114 Absatz 1 AEUV kann eine MalRnahme nur gestitzt werden,
wenn sie objektiv der Verbesserung des Funktionierens des Binnenmarktes
dient, indem Handelshemmnisse abgebaut oder Wettbewerbsverzerrungen be-
seitigt werden.

4. Die foderalen Strukturen einiger Mitgliedstaaten sind im weiteren Verfahren
umfassend zu beriicksichtigen. Sofern eine Einbeziehung der Verwaltungsebe-
nen auf den NUTS Level 1 und 2 erfolgen soll, miissen das beabsichtigte Zu-
sammenspiel aus Pflichten gegeniiber Einrichtungen sowie Aufsicht und Durch-
setzung der Vorgaben diese auch angemessen beachten. So sieht der Richtli-
nienvorschlag in Artikel 31 Absatz 6 zwar die Mdglichkeit einer mitgliedstaat-
lichen Ausnahme dazu vor, ob und in welchem Umfang gegen Einrichtungen
der offentlichen Verwaltung im Sinne von Artikel 4 Absatz 23 des Richtlinien-
vorschlags, die den in der Richtlinie festgelegten Verpflichtungen unterliegen,
Geldbuf3en verhangt werden kénnen. Im Rahmen der Aufsicht und Durchset-
zung fehlt es jedoch an einer solchen Klarstellung. Es muss sichergestellt wer-
den, dass die foderale Kompetenzverteilung beriicksichtigt wird und die Auf-
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sichtsfunktionen im Kontext der foderalen Prinzipien auf den jeweiligen zu-
standigen Verwaltungsebenen verbleiben. Andernfalls stellt sich unweigerlich
die Frage, wer diese Aufsicht in einem foderalen Staat durchflihren soll, da eine
Aufsicht auf Bundesebene im foderalen System verfassungsrechtlichen Beden-
ken begegnet.

Durch die signifikante Ausdehnung des Anwendungsbereichs der vorgeschla-
genen Richtlinie werden fir viele Unternehmen zusatzliche Belastungen entste-
hen. Dies kann die Wettbewerbsfahigkeit dieser Unternehmen nachhaltig nega-
tiv beeintrachtigen, insbesondere im Vergleich mit Unternehmen aus Drittstaa-
ten. Aufwand und Nutzen von gesetzlich vorgeschriebenen Mindestanforderun-
gen bei Cybersicherheitsmalinahmen missen daher grindlich abgewogen wer-
den.

Der Bundesrat spricht sich dafiir aus, dass gesetzlich vorgeschriebene, einheit-
liche Mindeststandards bei der Cybersicherheit fiir Unternehmen gelten sollten,
die eine wesentliche Bedeutung fir das staatliche Gemeinwesen oder flr die
Wirtschaft haben.

Die sektorale Ausdehnung auf ,,wichtige Einrichtungen* und die Abschaffung
sektorspezifischer Schwellenwerte werden aller Voraussicht nach dazu fiihren,
dass zukunftig auch zahlreiche Unternehmen in den Anwendungsbereich der
vorgeschlagenen Richtlinie fallen, die weder eine grofle Bedeutung fir das
staatliche Gemeinwesen oder die Versorgungssicherheit noch fir die Wirtschaft
oder einzelne Wirtschaftssektoren haben.

Der Bundesrat ist der Auffassung, dass gesetzlich auferlegte Cybersicherheits-
anforderungen in einem angemessenen Verhaltnis zu den mdéglichen Schaden
und Beeintrachtigungen stehen sollten, die aufgrund eines Cybersicherheitsvor-
falls in einem Unternehmen bei Dritten entstehen.

Er bezweifelt, dass die im Hinblick auf Risikomanagementanforderungen und
Meldepflichten vorgesehene Gleichbehandlung von Unternehmen aus so unter-
schiedlichen (Teil-)Sektoren wie beispielsweise Energie und Trinkwasser (,,we-
sentliche Einrichtungen®) auf der einen sowie Maschinenbau und Herstellung
elektrischer Ausristungen (,,wichtige Einrichtungen*) auf der anderen Seite
dem Grundsatz der VerhaltnismaRigkeit ausreichend Rechnung tragt.
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10.

11.

Der Bundesrat bittet die Bundesregierung deshalb darum, im weiteren Ver-
fahren darauf hinzuwirken, dass unverhéltnismaRige Belastungen fir einzelne
Unternehmen oder bestimmte Branchen vermieden werden.

Er bittet die Bundesregierung, hierbei insbesondere zu beriicksichtigen, welche
Vor- und Nachteile mit der Ausdehnung des Anwendungsbereichs auf weitere
(Teil-)Sektoren, mit der Abschaffung sektorspezifischer Schwellenwerte und
mit einer moglichen Differenzierung bei Risikomanagementanforderungen und
Meldepflichten fur ,,wesentliche* und ,,wichtige Einrichtungen® einhergehen
konnten.

Der Bundesrat weist zudem darauf hin, dass neben der Verscharfung regulato-
rischer Vorgaben auch eine stérkere Unterstiitzung der Unternehmen maR-
geblich dazu beitragen kann, das gemeinsame Cybersicherheitsniveau zu ver-
bessern. Er bittet die Bundesregierung, sich fur den weiteren Ausbau von Un-
terstlitzungsangeboten an die Wirtschaft sowie insbesondere an Kleine und
Mittlere Unternehmen einzusetzen, wie etwa die Bereitstellung von aktuellen
und wertvollen Informationen zur Cybersicherheitslage.

Zu einzelnen Vorschriften

12.

13.

Zu Artikel 4 Nummer 23

Der Bundesrat stellt zustimmend fest, dass durch die Begriffsbestimmung in
Artikel 4 Nummer 23 des Richtlinienvorschlags ,,Einrichtungen der 6ffentlichen
Verwaltung®, die Tatigkeiten in den Bereichen 6ffentliche Sicherheit, Strafver-
folgung, Verteidigung oder nationale Sicherheit ausiiben, vom Anwendungsbe-
reich der vorgeschlagenen Richtlinie ausgenommen werden. Es handelt sich um
den Kernbereich hoheitlichen Handelns, der auch auf anderen Gebieten des
Unionsrechts den Mitgliedstaaten (berlassen bleibt. Fir die Gerichte ergibt sich
ebenfalls kein Anwendungsbereich der vorgeschlagenen Richtlinie, da sie auf-
grund ihrer institutionellen Unabhangigkeit eigenen Anforderungen an die In-
formationssicherheit unterliegen.

Der Bundesrat bittet, in Artikel 4 Nummer 23 des Richtlinienvorschlags ergéan-
zend klarzustellen, dass im Kernbereich hoheitlichen Handelns nicht nur die
Strafverfolgung, sondern auch die Strafvollstreckung (einschlief3lich des Justiz-
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14.

15.

vollzugs) aus dem Anwendungsbereich der vorgeschlagenen Richtlinie ausge-
nommen sind.

Zu Artikel 29 Absatz 6 Satz 2 und Absatz 9 Satz 2

Der Bundesrat duRert Bedenken hinsichtlich der in Artikel 29 Absatz 6 Satz 2
des Richtlinienvorschlags enthaltenen Verpflichtung der Mitgliedstaaten, in den
nationalen Rechtsordnungen sicherzustellen, dass ,.eine naturliche Person, die
flir eine wesentliche Einrichtung verantwortlich ist oder auf der Grundlage ihrer
Vertretungsbefugnis, der Befugnis, im Namen der Einrichtung Entscheidungen
zu treffen, oder ihrer Kontrollbefugnis Gber die Einrichtung als Vertreterin der
wesentlichen Einrichtung handelt,” fir PflichtverstoRe haftbar gemacht werden
kann. Die Haftung natirlicher Personen steht im Widerspruch zu den Grundsét-
zen der nationalen Rechtsordnungen, die bei Pflichtverletzungen in Ausiibung
dienstlich oder betrieblich veranlasster Téatigkeiten Haftungseinschrankungen
zugunsten von Beamtinnen und Beamten, Arbeitnehmerinnen und Arbeitneh-
mern sowie Beschéftigen vorsehen. So enthdlt das deutsche Recht etwa fiir den
offentlichen Dienst in 8 839 BGB in Verbindung mit Artikel 34 Grundgesetz
eine vorrangige Sonderregelung, die in ihrem Anwendungsbereich andere Haf-
tungsnormen verdrangt und stattdessen eine Staatshaftung begrindet. Arbeit-
nehmerinnen und Arbeitnehmern kann gegenuber ihrem Dienstherrn ein Frei-
stellungsanspruch zustehen. Diese aus dem Gedanken der Fursorgepflicht er-
wachsenen Grundsédtze missen unangetastet bleiben, so dass Artikel 29 Ab-
satz 6 Satz 2 des Richtlinienvorschlags in dieser Form keinen Eingang in die
vorgeschlagene Richtlinie finden sollte.

Die Regelung des Artikels 29 Absatz 6 Satz 2 des Richtlinienvorschlags begeg-
net in ihrer Weite rechtlichen Bedenken, da eine Verpflichtung der Mitglied-
staaten, eine Haftung der natlrlichen Personen vorzusehen, als Verpflichtung
zur Einflihrung einer Durchgriffshaftung gegen die Geschaftsleitung und andere
Beschéftige von Einrichtungen und Unternehmen (Haftung im AuRenverhaltnis
zu Dritten) zu verstehen sein konnte. Eine solche AuRenhaftung fur Pflichtver-
letzungen nach der Richtlinie wirde den gesellschaftsrechtlichen und zivilrecht-
lichen Trennungsgrundsatzen der deutschen Rechtsordnung widersprechen und
auch mit den Grundgedanken des europaischen Gesellschaftsrechts nicht in
Einklang stehen.
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16. Der Bundesrat weist darauf hin, dass die Voraussetzungen einer Haftung der
Geschéftsleitung oder anderer natirlicher Personen in Artikel 26 Absatz 9
Satz 2 des Richtlinienvorschlags bislang konturenlos sind. Eine persénliche
Haftung an jede Pflichtverletzung zu knupfen, die der betroffenen Einrichtung
obliegt, ware unverhéltnismalig. Aullerdem ware auf allgemeine Grundsatze,
unter denen die Geschaftsleitung gegeniber einer Einrichtung im Innenverhélt-
nis haftet, Ricksicht zu nehmen (vergleiche etwa § 93 Absatz 1 und Absatz 2
Satz 1 AktG).



