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BEGRUNDUNG
1. KONTEXT DES VORSCHLAGS
. Griunde und Ziele des Vorschlags

Europa ist mit einer Sicherheitslandschaft im Wandel konfrontiert, die durch sich
entwickelnde und immer komplexere Sicherheitsbedrohungen gekennzeichnet ist. Kriminelle
ziehen ihren Nutzen aus den Vorteilen des digitalen Wandels, der neuen Technologien?, der
Globalisierung und der Mobilitat, einschlieBlich der Vernetzung und Verwischung der
Grenzen zwischen physischer und digitaler Welt?. Die jiingsten Ereignisse® haben erneut
gezeigt, dass der Terrorismus nach wie vor eine erhebliche Bedrohung fiir die Freiheit und die
Lebensweise der Europdischen Union und ihrer Bilrgerinnen und Birger darstellt. Dies wird
durch die COVID-19-Krise verstarkt, denn Straftiter haben die Krise rasch fir ihre Zwecke
genutzt, indem sie ihre Arbeitsweise angepasst oder neue kriminelle Aktivitaten entwickelt
haben.* Obwohl die Auswirkungen der COVID-19-Krise auf die Sicherheit noch nicht in
vollem Umfang absehbar sind, wird davon ausgegangen, dass die Krise die schwere und
organisierte Kriminalitit in der EU mittel- und langfristig pragen wird.>

Diese sich entwickelnden Sicherheitsbedrohungen erfordern eine wirksame Unterstiitzung der
Arbeit der nationalen Strafverfolgungsbehorden auf EU-Ebene. Diese Bedrohungen breiten
sich Uber Grenzen hinweg aus, erstrecken sich Uber eine Vielzahl von Straftaten, die sie
ermdglichen, und manifestieren sich in organisierten kriminellen Gruppen, die in zahlreichen
Kriminalitatsbereichen aktiv sind®. Da MaBnahmen auf nationaler Ebene allein nicht
ausreichen, um diese grenziiberschreitenden Sicherheitsprobleme zu bewéltigen, greifen die
Strafverfolgungsbehorden der Mitgliedstaaten zunehmend auf die Unterstlitzung und das
Fachwissen zurlick, die Europol- die Agentur der Europdischen Union fur die
Zusammenarbeit auf dem Gebiet der Strafverfolgung— zur Bek&mpfung von schwerer
Kriminalitat und Terrorismus bietet. Europol bildet das Kernstiick der Unterstltzung der
Mitgliedstaaten auf EU-Ebene bei der Bekdampfung von schwerer Kriminalitdt und

1 Zu diesen zahlen Entwicklungen wie 5G-Mobilfunknetze, kiinstliche Intelligenz, das Internet der Dinge,
Drohnen, Anonymisierung und Verschlisselung, 3D-Druck und Biotechnologie. So stellten beispielsweise
im Juli 2020 die franzdsischen und niederlandischen Strafverfolgungs- und Justizbehdrden zusammen mit
Europol und Eurojust die gemeinsamen Ermittlungen zur Zerschlagung von EncroChat vor, einem
verschlisselten Telefonnetz, das von kriminellen Netzwerken genutzt wurde, die an gewalttatigen
Angriffen, Korruption, Mordanschldgen und gro angelegten Drogentransporten beteiligt waren
(https://www.europol.europa.eu/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-
through-organised-crime-groups-across-europe).

2 Die schwere und organisierte Kriminalitét erlebt durch die Einbindung digitaler Systeme in viele kriminelle
Aktivitdten und die Ausweitung des Online-Handels mit illegalen Waren und Dienstleistungen einen
Wandel. Siehe Europol, Bewertung der Bedrohungslage im Bereich der schweren und organisierten
Kriminalitat (SOCTA) 2017.

3 Der Anschlag in Paris am 25.9.2020, der Anschlag in Conflans-Sainte-Honorine am 16.10.2020, der
Anschlag in Nizza am 29.10.2020 und der Anschlag in Wien am 2.11.2020.

4 www.europol.europa.eu/publications-documents/pandemic-profiteering-how-criminals-exploit-covid-19-
crisis. Dies gilt insbesondere fir Cyberkriminalitat, Betrug, Falschung und organisierte Eigentumsdelikte.

> https://www.europol.europa.eu/publications-documents/beyond-pandemic-how-covid-19-will-shape-
serious-and-organised-crime-landscape-in-eu

6 2017 liefen in Europa Ermittlungen zu mehr als 5000 organisierten kriminellen Gruppen - das ist ein
Anstieg um 50 % gegenliber 2013. 45 % der organisierten kriminellen Gruppen waren an mehr als einer
kriminellen  Aktivitat beteiligt. Der Anteil dieser Gruppen, die in mehreren verschiedenen
Kriminalitatsbereichen aktiv sind, nahm drastisch zu. Organisierte kriminelle Gruppen iben oft mehr als
eine kriminelle Aktivitat aus. Sie sind sehr flexibel und in der Lage, von einer kriminellen Aktivitat zur
anderen zu wechseln. Europol, Bewertung der Bedrohungslage im Bereich der schweren und organisierten
Kriminalitat (SOCTA) 2017.
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Terrorismus. Die Agentur bietet den nationalen Strafverfolgungsbehérden Unterstiitzung und
Fachwissen bei der Prévention und Bek&mpfung der zwei oder mehrere Mitgliedstaaten
betreffenden schweren Kriminalitit, des Terrorismus und der Kriminalitdtsformen, die ein
gemeinsames Interesse verletzen, das Gegenstand einer Politik der Union ist. Seit
Inkrafttreten der Europol-Verordnung von 2016’ hat sich die operative Bedeutung der
Aufgaben der Agentur erheblich verdndert. So hat sich beispielsweise die operative
Unterstutzung, die das Européische Zentrum zur Terrorismusbekampfung von Europol leistet,
in den letzten Jahren verflinffacht (von 127 operativen Féllen im Jahr 2016 auf 632 Falle im
Jahr 2019). Das Zentrum ist nun an fast allen groReren Ermittlungen zur Bekdampfung des
Terrorismus in der EU beteiligt.

Die Bedrohung durch den Terrorismus ist in Europa nach wie vor hoch.® In einer
gemeinsamen Erkl&rung der Innenminister der EU vom 13. November 2020 zu den jungsten
Terroranschlagen in Europa ersuchen die Minister ,,die Kommission, einen Vorschlag zur
Uberarbeitung des Mandats von Europol mit einer soliden Rechtsgrundlage fiir den Umgang
mit groRen Datensatzen vorzulegen. Europol und insbesondere ihr Européisches Zentrum zur
Terrorismusbekdmpfung (ECTC) sind von grundlegender Bedeutung flr die wirksame
Unterstiitzung der Mitgliedstaaten bei der Verhitung und Verfolgung terroristischer
Straftaten und miissen gestéarkt werden.*°

Das Bedrohungsumfeld verdndert auch die Unterstiitzung, die die Mitgliedstaaten von
Europol bendétigen und erwarten, um die Sicherheit der Birgerinnen und Birger zu
gewahrleisten, und zwar in einer Weise, die nicht vorhersehbar war, als die Mitgesetzgeber
das gegenwartige Europol-Mandat aushandelten. In den Schlussfolgerungen des Rates vom
Dezember 2019 erkennt der Rat ,,die dringende operative Notwendigkeit fir Europol an,
direkt von privaten Parteien Daten anzufordern und zu erhalten* und fordert die Kommission
auf, ,,vor dem Hintergrund, dass die europaische Strafverfolgung mit den kontinuierlichen
technologischen Entwicklungen Schritt halten muss* in Erwégung zu ziehen, den Zeitplan der
Uberpriifung der Europol-Verordnung anzupassen.!’® Es besteht eine dringende
gesellschaftliche Notwendigkeit, schwere Straftaten zu bek&mpfen, die unter Nutzung
grenziiberschreitender Dienste privater Parteien'! vorbereitet oder begangen werden. Dies gilt
insbesondere flr Cyberkriminalitat. Wahrend diese Herausforderung teilweise durch das
Paket zu elektronischen Beweismitteln angegangen wird*?, gibt es Situationen, in denen die
Unterstutzung durch Europol erforderlich ist, um Bedrohungen durch Cyberkriminalitat und
durch den Cyberspace ermdglichten Straftaten wirksam zu begegnen, insbesondere wenn
private Parteien sich bemihen, solche Straftaten anzuzeigen.

Auch das Européische Parlament forderte in seiner EntschlieBung vom Juli 2020, dass ,,... die
Starkung der Fahigkeit von Europol, die Einleitung grenziiberschreitender Ermittlungen zu
beantragen, insbesondere in Fallen schwerwiegender Angriffe auf Hinweisgeber und

7 Verordnung (EU) 2016/794 vom 11.5.2016.

8 13 EU-Mitgliedstaaten meldeten insgesamt 119 vollzogene, fehlgeschlagene oder vereitelte Terroranschlage
mit insgesamt zehn Todesopfern und 27 Verletzten (Europol, Tendenz- und Lagebericht der Europdischen
Union Uber den Terrorismus, 2020).

9 https://www.consilium.europa.eu/de/press/press-releases/2020/11/13/joint-statement-by-the-eu-home-
affairs-ministers-on-the-recent-terrorist-attacks-in-europe/

10 https://www.consilium.europa.eu/media/41586/st14755-en19.pdf. In der Verordnung (EU) 2016/794 ist eine
Bewertung der Wirkung, Wirksamkeit und Effizienz von Europol bis Mai 2022 vorgesehen.

11 Der Begriff ,,private Parteien“ bezieht sich auf Organisationen mit Rechtspersonlichkeit, die keine Behdrden
sind. Dazu gehdren unter anderem privatrechtliche Unternehmen, auch wenn sie im Eigentum oder unter der
Kontrolle einer Behdrde stehen.

12 Die Kommission hat am 17. April 2018 das sogenannte ,Paket zu elektronischen Beweismitteln®
angenommen, das sich aus einer Verordnung (COM(2018) 225 final) und einer Richtlinie (COM(2018) 226
final) zusammensetzt. Das Paket wird derzeit von den Mitgesetzgebern verhandelt.
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investigative Journalisten, die eine wesentliche Rolle bei der Aufdeckung von Korruption,
Betrug, Misswirtschaft und anderem Fehlverhalten im o6ffentlichen und privaten Sektor
spielen, eine Prioritat sein sollte*.*3

Angesichts der sich verandernden Sicherheitslage muss Europol Gber die Fahigkeiten und
Instrumente verfligen, um die Mitgliedstaaten bei der Bekdmpfung von schwerer Kriminalitat
und Terrorismus wirksam zu unterstltzen. Als Reaktion auf dringende operative Erfordernisse
und die Forderung der Mitgesetzgeber nach einer starkeren Unterstiitzung durch Europol
kiindigte die Kommission im Arbeitsprogramm 2020 eine Gesetzgebungsinitiative an, um
»,das Mandat von Europol auszubauen, um die operative polizeiliche Zusammenarbeit zu
verstarken*. Dies ist auch eine zentrale Malinahme der EU-Strategie flr eine Sicherheitsunion
aus dem Juli 2020.* Im Einklang mit der Forderung in den politischen Leitlinien® — | fiir den
Schutz der Burgerinnen und Birger dirfen wir nichts unversucht lassen”— zielt diese
Gesetzgebungsinitiative auf Bereiche ab, in denen die Interessentrdger eine verstérkte
Unterstlitzung von Europol fordern, um den Mitgliedstaaten dabei zu helfen, die Sicherheit
ihrer Blrgerinnen und Birger zu gewahrleisten.

Zu diesem Zweck zielt der vorliegende Vorschlag darauf ab, das Mandat von Europol im
Rahmen der Mission und der Aufgaben der Agentur, wie sie im Vertrag Uber die Arbeitsweise
der Europiischen Union festgelegt sind'®, zu stirken, insbesondere durch folgende
MalRnahmen:

. Europol die wirksame Zusammenarbeit mit privaten Parteien ermdglichen, indem der
Mangel an wirksamer Zusammenarbeit zwischen privaten Parteien und den
Strafverfolgungsbehdérden behoben wird, um der Nutzung grenzlberschreitender
Dienste wie Kommunikations-, Bank- oder Verkehrsdienste durch Straftater
entgegenzuwirken,

. Europol durch die Analyse umfangreicher und komplexer Datensétze die wirksame
Unterstitzung der Mitgliedstaaten und ihrer Ermittlungen ermdglichen, um die
Herausforderungen anzugehen, vor denen die Strafverfolgungsbehorden in Bezug auf
Big Data stehen,

. Starkung der Rolle von Europol in den Bereichen Forschung und Innovation, indem
fur die Strafverfolgung relevante Liicken geschlossen werden,

o Starkung der Zusammenarbeit von Europol mit Drittstaaten in bestimmten
Situationen und auf Einzelfallbasis, um Straftaten, die unter die Ziele von Europol
fallen, zu verhiten und zu bekdmpfen,

. Klarstellung, dass Europol in bestimmten Féllen, in denen Europol der Auffassung
ist, dass strafrechtliche Ermittlungen eingeleitet werden sollten, die zustandigen
Behorden eines Mitgliedstaats ersuchen kann, Ermittlungen zu einer Straftat, die ein
gemeinsames Interesse verletzt, das Gegenstand einer Politik der Union ist,
einzuleiten,  durchzufuhren oder zu  koordinieren, ohne dass eine
grenziiberschreitende Dimension der betreffenden Straftat erforderlich ist’,

13 EntschlieBung des Europaischen Parlaments vom 10. Juli 2020 zu einer umfassenden Politik der Union zur
Verhinderung von Geldwdsche und Terrorismusfinanzierung (2020/2686(RSP)).

14 COM(2020) 605 final vom 24.7.2020.

15 https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_de.pdf

16 Siehe Artikel 88 des Vertrags uber die Arbeitsweise der Europaischen Union (AEUV).

17 GemaR Artikel 3 Absatz 1 der Verordnung (EU) 2016/794 besteht eines der Ziele von Europol darin, die
Tatigkeit der zustandigen Behorden der Mitgliedstaaten und deren gegenseitige Zusammenarbeit bei der
Verhutung und Bekampfung von Kriminalitatsformen, die ein gemeinsames Interesse verletzen, das
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. Starkung der Zusammenarbeit von Europol mit der Européischen Staatsanwaltschaft
(EUStA),

o weitere Starkung des flr Europol geltenden Datenschutzrahmens,

o weitere Starkung der parlamentarischen Kontrolle und Rechenschaftspflicht von
Europol.

Diese Gesetzgebungsinitiative steht im Zusammenhang mit einem Legislativvorschlag zur
Anderung der Verordnung (EU) 2018/1862 uber die Einrichtung, den Betrieb und die
Nutzung des Schengener Informationssystems (SIS) im Bereich der polizeilichen
Zusammenarbeit und der justiziellen Zusammenarbeit in Strafsachen, damit Europol Daten in
das SIS eingeben kann. Vorbehaltlich der Konsultation der Mitgliedstaaten wirde dies
Europol in die Lage versetzen, Daten (ber die mutmaBliche Beteiligung eines
Drittstaatsangehorigen an einer Straftat, fir die Europol zusténdig ist, in das SIS einzugeben.

Diese Gesetzgebungsinitiative ist Teil eines von der Kommission am 9. Dezember 2020
vorgelegten MaBBnahmenpakets, das die Reaktion der Union auf die Bedrohung durch den
Terrorismus stérken soll.

. Koharenz mit den bestehenden Vorschriften in diesem Bereich

Diese Gesetzgebungsinitiative tragt einem breiten Spektrum an EU-Strategien im Bereich der
inneren Sicherheit Rechnung, die seit dem Inkrafttreten der Europol-Verordnung von 2016
angenommen oder eingeleitet wurden.

Was die Zusammenarbeit mit privaten Parteien betrifft, so berlcksichtigt diese
Gesetzgebungsinitiative die damit verbundenen Initiativen zur Entfernung terroristischer
Online-Inhalte®® und zur Verbesserung des grenziiberschreitenden Zugangs zu elektronischen
BeweismitteIn.’® Nach seiner Annahme und auf der Grundlage der Vorschlige der
Kommission wirde das Paket zu elektronischen Beweismitteln den nationalen
Strafverfolgungs- und Justizbehdrden eine Europaische Herausgabeanordnung und
Europdische Sicherungsanordnungen an die Hand geben, um elektronische Beweismittel von
Diensteanbietern fir strafrechtliche Ermittlungen zu erhalten, unabhéngig davon, in welchem
Mitgliedstaat der Anbieter niedergelassen ist oder die Informationen gespeichert werden.

Was die Grenzen des Austauschs von Informationen aus Drittstaaten tiber Verdachtige und
Straftater betrifft, so werden bei der Beurteilung der Mdglichkeit zur Verbesserung dieses
Informationsaustauschs ~ die laufenden Arbeiten zur Interoperabilitit®® der EU-
Informationssysteme fiir Sicherheit, Grenz- und Migrationsmanagement sowie der EU-
Rechtsrahmen fur IT-GroRsysteme beriicksichtigt. Dies umfasst bestehende oder geplante
Informationssysteme der EU, insbesondere das Schengener Informationssystem?!, das
Einreise-/Ausreisesystem der EU?, das Europaische Reiseinformations- und -

Gegenstand einer Politik der Union ist, zu unterstiitzen und zu verstarken. Dies entspricht dem Auftrag von
Europol gemé&R Artikel 88 AEUV. In Artikel 6 Absatz 1 der Verordnung (EU) 2016/794 heif3t es: ,,Europol
ersucht in bestimmten Féllen, in denen sie der Auffassung ist, dass strafrechtliche Ermittlungen Uber eine
unter ihre Ziele fallende Straftat eingeleitet werden sollten, die zustdndigen Behdrden der betreffenden
Mitgliedstaaten Uber die nationalen Stellen um Einleitung, Durchfiihrung oder Koordinierung
strafrechtlicher Ermittlungen.*

18 COM(2018) 640 final vom 12.9.2018.

19 COM(2018) 225 final und COM(2018) 226 final vom 17.4.2018 (,,Paket zu elektronischen Beweismitteln®).

20 Verordnung (EU) 2019/818 vom 20.5.2020.

2L Verordnung (EU) 2018/1862 vom 28.11.2018.

2 Verordnung (EU) 2017/2226 vom 30.11.2017.
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genehmigungssystem?® sowie den vorgeschlagenen Ausbau des Visa-Informationssystems?*
und des EURODAC-Systems?.

Im Rahmen dieser Gesetzgebungsinitiative wird auch die Zusammenarbeit von Europol mit
anderen Einrichtungen oder Agenturen der Union bertcksichtigt, insbesondere mit der
Européischen Staatsanwaltschaft?®, mit Eurojust?” als Agentur der Européischen Union fiir
justizielle Zusammenarbeit in Strafsachen, mit ENISA als Agentur der Européischen Union
fiir Cybersicherheit?®, mit dem Europaischen Amt fiir Betrugsbekampfung (OLAF)?° und mit
der Europdischen Agentur fiir die Grenz- und Kiistenwache (Frontex)®.

. Koharenz mit der Politik der Union in anderen Bereichen

Diese Gesetzgebungsinitiative beriicksichtigt auch andere einschldgige EU-Politiken, die seit
dem Inkrafttreten der Europol-Verordnung angenommen oder eingeleitet wurden.

Diese Gesetzgebungsinitiative tragt den einschldgigen Rechtsvorschriften Gber den Schutz
personenbezogener Daten der EU in vollem Umfang Rechnung (siehe Abschnitt 3 zu den
Grundrechten).

In Bezug auf Innovationen tragt diese Gesetzgebungsinitiative der EU-Finanzierung im
Bereich Sicherheit im Rahmen von Horizont 20203, dem Fonds fiir die innere Sicherheit®,
dem vorgeschlagenen Programm ,,Horizont Europa“® und dem vorgeschlagenen Programm
~Digitales Europa“®* Rechnung. Berlicksichtigt werden ferner die europaische
Datenstrategie®® und das WeiRbuch zur kiinstlichen Intelligenz®® als erste Saulen der neuen
digitalen Strategie der Kommission sowie die laufenden Arbeiten zur Vorbereitung der
Governance gemeinsamer europaischer Datenrdume.

Was die Zusammenarbeit von Europol mit Drittstaaten betrifft, so trdgt diese
Gesetzgebungsinitiative den auBenpolitischen Mallnahmen der Union Rechnung,
insbesondere der Arbeit der EU-Delegationen und Experten far
Terrorismusbek&dmpfung/Sicherheit in Drittstaaten sowie den Missionen und Operationen im
Rahmen der Gemeinsamen Sicherheits- und Verteidigungspolitik.

2. RECHTSGRUNDLAGE, SUBSIDIARITAT UND VERHALTNISMABIGKEIT
. Rechtsgrundlage

Rechtsgrundlage flr diese Gesetzgebungsinitiative ist Artikel 88 des Vertrags uber die
Arbeitsweise der Europdischen Union (AEUV), Geméall Artikel 88 Absatz 1 AEUV hat
Europol den Auftrag, die Tatigkeit der Polizeibehérden und der anderen

2 Verordnung (EU) 2018/1240 vom 12.9.2018.

2 COM(2018) 302 final vom 16.5.2018.

% COM(2020) 614 final vom 23.9.2020.

% Verordnung (EU) 2017/1939 des Rates vom 12.10.2017.

27 Verordnung (EU) 2018/1727 vom 14.11.2018.

2 Verordnung (EU) 2019/881 vom 17.4.2019.

2 Verordnung (EU, Euratom) Nr. 883/2013 vom 11.9.2013.

3 Verordnung (EU) 2019/1896 vom 13.11.2019.

31 Verordnung (EU) Nr. 1291/2013 vom 11.12.2013.

32 Verordnung (EU) Nr. 513/2014 vom 16.4.2014. Siehe auch den Vorschlag der Kommission fir den Fonds
fur die innere Sicherheit fir den ndchsten mehrjihrigen Finanzrahmen (COM(2018) 472 final vom
13.6.2018).

33 COM(2018) 435 final vom 7.6.2018.

3 COM(2018) 434 final vom 6.6.2018.

35 COM(2020) 66 final vom 19.2.2020.

% COM(2020) 65 final vom 19.2.2020.
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Strafverfolgungsbehdrden der Mitgliedstaaten sowie deren gegenseitige Zusammenarbeit bei
der Verhitung und Bekampfung der zwei oder mehr Mitgliedstaaten betreffenden schweren
Kriminalitat, des Terrorismus und der Kriminalitdtsformen, die ein gemeinsames Interesse
verletzen, das Gegenstand einer Politik der Union ist, zu unterstiitzen und zu verstarken. Er
sieht vor, dass Europol durch eine Verordnung geregelt wird, die nach dem ordentlichen
Gesetzgebungsverfahren zu erlassen ist.

. Subsidiaritéat

Nach dem Subsidiaritatsprinzip (gemall Artikel 5 Absatz 3 EUV) wird die EU nur tétig,
sofern und soweit die angestrebten Ziele auf Ebene der Mitgliedstaaten nicht ausreichend
erreicht werden kdnnen und daher wegen ihres Umfangs oder ihrer Wirkungen besser auf EU-
Ebene zu verwirklichen sind.

Die Mitgliedstaaten sind fir die Aufrechterhaltung der 6ffentlichen Ordnung und den Schutz
der inneren Sicherheit zustiandig.®” Die Union achtet die wesentlichen staatlichen Funktionen
der Mitgliedstaaten, einschlieBlich der Aufrechterhaltung der 6ffentlichen Ordnung und des
Schutzes der nationalen Sicherheit.®® Da schwere Kriminalitdit und Terrorismus héufig
grenzuberschreitender Natur sind, kdnnen sie durch MalRnahmen auf nationaler Ebene allein
nicht wirksam bekadmpft werden. Aus diesem Grund haben sich die Mitgliedstaaten daftr
entschieden, im Rahmen der EU zusammenzuarbeiten, um auf die Bedrohungen durch
schwere Kriminalitdt und Terrorismus zu reagieren. Sie sind bestrebt, ihre
StrafverfolgungsmalRnahmen zu koordinieren und bei der Bewaéltigung gemeinsamer
sicherheitspolitischer Herausforderungen zusammenzuarbeiten. Sie entscheiden sich fir eine
Bundelung der Ressourcen auf EU-Ebene und fir den Austausch von Fachwissen. Dieses
Bemuhen der Mitgliedstaaten, ihre Burgerinnen und Birger durch Zusammenarbeit zu
schutzen, schldgt sich in Europol als EU-Agentur fur die Zusammenarbeit auf dem Gebiet der
Strafverfolgung deutlich nieder. Europol bietet den Mitgliedstaaten einen Rahmen fir die
Koordinierung ihrer StrafverfolgungsmaRnahmen. Die Mitgliedstaaten nutzen ihre
Verbindungsbeamten bei Europol und den von der Agentur bereitgestellten Kanal fir den
Informationsaustausch, um Informationen auszutauschen und bei ihren strafrechtlichen
Ermittlungen zusammenzuarbeiten. Die Mitgliedstaaten biindeln ihre Ressourcen, indem sie
Europol damit beauftragen, ihre Informationen in den Europol-Datenbanken zu verarbeiten
und gemeinsame Analysen durchzufiihren. Sie nutzen das zunehmende Fachwissen, das
Europol zu verschiedenen Aspekten der Polizeiarbeit bindelt. Dadurch ist Europol die
sichtbarste und wirksamste Komponente der Unterstiitzung der Strafverfolgungsbehdrden der
Mitgliedstaaten auf EU-Ebene.

Die sich entwickelnden Sicherheitsbedrohungen, die dadurch vorangetrieben werden, wie
Kriminelle die Vorteile des digitalen Wandels und der neuen Technologien nutzen, erfordern
ebenfalls eine wirksame Unterstiitzung der Arbeit der nationalen Strafverfolgungsbehérden
auf EU-Ebene. Natirlich gibt es Unterschiede in der Art und Weise, wie einzelne
Mitgliedstaaten, Regionen und  Ortliche  Gebietskorperschaften auf  bestimmte
Kriminalitatsformen reagieren. Aus diesem Grund konnen ihre Strafverfolgungsbehorden
entscheiden, wo sie die Unterstiitzung von Europol auf EU-Ebene suchen und an welchen
gemeinsamen Initiativen sie sich beteiligen mdchten. In jedem Fall sehen sich die
Strafverfolgungsbehdrden in allen Mitgliedstaaten, Regionen und Kommunen mit den
gleichen Sicherheitsbedrohungen konfrontiert. Folglich muss die EU die Mitgliedstaaten bei
der Bekdmpfung von schwerer Kriminalitat und Terrorismus starker unterstiitzen, um mit
diesen Bedrohungen Schritt zu halten.

37 Artikel 72 AEUV.
% Artikel 4 Absatz 2 EUV.
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Die Mitgliedstaaten waren allein nicht in der Lage, alle Herausforderungen, die Gegenstand
dieses Vorschlags sind, wirksam zu bewaéltigen:

Was das Fehlen einer wirksamen Zusammenarbeit zwischen privaten Parteien
und Strafverfolgungsbehdrden bei der Bekdmpfung des Missbrauchs
grenziberschreitender Dienste durch Straftater betrifft, so kdnnen die nationalen
Behorden Datensatze, die unter die Zustandigkeit mehrerer Gerichtsbarkeiten fallen
oder nicht zuordenbar sind, allein nicht wirksam analysieren, da es sehr
ressourcenintensiv ist, groBe Datensatze zu sichten, um die flr die jeweilige(n)
Gerichtsbarkeit(en) relevanten Daten zu identifizieren, insbesondere wenn die
betroffenen Mitgliedstaaten noch nicht ermittelt wurden. Wenn die nationalen
Strafverfolgungsbehdrden alternativ dazu kleinere, auf ihre jeweilige Gerichtsbarkeit
ausgerichtete  Datensatze  erhalten, koénnen sie nicht das gesamte
nachrichtendienstliche Bild erfassen. Darlber hinaus kdnnen die Mitgliedstaaten
diese Probleme nicht wirksam durch eine zwischenstaatliche Zusammenarbeit l6sen,
bei der der Mitgliedstaat, in dem die Daten erhoben werden, diese analysiert und
dann an die betroffenen Mitgliedstaaten weitergibt. Dies wirde nicht nur einen
unverhaltnisméaBigen Ressourcenaufwand fir den Mitgliedstaat, in dem die Daten
erhoben werden, nach sich ziehen, sondern auch rechtliche Schwierigkeiten in
Féllen, in denen die kriminelle Tatigkeit keinen oder nur einen begrenzten Bezug zur
Gerichtsbarkeit dieses Mitgliedstaats hat.

Was die Herausforderung in Bezug auf Big Data fur die Strafverfolgung betrifft,
so konnen die Mitgliedstaaten solche Uber Landesgrenzen hinweg bestehende
Verbindungen nicht durch ihre eigene Analyse der groRen Datensatze auf nationaler
Ebene aufdecken, da ihnen die entsprechenden Daten zu anderen Straftaten und
Straftdtern in anderen Mitgliedstaaten fehlen. Dartber hinaus verfligen einige
Mitgliedstaaten moglicherweise nicht immer Gber die erforderlichen IT-Instrumente,
Fachkenntnisse und Ressourcen, um grof’e und komplexe Datensatze analysieren zu
konnen.

Was die Licken in der fur die Strafverfolgung relevanten Forschung und
Innovation betrifft, so sind nicht alle Mitgliedstaaten in der Lage, die Mdglichkeiten
neuer Technologien fur die Bekampfung von Kriminalitdt und Terrorismus voll
auszuschopfen und die Herausforderungen zu bewaéltigen, die sich aus der Nutzung
dieser Technologien durch Kriminelle und Terroristen ergeben, da dies Investitionen,
Ressourcen und Kompetenzen erfordert.

Was die Beschrankungen der Zusammenarbeit der Strafverfolgungsbehdrden
mit Drittstaaten betrifft, so kann Europol eine Schlusselrolle spielen, wenn es
darum geht, ihre Zusammenarbeit mit Drittstaaten bei der Bek&mpfung von
Kriminalitdt und Terrorismus auszuweiten, und gleichzeitig die Kohérenz mit
anderen auf3enpolitischen MaRnahmen und Instrumenten der EU sicherstellen.

Im Hinblick auf Straftaten, die ein gemeinsames Interesse verletzen, das
Gegenstand einer Politik der Union ist, konnten die Mitgliedstaaten Unterstltzung
bendtigen, um solche Straftaten wirksam zu untersuchen.

Verhaltnismaligkeit

GemadR dem in Artikel5 Absatz4 EUV verankerten Grundsatz der
VerhaltnisméaRigkeit mussen Art und AusmaR einer MaRnahme auf das festgestellte
Problem abgestimmt sein. Alle in dieser Gesetzgebungsinitiative angesprochenen
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Probleme erfordern auf die eine oder andere Weise eine Unterstlitzung der
Mitgliedstaaten auf EU-Ebene, um diese Probleme wirksam anzugehen:

. Was das Fehlen einer wirksamen Zusammenarbeit zwischen privaten Parteien
und Strafverfolgungsbehérden anbelangt, um die Herausforderungen zu
bewaltigen, die sich aus der Nutzung grenziberschreitender Dienste wie
Kommunikations-, Bank- oder Verkehrsdienste durch Kriminelle ergeben, so kénnen
diese Probleme auf EU-Ebene wirksamer und effizienter angegangen werden als auf
nationaler Ebene. So konnen auf EU-Ebene Datensatze mit mehreren
Gerichtszustandigkeiten oder nicht zuordenbare Datensétze analysiert werden, um
die flr die jeweils betroffenen Mitgliedstaaten relevanten Daten zu ermitteln, und es
kann auf EU-Ebene ein Kanal fir Anfragen mit personenbezogenen Daten an private
Parteien geschaffen werden.

. Bei der Herausforderung in Bezug auf Big Data fur die Strafverfolgung konnen
diese Probleme auf EU-Ebene wirksamer und effizienter angegangen werden als auf
nationaler Ebene, ndmlich durch Unterstiitzung der Mitgliedstaaten bei der
Verarbeitung grofier und komplexer Datensétze, um sie so in ihren strafrechtlichen
Ermittlungen mit grenziberschreitenden Hinweisen zu versorgen. Dazu gehoren
Techniken der digitalen Forensik zur Ermittlung der erforderlichen Informationen
und zur Aufdeckung von Verbindungen zu Straftaten und Straftatern in anderen
Mitgliedstaaten.

. In Bezug auf Lucken in der fur die Strafverfolgung relevanten Forschung und
Innovation und angesichts der erforderlichen erheblichen technischen und
finanziellen Investitionen, konnen diese Probleme auf EU-Ebene wirksamer und
effizienter angegangen werden als auf nationaler Ebene, indem Synergien geschaffen
und Skaleneffekte erzielt werden. Um den groBten Mehrwert im Hinblick auf die
EU-Finanzierung der Sicherheitsforschung zu erzielen, muss die Licke bei der
Koordinierung des Forschungs- und Innovationsbedarfs aufseiten  der
Strafverfolgung geschlossen werden. Darlber hinaus hadngen Innovationen und die
Entwicklung neuer Technologien h&ufig von der Verfugbarkeit groRer Datenmengen
ab, was auf EU-Ebene besser umzusetzen ist. Ein Innovationsansatz der EU, der die
Entwicklung von EU-Instrumenten zur Bekampfung von schwerer Kriminalitit und
Terrorismus fordert, trdgt der grenziiberschreitenden Dimension vieler aktueller
Sicherheitsbedrohungen sowie der Notwendigkeit einer grenzlberschreitenden
Zusammenarbeit zwischen den Strafverfolgungsbehdérden bei der Bewaltigung dieser
Bedrohungen Rechnung.

. Was die Unsicherheiten in Bezug auf die Nutzung von Mechanismen durch
Europol flr den Austausch personenbezogener Daten mit Drittstaaten betrifft,
so konnen die Einschrankungen in der Verordnung (EU) 2016/794, die eine
wirksame Zusammenarbeit mit Drittstaaten verhindern konnten, auf EU-Ebene
wirksam angegangen werden.

. Hinsichtlich von Straftaten, die ein gemeinsames Interesse verletzen, das
Gegenstand einer Politik der Union ist, konnte Unterstitzung auf EU-Ebene
erforderlich sein, um solche Straftaten wirksam untersuchen zu kénnen.

Als EU-Agentur fur die Zusammenarbeit auf dem Gebiet der Strafverfolgung wére Europol
gut positioniert, um diese Unterstiitzung auf EU-Ebene zu leisten. Europol hat sich bei der
Unterstutzung der nationalen Strafverfolgungsbehorden bei der Bekdampfung von schwerer
Kriminalitdt und Terrorismus als sehr wirksam erwiesen. Die bei der Vorbereitung der
Folgenabschatzung durchgefiihrte Konsultation der Interessentréager zeigte eine sehr hohe
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Zufriedenheit mit Europol. Flr die Mitgliedstaaten bieten sich eindeutige Synergien und
Skaleneffekte, die sich beispielsweise aus der gemeinsamen Verarbeitung von Informationen
durch Europol oder aus dem Fachwissen ergeben, das die spezialisierten Zentren®® biindeln
und den Mitgliedstaaten zur Verfligung stellen. Die Mitgliedstaaten erwarten von Europol das
gleiche MaR an Unterstiitzung in Bezug auf sich entwickelnde Sicherheitsbedrohungen und
sind operativ auf diese Unterstiitzung angewiesen.

Die Zusammenarbeit auf dem Gebiet der Strafverfolgung auf EU-Ebene durch Europol ersetzt
nicht die unterschiedlichen nationalen Strategien im Bereich der inneren Sicherheit, und sie
ersetzt nicht die Arbeit der nationalen Strafverfolgungsbehérden. Die in den Vertragen
anerkannten Unterschiede in den Rechtssystemen und -traditionen der Mitgliedstaaten®
bleiben von dieser Unterstiitzung auf EU-Ebene unberihrt.

. Wabhl des Instruments

Da das Mandat von Europol in der Verordnung (EU) 2016/794 festgelegt ist, muss die
Starkung des Mandats von Europol in Form einer Verordnung erfolgen.

3. ERGEBNISSE DER EX-POST-BEWERTUNG, DER KONSULTATION DER
INTERESSENTRAGER UND DER FOLGENABSCHATZUNG
. Konsultation der Interessentrager

Um sicherzustellen, dass das allgemeine 6ffentliche Interesse im Ansatz der Kommission zur
Starkung des Mandats von Europol angemessen berlicksichtigt wird, haben die
Kommissionsdienststellen die einschldgigen Interessentrdger ermittelt und sie im Zuge der
Vorbereitung dieser Gesetzgebungsinitiative konsultiert. Die Kommissionsdienststellen holten
bei einem breiten Spektrum von Fachexperten, nationalen Behorden, zivilgesellschaftlichen
Organisationen und Mitgliedern der Offentlichkeit Stellungnahmen zu ihren Erwartungen und
Bedenken in Bezug auf die Verbesserung der Féhigkeiten von Europol zur Unterstitzung der
Mitgliedstaaten bei der wirksamen Verhiitung und Untersuchung von Straftaten ein.

Wahrend des Konsultationsprozesses wendeten die Kommissionsdienststellen verschiedene
Methoden und Formen der Konsultation an. Dazu gehdrten:

. die Konsultation zur Folgenabschétzung in der Anfangsphase, bei der die Meinung
aller interessierten Parteien eingeholt wurde,

. gezielte Konsultation der Interessentrédger mittels eines Fragebogens,

. Expertenbefragungen,

. gezielte thematische Workshops flr Interessentrager mit Schwerpunkt auf

Fachexperten, einschliellich  Praktikern, auf nationaler Ebene. Unter
Berlcksichtigung der technischen Merkmale und Besonderheiten des Themas
konzentrierten sich die Kommissionsdienststellen auf gezielte Konsultationen, bei
denen ein breites Spektrum von Interessentragern auf nationaler und EU-Ebene
angesprochen wurde.

Die Vielfalt der Sichtweisen hat sich als wertvoll erwiesen, da dies die Kommission dabei
unterstitzte, sicherzustellen, dass ihre Gesetzesinitiative den Bedurfnissen und Anliegen eines

3 Europdisches Zentrum zur Bekampfung der Cyberkriminalitat, Europaisches Zentrum zur Bekampfung der
Migrantenschleusung, Europdisches Zentrum zur Terrorismusbekampfung und Europdisches Zentrum fir
Finanz- und Wirtschaftskriminalitat.

40 Artikel 67 Absatz 1 AEUV.
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breiten Spektrums von Interessengruppen Rechnung tragt. Daruber hinaus konnte die
Kommission erforderliche und unverzichtbare Daten, Fakten und Ansichten (Gber die
Relevanz, Wirksamkeit, Effizienz, Kohdarenz und den EU-Mehrwert dieser
Gesetzgebungsinitiative sammeln.

Unter Bericksichtigung der COVID-19-Pandemie und der damit verbundenen
Einschrankungen und fehlenden Mdglichkeit, mit relevanten Interessentrédgern in physischem
Rahmen zu interagieren, konzentrierten sich die Konsultationstatigkeiten auf anwendbare
Alternativen wie Online-Umfragen, halbstrukturierte Telefonbefragungen sowie Treffen per
Videokonferenz.

Die Interessentrager befirworten im Allgemeinen die Starkung des rechtlichen Mandats von
Europol zur Unterstlitzung der Mitgliedstaaten bei der Verhiitung und Bekampfung von
schwerer Kriminalitdt und Terrorismus. Die Mitgliedstaaten haben die bevorzugten
politischen Optionen ausdricklich in verschiedenen Ratsgremien sowie in einer Erklarung der
Innenminister der EU vom Oktober 2020 (,,Zehn Punkte zur Zukunft von Europol®)
unterstitzt. Gleichzeitig sind sich die Mitgliedstaaten der Bedeutung ihrer nationalen
Souverdnitat im Bereich der Strafverfolgung aus operativer und verfahrenstechnischer Sicht
bewusst. Das Europdische Parlament hat sich fir eine starke Rolle von Europol
ausgesprochen und in der Entschliefung des Europaischen Parlaments vom Juli 2020 darauf
hingewiesen, dass ,ein verstarktes Mandat mit einer angemessenen parlamentarischen
Kontrolle einhergehen sollte”. Es wird erwartet, dass das Europdische Parlament eine
detaillierte Begrindung fir die Notwendigkeit neuer Datenverarbeitungsmaoglichkeiten bei
Europol sowie starke Datenschutzgarantien fordert. Die Gespréche mit allen Interessentragern
haben gezeigt, wie wichtig es ist, angemessene Garantien zur Gewadhrleistung der
Grundrechte und insbesondere des Rechts auf den Schutz personenbezogener Daten
vorzusehen.

Die Ergebnisse der Konsultationstatigkeiten wurden in die Folgenabschatzung und die
Vorbereitung der Gesetzgebungsinitiative einbezogen.

. Einholung und Nutzung von Expertenwissen

Die Kommission beauftragte einen externen Berater mit der Durchfiihrung einer Studie Uber
die Praxis des direkten Austauschs personenbezogener Daten zwischen Europol und privaten
Parteien. Die Arbeit an der Studie fand zwischen September 2019 und August 2020 statt und
umfasste Sekundarforschung und Konsultationen der Interessentrager durch Befragungen zur
Festlegung des Untersuchungsrahmens, gezielte Fragebdgen, eine Umfrage, halbstrukturierte
Befragungen und einen Workshop. Die Ergebnisse der Studie sind online abrufbar.*!

. Folgenabschatzung
Im Einklang mit ihrer Politik der ,besseren Rechtsetzung” hat die Kommission eine
Folgenabschatzung durchgefiihrt.*?

Eine Reihe von gesetzgeberischen und sonstigen politischen Optionen wurde in Betracht
gezogen. Nach einer Vorauswahl, bei der einige Optionen verworfen werden mussten, wurden
die folgenden politischen Optionen ausfihrlich bewertet:

4 https://ec.europa.eu/home-affairs/news/commission-publishes-study-practice-direct-exchanges-personal -
data-between-europol-and-private en
42 [Links zur Zusammenfassung und zur Stellungnahme des Ausschusses fiir Regulierungskontrolle einfiigen].

10

DE



DE

Drucksache 94/21 -12 -

1) Politische Optionen fur Ziel I: wirksame Zusammenarbeit zwischen privaten Parteien
und Strafverfolgung

Politische Option 1: Bewilligung fiir Europol zur Verarbeitung direkt von
privaten Parteien erhaltener Daten

Politische  Option 2:  Bewilligung  fir  Europol zum  Austausch
personenbezogener Daten mit privaten Parteien, um die Gerichtsbarkeit
festzulegen

Politische Option 3: Bewilligung fir Europol zur direkten Abfrage wvon
Datenbanken, die von privaten Parteien verwaltet werden

@) Politische Optionen fiir Ziel 1l: Analyse groRer und komplexer Datensdtze zur
Aufdeckung grenziberschreitender Verbindungen

Politische Option 4: Befdhigung von Europol zur Analyse groRer und
komplexer Datensétze

Politische Option 5: Einflhrung einer neuen Kategorie von betroffenen
Personen (Personen, die nicht mit einer Straftat in Verbindung stehen), deren
Daten Europol verarbeiten kann

(3) Politische Optionen fur Ziel 11I: Einsatz neuer Technologien fir die Strafverfolgung

Politische Option 6: Regulierung der Unterstitzung von Europol fir das
Sicherheitsforschungsprogramm der EU, das Innovationslabor bei Europol und
die Unterstltzung von Europol fir das Innovationszentrum der EU

Politische  Option 7:  Befahigung von Europol zur Verarbeitung
personenbezogener Daten fir Innovationszwecke in Bereichen, die fur die
Unterstutzung der Strafverfolgung relevant sind

Daruber hinaus wurden die folgenden politischen Optionen, die auf Forderungen der
Mitgesetzgeber nach einer gestarkten Rolle von Europol eingehen und die vor allem aufgrund
rechtlicher Zwénge eine geringere politische Option darstellen, aufgrund ihrer Relevanz und
aus Grunden der Vollstdndigkeit in gesonderten Anhéngen zur Folgenabschatzung analysiert:

Politische Option 8: Befdhigung von Europol zur Erstellung von
Ausschreibungen zur verdeckten Kontrolle im Schengener Informationssystem

Politische Option 9: Einflhrung einer neuen Ausschreibungskategorie in das
Schengener Informationssystem, die ausschlieBlich von Europol genutzt
werden soll

Politische Option 10: gezielte Uberarbeitung der Bestimmungen Uber die
Selbstbewertung des angemessenen Schutzniveaus

Politische Option 11: gezielte Uberarbeitung zur Angleichung der Bestimmung
uber die Ubermittlung personenbezogener Daten in bestimmten Situationen an
die Bestimmung der Richtlinie zum Datenschutz bei der Strafverfolgung

Politische Option 12: Suche nach bewéhrten Verfahren und Leitlinien fir die
Anwendung der Bestimmungen der Europol-Verordnung

Politische Option 13: Starkung des Mechanismus fur die Beantragung der
Einleitung von Ermittlungen

11
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o Politische Option 14: Befahigung von Europol zur Beantragung der Einleitung
strafrechtlicher Ermittlungen in Fallen, die nur einen Mitgliedstaat und
Kriminalitatsformen betreffen, die ein gemeinsames Interesse berlhren, das
Gegenstand einer Politik der Union ist, ohne dass eine grenziberschreitende
Dimension der betreffenden Straftat erforderlich ist

Nach einer detaillierten Bewertung der Folgen aller politischen Optionen setzt sich das Paket
der bevorzugten politischen Optionen aus der politischen Option 2, der politischen
Option 4, der politischen Option 7, der politischen Option 9, der politischen Option 11, der
politischen Option 12 und der politischen Option 14 zusammen. Diese bevorzugten
politischen Optionen werden in dieser Gesetzgebungsinitiative behandelt.

Das Paket der bevorzugten politischen Optionen (politische Option 2, politische Option 4,
politische Option 7, politische Option 9, politische Option 11, politische Option 12 und
politische Option 14) stellt eine wirksame Reaktion auf die festgestellten Probleme dar und
wirde Europol mit starken Instrumenten und F&higkeiten ausstatten, damit sie die
Mitgliedstaaten unter voller Wahrung der Grundrechte besser bei der Bek&mpfung neu
auftretender Bedrohungen unterstuitzen kann.

In sozialer und wirtschaftlicher Hinsicht sind die letztendlichen NutznieRer aller bevorzugten
Optionen die Birgerinnen und Burger, die direkt und indirekt von niedrigeren
Kriminalitatsraten, geringeren wirtschaftlichen Sch&den und geringeren mit der Sicherheit
verbundenen Ausgaben profitieren werden. Im Hinblick auf die Effizienz sind die nationalen
Strafverfolgungsbehodrden die HauptnutznieRer. Die bevorzugten Optionen durften zu
erheblichen Skaleneffekten auf EU-Ebene flhren, da sie Aufgaben, die auf EU-Ebene
effizienter erledigt werden kdnnen, von der nationalen Ebene hin zu Europol verlagern. Die
bevorzugten politischen Optionen sehen effiziente Losungen flr Herausforderungen vor, die
andernfalls durch 27 einzelne nationale Losungen mit hoheren Kosten angegangen werden
miussten, oder fir Herausforderungen, die aufgrund ihres grenziberschreitenden Charakters
auf nationaler Ebene uberhaupt nicht bewaltigt werden kdnnten.

. Grundrechte

Angesichts der Bedeutung der Verarbeitung personenbezogener Daten fiir die Arbeit der
Strafverfolgungsbehdérden im Allgemeinen und fir die unterstitzenden Tatigkeiten von
Europol im Besonderen legt diese Gesetzgebungsinitiative einen besonderen Schwerpunkt auf
die Notwendigkeit, die uneingeschréankte Achtung der in der Charta der Grundrechte
verankerten Grundrechte, insbesondere des Rechts auf Schutz personenbezogener Daten*
und der Achtung des Privatlebens*, sicherzustellen.

Da fast alle Probleme, Ziele und politischen Optionen, die in der beigeflgten
Folgenabschatzung behandelt werden, die Verarbeitung personenbezogener Daten beinhalten,
muss jede sich daraus ergebende Einschrankung der Austbung des Grundrechts auf den
Schutz personenbezogener Daten auf das unbedingt notwendige und verhéltnismalige Maf
beschrankt werden. Auch andere Grundrechte, wie das Grundrecht auf Nichtdiskriminierung
im Rahmen von Forschung und Innovation, konnen betroffen sein. Die eingehende
Beriicksichtigung der Grundrechte in der beigefugten Folgenabschétzung, insbesondere der
Rechte auf Schutz personenbezogener Daten und auf Achtung des Privatlebens, beruht auf
einer detaillierten Bewertung der politischen Optionen in Bezug auf ihre Einschrankungen fr

43 Artikel 8 der Charta der Grundrechte der Europaischen Union (nachfolgend ,,Charta“).
4 Artikel 7 der Charta.
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die Ausubung der Grundrechte, die in Anhang 5 der beigefuigten Folgenabschatzung dargelegt
ist.

Bei der Bewertung zu den Grundrechten in Anhang 5 der beigefligten Folgenabschéatzung
werden die operativen Leitlinien der Kommission zur Berlicksichtigung der Grundrechte in
Folgenabschatzungen der Kommission®, das Handbuch der Agentur fiir Grundrechte zur
Anwendung der Charta der Grundrechte®® und die Leitlinien*” des Europiischen
Datenschutzbeauftragten zur Bewertung der Notwendigkeit und VerhaltnismaRigkeit
angewandt. Auf der Grundlage dieser Leitlinien erfullt Anhang5 der beigeflgten
Folgenabschatzung zu den Grundrechten die folgenden Punkte:

. Beschreibung der politischen Optionen, die aufgrund ihrer schwerwiegenden
negativen Auswirkungen auf die Grundrechte in einem friilhen Stadium verworfen
wurden,

o Darlegung  einer  schrittweisen  Bewertung der  Notwendigkeit  und

VerhaltnisméaRigkeit,

. Ubersicht Uber die abgelehnten politischen Optionen bei Vorhandensein einer
weniger einschneidenden, aber gleichermalien wirksamen Option,

o Bereitstellung einer vollstandigen Liste detaillierter Garantien fur jene politischen
Optionen, bei denen eine Einschrdnkung der Ausubung der Grundrechte notwendig
ist, auch weil es keine weniger einschneidende, aber gleichermal3en wirksame Option
gibt.

Darlber hinaus enthélt Kapitel 8 der beigefligten Folgenabschatzung eine Bewertung der
kumulierten Auswirkungen der bevorzugten politischen Optionen auf die Grundrechte.

4. AUSWIRKUNGEN AUF DEN HAUSHALT

Diese Gesetzgebungsinitiative wirde sich auf den Haushalt und den Personalbedarf von
Europol auswirken. Schatzungen zufolge wéren fur den gesamten MFR-Zeitraum zusatzliche
Haushaltsmittel in Hohe von etwa 180 Mio. EUR und rund 160 zusatzliche Stellen
erforderlich, um sicherzustellen, dass Europol ber die erforderlichen Ressourcen verfiigt, um
ihr Uberarbeitetes Mandat auszuiiben. Die in dieser Gesetzgebungsinitiative vorgeschlagenen
neuen Aufgaben fur Europol wirden daher zusatzliche finanzielle und personelle
Verstarkungen im Vergleich zu den im Vorschlag der Kommission vom Mai 2020 fur den
Mehrjéhrigen Finanzrahmen 2021-2027 vorgesehenen Mitteln erfordern, die eine jahrliche
Erhohung des EU-Beitrags fir Europol um 2 % vorsehen. Diese Schéatzungen sowie der
Gesamthaushalt und die Zahl der Planstellen hangen vom Ergebnis der Verhandlungen tber
den Mehrjahrigen Finanzrahmen 2021-2027 ab. Dieser Beitrag sollte auch den
Ressourcenbedarf von Europol wahrend der Geltungsdauer des Finanzbogens stabilisieren.
Durch diese Gesetzgebungsinitiative wird den Mitgliedstaaten auch die Mdglichkeit eroffnet,
einen direkten Beitrag zum Haushalt von Europol zu leisten, wenn dies aufgrund bestehender
oder neuer Aufgaben erforderlich ist.

4% SEC(2011) 567 final vom 6.5.2011.

4 Agentur der Europaischen Union fir Grundrechte: Anwendung der Charta der Grundrechte der
Europdischen Union im Rahmen der nationalen Gesetzgebung und Politikgestaltung (2018).

47 Europdischer Datenschutzbeauftragter: Beurteilung der Erforderlichkeit von MaRnahmen, die das
Grundrecht auf Schutz personenbezogener Daten einschranken: Ein Toolkit (11.4.2017); Européischer
Datenschutzbeauftragter: EDPS Guidelines on assessing the proportionality of measures that limit the
fundamental rights to privacy and to the protection of personal data (19.12.2019).
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S. WEITERE ANGABEN

. Durchfihrungspléane sowie Uberwachungs-, Bewertungs- und
Berichterstattungsmodalitaten

Die Uberwachung und Bewertung des verstarkten Mandats von Europol wiirde weitgehend
durch die geltenden Mechanismen im Rahmen der bestehenden Europol-Verordnung
erfolgen. Artikel 68 sieht eine Bewertung vor, in der insbesondere die Wirkung, Wirksamkeit
und Effizienz Europols und ihrer Arbeitsverfahren beurteilt werden. Gegenstand der
Bewertung konnen das etwaige Erfordernis, den Aufbau, die Arbeitsweise, den
Tatigkeitsbereich und die Aufgaben Europols zu &ndern, und die finanziellen Auswirkungen
solcher Anderungen sein. Im Anschluss an diese Bewertung wird die Kommission durch ihre
Vertretung in den Sitzungen des Europol-Verwaltungsrats und durch ihre Uberwachung der
Arbeit von Europol zusammen mit den Mitgliedstaaten Daten erheben (Artikel 11).

. Ausfuhrliche Erlauterung einzelner Bestimmungen des VVorschlags

Im Rahmen dieser Gesetzgebungsinitiative werden fir Europol folgende neue Aufgaben
vorgeschlagen:

. Beféhigung von Europol zur wirksamen Zusammenarbeit mit privaten Parteien:
Die Gesetzgebungsinitiative legt Bestimmungen fest, nach denen Europol
personenbezogene Daten mit privaten Parteien austauschen und diese Daten
analysieren kann, um alle betroffenen Mitgliedstaaten zu ermitteln und ihnen die
Informationen zu liefern, die erforderlich sind, um ihre Zustandigkeit zu begrinden.
Dies gilt auch in Bezug auf terroristische Online-Inhalte. Zu diesem Zweck sollte
Europol in der Lage sein, personenbezogene Daten von privaten Parteien zu erhalten,
diese privaten Parteien Uber fehlende Informationen zu informieren und die
Mitgliedstaaten aufzufordern, andere private Parteien um weitere zusétzliche
Informationen zu bitten. Mit diesen Bestimmungen wird auch die Mdglichkeit
eingeflhrt, dass Europol als technischer Kanal fir den Austausch zwischen den
Mitgliedstaaten und den privaten Parteien fungiert. Diese neuen Rechtsgrundlagen
sind eine Antwort auf die Probleme, mit denen private Parteien und
Strafverfolgungsbehérden  konfrontiert  sind, wenn sie bei  Straftaten
zusammenarbeiten, bei denen der Téter, die Opfer und die relevante IT-Infrastruktur
mehreren Rechtsordnungen in der EU und dartiber hinaus unterliegen, und wirden es
Europol auch ermdglichen, die Strafverfolgungsbehorden bei ihren Interaktionen mit
privaten Parteien in Bezug auf die Entfernung terroristischer Online-Inhalte und
anderen relevanten Problemen zu unterstltzen. [Artikel 26]

. Beféhigung von Europol zum Austausch personenbezogener Daten mit privaten
Parteien in Bezug auf Krisenreaktion: Die Gesetzgebungsinitiative beinhaltet
Vorschriften dariber, wie Europol die Mitgliedstaaten bei der Verhinderung der
groRflachigen  Verbreitung terroristischer Inhalte (ber Online-Plattformen
unterstiitzen soll, die sich auf aktuelle oder kirzlich stattgefundene reale Ereignisse
beziehen und die eine Gefahr fiir das Leben oder die korperliche Unversehrtheit
darstellen oder zu einer unmittelbar bevorstehenden Gefahr fiir das Leben oder die
korperliche Unversehrtheit aufrufen. Zu diesem Zweck wird Europol befahigt,
personenbezogene Daten mit privaten Parteien auszutauschen, einschlie3lich Hashes,
IP-Adressen oder URLSs, die mit solchen Inhalten im Zusammenhang stehen.
[Artikel 26a]

. Beféhigung von Europol zur Verarbeitung groRer und komplexer Datenséatze: Die
Gesetzgebungsinitiative legt Regeln fest, nach denen Europol berpriifen kann, ob
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personenbezogene Daten, die im Rahmen der Verhitung und Bekdmpfung von
Straftaten, die unter die Ziele von Europol fallen, erhalten wurden, mit den
Kategorien von betroffenen Personen ubereinstimmen, deren Daten von der Agentur
verarbeitet werden diirfen.*® Zu diesem Zweck wiirde die Gesetzgebungsinitiative die
Madglichkeit schaffen, eine Vorabanalyse der erhaltenen personenbezogenen Daten
durchzufuhren, mit dem alleinigen Zweck der Feststellung, ob diese Daten in die
Kategorien von betroffenen Personen fallen. Die Kommission schlagt diese neuen
Rechtsgrundlagen im Anschluss an ihre Analyse des Beschlusses des Europdischen
Datenschutzbeauftragten tber ,,Europol und die Herausforderungen in Verbindung
mit Big Data* vor.*® [Artikel 18 Absatz 5a]

Beféhigung von Europol, strafrechtliche Ermittlungen in den Mitgliedstaaten
oder durch die EUStA durch Analyse groRer und komplexer Datensédtze wirksam
zu unterstitzen: Die Gesetzgebungsinitiative legt neue Regeln fest, die es Europol
in begrindeten Féllen, in denen es zur wirksamen Unterstutzung einer bestimmten
strafrechtlichen Ermittlung in einem Mitgliedstaat oder durch die EUStA erforderlich
ist, ermoglichen, Daten, die die nationalen Behorden oder die EUStA im Rahmen
dieser strafrechtlichen Ermittlung erlangt haben, im Einklang mit den nach
nationalem Strafrecht geltenden Verfahrensanforderungen und -garantien zu
verarbeiten. Zu diesem Zweck und flr den Fall, dass ein Mitgliedstaat oder die
EUStA Europol um analytische Unterstltzung fiir eine bestimmte strafrechtliche
Ermittlung ersucht, wirde die Gesetzgebungsinitiative Europol die Moglichkeit
einrdumen, alle in einer vom Mitgliedstaat oder der EUStA fur diese Ermittlung zur
Verfugung gestellten Ermittlungsakte enthaltenen Daten so lange zu verarbeiten, wie
Europol diese bestimmte strafrechtliche Ermittlung unterstiitzt. Dies kann auch
Informationen umfassen, die von einem vertrauenswiirdigen Drittstaat®® im Rahmen
einer bestimmten strafrechtlichen Ermittlung bereitgestellt werden, sofern diese
Informationen fir Europols Unterstiitzung der bestimmten strafrechtlichen
Ermittlung in einem Mitgliedstaat erforderlich sind. Darlber hinaus sieht die
Gesetzgebungsinitiative die Moglichkeit vor, dass ein Mitgliedstaat oder die EUStA
Europol ersuchen kann, die Ermittlungsakte und das Ergebnis der operativen Analyse
ausschlieBlich zu dem Zweck zu speichern, die Richtigkeit, Zuverlassigkeit und
Nachvollziehbarkeit des Verfahrens zur Gewinnung strafrechtlich relevanter
Erkenntnisse zu gewahrleisten, und zwar nur so lange, wie das Gerichtsverfahren im
Zusammenhang mit diesen strafrechtlichen Ermittlungen in einem Mitgliedstaat
anhadngig ist. Die Kommission schlagt diese neuen Rechtsgrundlagen im Anschluss
an ihre Analyse des Beschlusses des Europdischen Datenschutzbeauftragten ber

48

49

50

Artikel 18 Absatz 5 der Verordnung (EU) 2016/794 beschréankt die Verarbeitung personenbezogener Daten
durch Europol auf die in Anhang Il der genannten Verordnung aufgefihrten Kategorien von betroffenen
Personen. Die Kategorien von betroffenen Personen umfassen: (1) verdachtigte Personen, (2) verurteilte
Personen, (3) Personen, in deren Fall faktische Anhaltspunkte oder triftige Griinde dafir vorliegen, dass sie
Straftaten begehen werden, (4) Personen, die bei Ermittlungen oder bei anschliefenden Strafverfahren als
Zeugen in Betracht kommen, (5) Opfer, (6) Kontakt- und Begleitpersonen eines Straftaters und
(7) Personen, die Informationen (ber eine Straftat liefern kénnen.

Siehe den Beschluss des EDSB uber die Initiativuntersuchung zu Europol und den Herausforderungen in
Verbindung mit Big Data: https://edps.europa.eu/sites/edp/files/publication/20-09-
18 edps_decision_on_the own_initiative_inquiry on_europols big_data challenge en.pdf.

Ein Drittstaat, mit dem entweder auf der Grundlage des Artikel 23 des Beschlusses 2009/371/J1 im Einklang
mit Artikel 25 Absatz 1 Buchstabe ¢ der Verordnung (EU) 2016/794 oder auf der Grundlage des
Artikels 218 AEUV gemaR Artikel 25 Absatz 1 Buchstabe b der Verordnung (EU) 2016/794 ein Abkommen
geschlossen wurde oder das Gegenstand eines Angemessenheitsbeschlusses nach Artikel 25 Absatz 1
Buchstabe a der Verordnung (EU) 2016/794 ist.
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~Europol und die Herausforderungen in Verbindung mit Big Data“ vor.>
[Artikel 18a]

o Starkung der Rolle von Europol in Forschung und Innovation: a) Unterstiitzung der
Kommission bei der Ermittlung wichtiger Forschungsthemen sowie bei der
Ausarbeitung und Durchfiihrung der Rahmenprogramme der Union fiir Forschung
und Innovation, die firr die Ziele von Europol von Bedeutung sind. [Artikel 4
Absatz 4a] b) Unterstltzung der Mitgliedstaaten bei der Nutzung neuer Technologien
bei der Verhiitung und Bekdmpfung von Straftaten, die unter die Ziele von Europol
fallen, und Durchfuhrung von Innovationstatigkeiten, gegebenenfalls auch durch die
Verarbeitung personenbezogener Daten. [Artikel 33a] c¢) Unterstlitzung der
Uberpriifung bestimmter Falle auslandischer Direktinvestitionen in die Union, die
Unternehmen betreffen, die Technologien bereitstellen, die von Europol oder von
den Mitgliedstaaten zur Verhutung und Untersuchung von Straftaten, die unter die
Ziele von Europol fallen, genutzt oder entwickelt werden. [Artikel 4 Absatz 4b]

o Beféhigung von Europol, vorbehaltlich der Konsultation der Mitgliedstaaten, Daten
uber die mutmaRliche Beteiligung eines Drittstaatsangehérigen an einer Straftat, fur
die Europol zustandig ist, in das Schengener Informationssystem einzugeben.
[Artikel 4 Absatz 1 Buchstabe r]

. Starkung der Zusammenarbeit von Europol mit Drittstaaten bei der Verhitung
und Bekampfung von Straftaten, die unter die Ziele von Europol fallen: Die
Gesetzgebungsinitiative sieht die Mdglichkeit vor, dass der Exekutivdirektor von
Europol Kategorien von Ubermittlungen personenbezogener Daten an Drittlander in
bestimmten Situationen und auf Einzelfallbasis genehmigen kann, wenn solche
Kategorien von Ubermittlungen erforderlich sind. [Artikel 25 Absatz 5]

o Starkung der Zusammenarbeit von Europol mit der Europaischen
Staatsanwaltschaft (EUStA) im Einklang mit den fir Europol geltenden
Vorschriften ~ tber die  Ubermittlung  personenbezogener  Daten  an
Unionseinrichtungen. [Artikel 20a]

. Starkung der Zusammenarbeit von Europol mit dem Europdischen Amt fir
Betrugsbekampfung (OLAF) bei der Aufdeckung von Betrug, Korruption und
sonstigen rechtswidrigen Handlungen zum Nachteil der finanziellen Interessen der
Union im Einklang mit den fir Europol geltenden Vorschriften (Gber die
Ubermittlung personenbezogener Daten an Unionseinrichtungen. [Artikel 21
Absatz 8]

. Ermdglichung gemeinsamer operativer Analysen zwischen Europol und den
Mitgliedstaaten bei spezifischen Ermittlungen. [Artikel 20 Absatz 2a]

. Weitere Starkung der parlamentarischen Kontrolle und Rechenschaftspflicht von
Europol durch Einfihrung neuer Berichtspflichten fiir Europol gegentiber dem
Gemeinsamen parlamentarischen Kontrollausschuss. [Artikel 51]

Um den fur Europol geltenden Datenschutzrahmen weiter zu starken, wird mit dieser
Gesetzgebungsinitiative

. vorgeschlagen, dass Artikel 3 (ber Begriffsbestimmungen und Kapitel IX der
Verordnung (EU) 2018/1725 zum Schutz natirlicher Personen bei der Verarbeitung

51 Siehe den Beschluss des EDSB (ber die Initiativuntersuchung zu Europol und den Herausforderungen in
Verbindung mit Big Data: https://edps.europa.eu/sites/edp/files/publication/20-09-
18 edps_decision_on_the own_initiative_inquiry_on_europols_big_data_challenge_en.pdf.
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personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der
Union auf Europol anwendbar werden, wahrend in Bezug auf verwaltungstechnische
personenbezogene Daten andere Kapitel der Verordnung (EU) 2018/1725 fur
Europol gelten. [Artikel 27a].

der Wortlaut in Bezug auf die Verarbeitung besonderer Kategorien
personenbezogener Daten (sensible Daten) angepasst, indem biometrische Daten zu
den besonderen Datenkategorien hinzugefiigt werden. [Artikel 30]

eine neue Bestimmung Uber die Verarbeitung personenbezogener Daten zu
Forschungs- und Innovationszwecken eingefuhrt, um der starkeren Rolle von
Europol in diesen Bereichen und den damit verbundenen Auswirkungen auf die
Verarbeitung personenbezogener Daten gebihrend Rechnung zu tragen und
zusétzliche Garantien vorzusehen. [Artikel 33a]

eine neue Bestimmung ber die Fuhrung von Aufzeichnungen tber Kategorien von
Datenverarbeitungstatigkeiten eingefthrt, um der derzeitigen Praxis Rechnung zu
tragen. [Artikel 39a]

die Benennung, die Stellung und die Aufgaben des Datenschutzbeauftragten von
Europol genauer umrissen, um die Bedeutung dieser Funktion hervorzuheben, im
Einklang mit dem Ansatz, der bei der Modernisierung des EU-Besitzstands im
Bereich des Datenschutzes verfolgt wurde, bei der die Funktion des
Datenschutzbeauftragten als Schlusselelement der EU-Datenschutzarchitektur
eingeflhrt wurde. [Artikel 41a bis c]

Diese Gesetzgebungsinitiative sieht auch folgende rechtliche Klarstellungen und folgende
Kodifizierung der bestehenden Aufgaben von Europol vor:

Unterstutzung der Spezialeinheiten der Mitgliedstaaten durch den ATLAS-Verbund
als Kooperationsplattform von 38 Spezialeinheiten der Mitgliedstaaten und
assoziierten Lander. [Artikel 4 Absatz 1 Buchstabe h]

Unterstlitzung der Mitgliedstaaten durch Koordinierung der Reaktion der
Strafverfolgungsbehorden auf Cyberangriffe. [Artikel 4 Absatz 1 Buchstabe m]

Unterstitzung der Mitgliedstaaten bei Ermittlungen gegen extrem gefahrliche
Straftater. [Artikel 4 Absatz 1 Buchstabe q]

Unterstiitzung des Evaluierungs- und Uberwachungsmechanismus durch
Fachwissen, Analysen, Berichte und andere relevante Informationen zur
Uberpriifung der Anwendung des Schengen-Besitzstands gemaR der Verordnung
(EU) Nr. 1053/2013 des Rates. [Artikel 4 Absatz 1 Buchstabe s]

Erleichterung und Unterstiitzung einer koordinierten, koh&renten, multidisziplindren
und behoérdeniibergreifenden Reaktion auf Bedrohungen durch schwere Kriminalitat
durch die Europaische multidisziplinare Plattform gegen kriminelle
Bedrohungen. [Artikel 4 Absatz 2]

Unterstitzung der Kommission und der Mitgliedstaaten bei der Durchfiihrung
wirksamer Risikobewertungen durch Analysen von Bedrohungsbeurteilungen auf
der Grundlage der Informationen, die Europol Uber kriminelle Phdanomene und
Entwicklungen besitzt. [Artikel 4 Absatz 3]

Klarstellung, dass Europol-Personal die  Strafverfolgungsbehdrden  der
Mitgliedstaaten vor Ort bei Operationen und Ermittlungen operativ unterstiitzen
darf. [Artikel 4 Absatz 5]
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Klarstellung, dass Europol in bestimmten Fé&llen, in denen Europol zufolge
strafrechtliche Ermittlungen eingeleitet werden sollten, die zustandigen Behdrden
eines Mitgliedstaats auch ersuchen kann, Ermittlungen zu einer Straftat, die ein
gemeinsames Interesse verletzt, das Gegenstand einer Politik der Union ist,
einzuleiten, durchzufuhren oder zu koordinieren, ohne dass die betreffende Straftat
eine grenzuberschreitende Dimension haben muss. [Artikel 6 Absatz 1]

Unterstiitzung der Mitgliedstaaten bei der Information der Offentlichkeit Uber
Personen, die nach nationalem Recht im Zusammenhang mit einer Straftat, flr die
Europol zustandig ist, gesucht werden durch die Europol-Website zu Europas
meistgesuchten Verbrechern. [Artikel 18 Buchstabe f]

Klarstellung, dass die Mitgliedstaaten das Ergebnis der von Europol bereitgestellten
operativen und kriminaltechnischen Analysen ihren zustdndigen Behdrden,
einschlieBlich ~ Staatsanwalten und Strafgerichten, wahrend des gesamten
Lebenszyklus von  Strafverfahren im  Einklang mit den geltenden
Verwendungsbeschrankungen und dem nationalen Strafprozessrecht zur Verfiigung
stellen konnen. [Artikel 20 Absatz 3]

Klarstellung, dass Europol-Mitarbeiter Gber die ihnen in Ausubung ihres Amtes oder
im Rahmen ihrer Téatigkeit bekannt gewordenen Tatsachen und Angelegenheiten in
Strafverfahren in den Mitgliedstaaten aussagen konnen. [Artikel 20 Absatz 5]
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2020/0349 (COD)
Vorschlag fir eine

VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

zur Anderung der Verordnung (EU) 2016/794 in Bezug auf die Zusammenarbeit von

Europol mit privaten Parteien, die Verarbeitung personenbezogener Daten durch

Europol zur Unterstitzung strafrechtlicher Ermittlungen und die Rolle von Europol in

Forschung und Innovation

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestutzt auf den Vertrag Uber die Arbeitsweise der Europdischen Union, insbesondere auf
Acrtikel 88,

auf Vorschlag der Européischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

gemald dem ordentlichen Gesetzgebungsverfahren,

in Erwdgung nachstehender Grinde:

1)

()

(3)

Die Agentur der Europdischen Union flr die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (Europol) wurde mit der Verordnung (EU)2016/794 des
Europaischen Parlaments und des Rates®® zu dem Zweck errichtet, die Tatigkeit der
zustandigen Behorden der Mitgliedstaaten sowie deren gegenseitige Zusammenarbeit
bei der Verhutung und Bekdmpfung der zwei oder mehr Mitgliedstaaten betreffenden
schweren Kriminalitat, des Terrorismus und der Kriminalitatsformen, die ein
gemeinsames Interesse verletzen, das Gegenstand einer Politik der Union ist, zu
unterstutzen und zu verstérken.

Europa sieht sich einer im Wandel begriffenen Sicherheitslage gegentiber mit sich
verandernden und zunehmend komplexen Sicherheitsbedrohungen. Kriminelle und
Terroristen nutzen die Vorteile, die der digitale Wandel und die neuen Technologien
mit sich bringen, wozu auch die Vernetzung und das Verschwimmen der Grenzen
zwischen der physischen und der virtuellen Welt gehoren. Hierzu hat auch die
COVID-19-Krise beigetragen, da Straftater ihre VVorgehensweisen angepasst oder neue
kriminelle Aktivitaten entwickelt haben, um sich die Mdglichkeiten, die die Krise
bietet, rasch zunutze zu machen. Der Terrorismus stellt nach wie vor eine erhebliche
Bedrohung fur die Freiheit und die Lebensweise der Union und ihrer Biirgerinnen und
Burger dar.

Diese Bedrohung breitet sich Uber Grenzen hinweg aus, erstreckt sich auf eine grolie
Bandbreite an Straftaten, die durch den Terrorismus befordert werden, und
manifestiert sich in polykriminellen Gruppen der organisierten Kriminalitat, die an
einem breiten Spektrum krimineller Aktivitaten beteiligt sind. Da Malinahmen auf
nationaler Ebene allein nicht ausreichen, um diese grenziberschreitenden

52

Verordnung (EU) 2016/794 des Européischen Parlaments und des Rates vom 11. Mai 2016 Uber die Agentur
der Europaischen Union fur die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und zur
Ersetzung und Aufhebung der Beschliisse 2009/371/J1, 2009/934/J1, 2009/935/J1, 2009/936/JI und
2009/968/J1 des Rates (ABI. L 135 vom 24.5.2016, S. 53).
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Sicherheitsprobleme zu bewaltigen, haben die Strafverfolgungsbehdrden der
Mitgliedstaaten bei der Bek&mpfung von Schwerkriminalitdt und Terrorismus
zunehmend auf die Unterstiitzung und das Fachwissen von Europol zuriickgegriffen.
Seit dem Geltungsbeginn der Verordnung (EU) 2016/794 hat sich die Bedeutung der
Aufgaben von Europol in operativer Hinsicht grundlegend veréndert. Im Zuge der
neuen Bedrohungslage andert sich auch die Unterstiitzung, die die Mitgliedstaaten
bendétigen und von Europol erwarten, um die Sicherheit ihrer Burgerinnen und Birger
zu gewabhrleisten.

Da Europa zunehmend Bedrohungen durch kriminelle Vereinigungen und
Terroranschldge ausgesetzt ist, missen zu einer wirksamen Reaktion der
Strafverfolgungsbehdrden auch gut ausgebildete, interagierende Spezialeinheiten
gehoren, die auf Krisenbewaltigung spezialisiert sind. Die Strafverfolgungsbehdrden
der Mitgliedstaaten arbeiten in der Union auf der Grundlage des
Beschlusses 2008/617/J1 des Rates®® zusammen. Europol sollte  diesen
Spezialeinheiten Unterstlitzung leisten kdnnen, auch in operativer, technischer und
finanzieller Hinsicht.

In den letzten Jahren waren sowohl 6ffentliche als auch private Einrichtungen in
vielen Landern der Union und dartiber hinaus das Ziel gro3 angelegter Cyberangriffe
in verschiedenen Sektoren, darunter Verkehr, Gesundheit und Finanzdienstleistungen.
Cyberkriminalitat und Cybersicherheit lassen sich in einer vernetzten Umgebung nicht
voneinander trennen. Die Pravention, Untersuchung und Verfolgung solcher
Aktivitdten wird durch die Koordinierung und Zusammenarbeit zwischen den
einschlagigen Akteuren, einschlielich der Agentur der Européischen Union fir
Cybersicherheit (ENISA), den fir die Sicherheit von Netz- und Informationssystemen
zustandigen Behorden (,,NIS-Behdrden”) im Sinne der Richtlinie (EU) 2016/1148%,
den Strafverfolgungsbehorden und privaten Parteien unterstiitzt. Um eine wirksame
Zusammenarbeit zwischen allen einschldgigen Akteuren auf Unionsebene und auf
nationaler Ebene bei Cyberangriffen und Sicherheitsbedrohungen zu gewahrleisten,
sollte Europol im Wege des Informationsaustauschs und analytischer Unterstiitzung
mit der ENISA zusammenarbeiten.

Von Hochrisikostraftatern, die eine fihrende Rolle in kriminellen Netzwerken spielen,
und der Schwerkriminalitat geht ein hohes Risiko flr die innere Sicherheit der Union
aus. Zur Bekampfung von Hochrisikogruppen der organisierten Kriminalitat und ihrer
fihrenden Mitglieder sollte es Europol moglich sein, die Mitgliedstaaten dabei zu
unterstutzen, ihre ErmittlungsmafRnahmen auf die ldentifizierung dieser Personen,
ihrer kriminellen Aktivitaten und der Mitglieder ihrer kriminellen Netze auszurichten.

Die Bedrohung, die von der Schwerkriminalitit ausgeht, erfordert eine koordinierte,
kohdarente, multidisziplindre und behordentbergreifende Reaktion. Europol sollte in
der Lage sein, erkenntnisgestiitzte Sicherheitsinitiativen der Mitgliedstaaten — wie die
Européische multidisziplindre Plattform gegen kriminelle Bedrohungen - zur
Identifizierung, Priorisierung und Bewaltigung von Bedrohungen durch
Schwerkriminalitat zu fordern und zu unterstiitzen. Europol sollte in der Lage sein,
diese Tatigkeiten einschlieRlich der Identifizierung von Querschnittsprioritaten und

53

54

Beschluss 2008/617/J1 des Rates vom 23. Juni 2008 uber die Verbesserung der Zusammenarbeit zwischen
den Spezialeinheiten der Mitgliedstaaten der Europdischen Union in Krisensituationen (ABI. L 210 vom
6.8.2008).

Richtlinie (EU) 2016/1148 des Européischen Parlaments und des Rates vom 6. Juli 2016 Gber MalRnahmen
zur Gewadhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in
der Union (ABI. L 194 vom 19.7.2016, S. 1).
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(8)

(9)

(10)

1)

der Umsetzung horizontaler strategischer Ziele bei der Bekdmpfung von
Schwerkriminalitat administrativ, logistisch, finanziell und operativ zu untersttzen.

Das Schengener Informationssystem (SIS), das mit der Verordnung (EU) 2018/1862
des Europaischen Parlaments und des Rates®*® im Bereich der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen eingerichtet wurde, ist ein wesentliches
Instrument zur Aufrechterhaltung eines hohen Malies an Sicherheit im Raum der
Freiheit, der Sicherheit und des Rechts. Als Drehscheibe fir den
Informationsaustausch in der Union erhdlt und speichert Europol wertvolle
Informationen von Drittstaaten und internationalen Organisationen Uber Personen, die
der Beteiligung an Straftaten verdéchtigt werden, die in den Zustandigkeitsbereich von
Europol fallen. Europol sollte nach Konsultation der Mitgliedstaaten Daten zu diesen
Personen in das SIS eingeben konnen, damit diese Daten den SIS-Endnutzern direkt
und in Echtzeit zur Verfligung stehen.

Europol kommt bei der Unterstiitzung des mit der Verordnung (EU) Nr. 1053/2013
des Rates eingefilhrten Evaluierungs- und Uberwachungsmechanismus fiir die
Uberpriifung der Anwendung des Schengen-Besitzstands eine wichtige Rolle zu.
Angesichts der Notwendigkeit, die innere Sicherheit der Union zu stérken, sollte
Europol mit ihrem Fachwissen, ihren Analysen, Berichten und anderen relevanten
Informationen zum gesamten Evaluierungs- und Uberwachungsprozess — von der
Programmplanung bis zu Ortsbesichtigungen und FolgemalRinahmen - beitragen.
Europol sollte auch bei der Entwicklung und Aktualisierung der Evaluierungs- und
Uberwachungsinstrumente behilflich sein.

Risikobewertungen sind ein wesentliches Element der VVorausschau, um neue Trends
frihzeitig erkennen und auf neue Bedrohungen, die von Schwerkriminalitat und
Terrorismus ausgehen, reagieren zu konnen. Um die Kommission und die
Mitgliedstaaten bei der Durchfiihrung effektiver Risikobewertungen zu unterstitzen,
sollte Europol unbeschadet der EU-Rechtsvorschriften tber das Risikomanagement im
Zollbereich eine Bedrohungsanalyse auf der Grundlage der vorliegenden
Informationen Gber kriminelle Erscheinungsformen und Entwicklungstrends erstellen.

Damit die EU-Finanzierung flr die Sicherheitsforschung ihr Potenzial voll entfalten
und den Erfordernissen der Strafverfolgung gerecht werden kann, sollte Europol die
Kommission bei der Festlegung zentraler Forschungsthemen sowie bei der
Ausarbeitung und Durchfiihrung der fiir die Ziele von Europol relevanten
Rahmenprogramme der Union fir Forschung und Innovation unterstiitzen. Wenn
Europol die Kommission bei der Festlegung zentraler Forschungsthemen sowie bei der
Ausarbeitung und Durchfiihrung eines Rahmenprogramms der Union unterstiitzt,
sollte sie entsprechend den Grundsatzen fur den Umgang mit Interessenkonflikten
keine Mittel aus diesem Programm erhalten.

5 Verordnung (EU) 2018/1862 des Europaischen Parlaments und des Rates vom 28. November 2018 Uber die
Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems (SIS) im Bereich der
polizeilichen Zusammenarbeit und der justiziellen Zusammenarbeit in Strafsachen, zur Anderung und
Aufhebung des Beschlusses 2007/533/J1 des Rates und zur Aufhebung der Verordnung (EG) Nr. 1986/2006
des Européischen Parlaments und des Rates und des Beschlusses 2010/261/EU der Kommission (ABI.
L 312 vom 7.12.2018, S. 56).

% Verordnung (EU) 2018/1862 des Europaischen Parlaments und des Rates vom 28. November 2018 Uber die
Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems (SIS) im Bereich der
polizeilichen Zusammenarbeit und der justiziellen Zusammenarbeit in Strafsachen, zur Anderung und
Aufhebung des Beschlusses 2007/533/J1 des Rates und zur Aufhebung der Verordnung (EG) Nr. 1986/2006
des Européischen Parlaments und des Rates und des Beschlusses 2010/261/EU der Kommission (ABI.
L 312 vom 7.12.2018, S. 56).
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Die Union und die Mitgliedstaaten kdnnen aus Grinden der Sicherheit oder der
Offentlichen Ordnung restriktive MalRnahmen in Bezug auf ausléandische
Direktinvestitionen beschlieBen. Zu diesem Zweck wird mit der Verordnung
(EU) 2019/452 des Europaischen Parlaments und des Rates® ein Rahmen fiir die
Uberprifung auslandischer Direktinvestitionen in der Union geschaffen, der den
Mitgliedstaaten und der Kommission die Mittel an die Hand gibt, um Risiken fur die
Sicherheit oder die 6ffentliche Ordnung umfassend zu begegnen. Im Rahmen der
Bewertung der zu erwartenden Auswirkungen auf die Sicherheit oder die 6ffentliche
Ordnung sollte Europol die Uberpriifung bestimmter Falle auslandischer
Direktinvestitionen in der Union unterstitzen, die Unternehmen betreffen, die
Technologien bereitstellen, die von Europol oder den Mitgliedstaaten zur Verhiitung
und Untersuchung von Straftaten genutzt oder entwickelt werden.

Europol stellt Fachwissen zur Bekampfung von Schwerkriminalitat und Terrorismus
zur Verfugung. Auf Ersuchen eines Mitgliedstaats sollten Europol-Bedienstete den
Strafverfolgungsbehdrden dieses Mitgliedstaats bei Operationen und Ermittlungen vor
Ort operative Unterstlitzung auch im Rahmen gemeinsamer Ermittlungsgruppen
leisten konnen, insbesondere durch Erleichterung des grenzlberschreitenden
Informationsaustauschs sowie durch (kriminal-)technische Unterstutzung. Auf
Ersuchen eines Mitgliedstaats sollten Europol-Bedienstete berechtigt sein, bei
Ermittlungsmallnahmen in diesem Mitgliedstaat anwesend zu sein und daran
mitzuwirken. Europol-Bedienstete sollten nicht befugt sein, ErmittlungsmalRnahmen
durchzufuhren.

Eines der Ziele von Europol ist es, die Tatigkeit der zustandigen Behdrden der
Mitgliedstaaten sowie deren Zusammenarbeit bei der Verhltung und Bekdmpfung der
zwei oder mehr Mitgliedstaaten betreffenden schweren Kriminalitat, des Terrorismus
und der Kriminalitdtsformen, die ein gemeinsames Interesse verletzen, das Gegenstand
einer Politik der Union ist, zu unterstiitzen und zu verstarken. Im Interesse einer
effektiveren Unterstitzung sollte Europol die zustandigen Behorden eines
Mitgliedstaats ersuchen konnen, strafrechtliche Ermittlungen wegen einer Straftat
einzuleiten, durchzufiihren oder zu koordinieren, die ein gemeinsames Interesse
verletzt, das Gegenstand einer Politik der Union ist, selbst wenn es sich nicht um eine
grenziberschreitende Straftat handelt. Europol sollte Eurojust von derartigen Ersuchen
in Kenntnis setzen.

Die Veroffentlichung der Identitdt und bestimmter personenbezogener Daten von
verdachtigen oder verurteilten Personen, nach denen auf der Grundlage der
gerichtlichen Entscheidung eines Mitgliedstaats gefahndet wird, erhoht die Chancen,
solche Personen ausfindig zu machen und festzunehmen. Um die Mitgliedstaaten bei
dieser Aufgabe zu unterstiitzen, sollte es Europol méglich sein, auf ihrer Website
Informationen (ber flichtige Personen zu veroffentlichen, nach denen in Europa
wegen Straftaten, fur die Europol zustandig ist, am meisten gefahndet wird, und die
Bereitstellung von Informationen tiber diese Personen durch die Offentlichkeit zu
erleichtern.

Um sicherzustellen, dass die Verarbeitung personenbezogener Daten durch Europol
auf die Kategorien betroffener Personen beschrankt ist, deren Daten im Rahmen dieser
Verordnung verarbeitet werden durfen, sollte Europol Uberprifen kdénnen, ob

5 Verordnung (EU) 2019/452 des Europaischen Parlaments und des Rates vom 19. Mérz 2019 zur Schaffung
eines Rahmens fiir die Uberpriifung auslandischer Direktinvestitionen in der Union (ABI. L 791 vom
21.3.2019, S. 1).

22

DE



DE

Drucksache 94/21 -24 -

(17)

(18)

personenbezogene Daten, die im Rahmen der Verhitung und Bekampfung von
Straftaten, die in den Anwendungsbereich der Ziele von Europol fallen, eingegangen
sind, einer dieser Kategorien betroffener Personen entsprechen. Hierzu sollte Europol
eine Vorabanalyse der eingegangenen personenbezogenen Daten allein zwecks
Feststellung, ob diese Daten den Kategorien betroffener Personen entsprechen,
durchfihren kdnnen. Europol sollte es hierzu moglich sein, die Daten durch Abgleich
mit den bereits bei Europol gespeicherten Daten zu filtern. Diese Vorabanalyse sollte
vor der Datenverarbeitung von Europol zum Zwecke des Abgleichs, der strategischen
Analyse, der operativen Analyse oder des Informationsaustauschs erfolgen. Ergibt die
Vorabanalyse, dass die personenbezogenen Daten nicht den Kategorien betroffener
Personen entsprechen, deren Daten im Rahmen dieser Verordnung verarbeitet werden
durfen, sollte Europol diese Daten l6schen.

Die im Rahmen von strafrechtlichen Ermittlungen erhobenen Daten haben
zugenommen und sind komplexer geworden. Die Mitgliedstaaten tibermitteln Europol
umfangreiche und komplexe Datensatze mit der Bitte um eine operative Analyse, um
Verbindungen zu anderen Straftaten und Straftatern in anderen Mitgliedstaaten und
aulerhalb  der Union aufzudecken. Die Mitgliedstaaten kdnnen solche
grenziberschreitenden Verbindungen nicht durch eigene Datenanalyse aufdecken.
Europol sollte in der Lage sein, die strafrechtlichen Ermittlungen der Mitgliedstaaten
durch die Verarbeitung umfangreicher und komplexer Datensétze zu unterstiitzen, um
in den Féllen, in denen die strengen Anforderungen dieser Verordnung erfullt sind,
solche grenzliberschreitenden Verbindungen aufzudecken. Wenn dies zur wirksamen
Unterstitzung bestimmter strafrechtlicher Ermittlungen in einem Mitgliedstaat
erforderlich ist, sollte Europol die Datenséatze verarbeiten konnen, die die nationalen
Behdrden in Verbindung mit diesen strafrechtlichen Ermittlungen unter Beachtung der
nach ihrem nationalen Strafrecht geltenden Verfahrensvorschriften und Garantien
erlangt und anschlieRend Europol Ubermittelt haben. Stellt ein Mitgliedstaat Europol
eine Ermittlungsakte mit der Bitte zur Verfligung, ihn bei bestimmten strafrechtlichen
Ermittlungen zu unterstiitzen, so sollte Europol alle in dieser Akte enthaltenen Daten
verarbeiten konnen, so lange sie diese spezifischen strafrechtlichen Ermittlungen
unterstutzt. Europol sollte auch aus einem Drittstaat stammende personenbezogene
Daten verarbeiten konnen, die fir die Unterstiitzung bestimmter strafrechtlicher
Ermittlungen in einem Mitgliedstaat notwendig sind, sofern auf der Grundlage eines
Kommissionsbeschlusses festgestellt wurde, dass der betreffende Drittstaat ein
angemessenes Datenschutzniveau gewadhrleistet (,,Angemessenheitsbeschluss®), oder,
wenn kein Angemessenheitsbeschluss vorliegt, fir den Drittstaat eine von der Union
gemaR Artikel 218 AEUV geschlossene internationale Ubereinkunft oder ein vor dem
Inkrafttreten der Verordnung (EU) 2016/794 zwischen Europol und dem betreffenden
Drittstaat  geschlossenes  Kooperationsabkommen gilt, das den Austausch
personenbezogener Daten erlaubt, und sofern der Drittstaat die Daten in Verbindung
mit strafrechtlichen Ermittlungen unter Beachtung der nach seinem nationalen
Strafrecht geltenden Verfahrensvorschriften und Garantien erlangt hat.

Um zu gewabhrleisten, dass jede Datenverarbeitung erforderlich und verhaltnisméaRig
ist, sollten die Mitgliedstaaten sicherstellen, dass das nationale Recht und das
Unionsrecht eingehalten werden, wenn sie Europol eine Ermittlungsakte Gbermitteln.
Europol sollte prifen, ob es fur die Unterstitzung bestimmter strafrechtlicher
Ermittlungen erforderlich und verhaltnismaRig ist, personenbezogene Daten zu
verarbeiten, die sich moglicherweise nicht auf die Kategorien betroffener Personen
beziehen, deren Daten in der Regel nach Anhang Il der Verordnung (EU) 2016/794
verarbeitet werden dirfen. Europol sollte diese Prifung dokumentieren. Europol sollte
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diese Daten funktional getrennt von anderen Daten speichern und sie nur verarbeiten,
wenn dies flir die Unterstitzung der betreffenden strafrechtlichen Ermittlungen
erforderlich ist, zum Beispiel im Falle einer neuen Spur.

(19) Um sicherzustellen, dass ein Mitgliedstaat die Analyseberichte von Europol in einem
an strafrechtliche Ermittlungen anschlieBenden Gerichtsverfahren verwenden kann,
sollte Europol die entsprechende Ermittlungsakte auf Ersuchen des betreffenden
Mitgliedstaats speichern konnen, um die Richtigkeit, Zuverlassigkeit und
Rickverfolgbarkeit des kriminalpolizeilichen Verfahrens zu gewéhrleisten. Europol
sollte solche Daten getrennt und nur so lange speichern, wie das mit den betreffenden
strafrechtlichen  Ermittlungen zusammenhédngende Gerichtsverfahren in  dem
Mitgliedstaat anhéngig ist. Der Zugang der zustdndigen Justizbehdrden sowie die
Verteidigungsrechte, insbesondere das Recht Verdachtiger oder Beschuldigter oder
ihrer Rechtsanwilte auf Zugang zu den Verfahrensakten, missen gewéhrleistet sein.

(20)  Grenzuberschreitende Félle von schwerer Kriminalitat oder Terrorismus erfordern eine
enge Zusammenarbeit zwischen den Strafverfolgungsbehdrden der betroffenen
Mitgliedstaaten. Europol stellt Instrumente zur Verfugung, um eine solche
Zusammenarbeit bei Ermittlungen insbesondere durch Informationsaustausch zu
unterstlitzen. Um diese Zusammenarbeit bei bestimmten Ermittlungen durch eine
gemeinsame operative Analyse weiter zu verstarken, sollten die Mitgliedstaaten
anderen Mitgliedstaaten den direkten Zugriff auf die von ihnen an Europol
Ubermittelten Informationen gestatten konnen, unbeschadet etwaiger Beschrankungen,
die sie fur den Zugang zu diesen Informationen festlegen. Jede Verarbeitung
personenbezogener Daten, die Mitgliedstaaten im Rahmen einer gemeinsamen
operativen Analyse vornehmen, sollte im Einklang mit den in dieser Verordnung
festgelegten Vorschriften und Garantien erfolgen.

(21) Europol stellt operative Unterstiitzung fur strafrechtliche Ermittlungen der zustandigen
Behdrden der Mitgliedstaaten insbesondere im Wege der operativen und forensischen
Analyse bereit. Die Mitgliedstaaten sollten die Ergebnisse dieser Malinahmen ihren
zustandigen anderen Behorden, unter anderem Staatsanwalten und Strafgerichten, in
allen Phasen des Strafverfahrens zur Verfiigung stellen kénnen. Zu diesem Zweck
sollten Europol-Bedienstete in die Lage versetzt werden, in Strafverfahren
unbeschadet der geltenden Verwendungsbeschrankungen und des nationalen
Strafprozessrechts Beweise zu liefern, von denen sie in Erfillung ihrer Pflichten oder
in Auslibung ihrer Tatigkeit Kenntnis erlangt haben.

(22) Europol und die mit der Verordnung (EU)2017/1939 des Rates® errichtete
Européische Staatsanwaltschaft (EUStA) sollten die notwendigen Regelungen treffen,
um ihre operative Zusammenarbeit unter geblhrender Berticksichtigung ihrer
jeweiligen Aufgaben und Mandate zu optimieren. Europol sollte eng mit der EUStA
zusammenarbeiten und die Ermittlungen und StrafverfolgungsmalRnahmen der EUStA
auf deren Ersuchen unter anderem durch analytische Unterstiitzung und Austausch
sachdienlicher Informationen aktiv unterstiitzen, und zwar ab dem Zeitpunkt, zu dem
der EUStA eine mutmaliliche Straftat gemeldet wird, bis zu dem Zeitpunkt, zu dem sie
entscheidet, Anklage zu erheben oder die Sache auf andere Weise abzuschlie3en.
Europol sollte der EUStA unverziiglich jedes strafbare Verhalten melden, bezlglich
dessen die EUStA ihre Zustandigkeit ausliben konnte. Zur Verbesserung der

% Verordnung (EU) 2017/1939 des Rates vom 12.Oktober 2017 zur Durchfithrung einer Verstirkten
Zusammenarbeit zur Errichtung der Europdischen Staatsanwaltschaft (EUStA) (ABI. L 283 vom
31.10.2017, S. 1).
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operativen Zusammenarbeit zwischen Europol und der EUStA sollte Europol der
EUStA im Einklang mit den in dieser Verordnung vorgesehenen Garantien und
Datenschutzgarantien den Zugriff auf die bei Europol verfugbaren Daten nach dem
Treffer/Kein-Treffer-Verfahren ermdglichen. Die in dieser Verordnung festgelegten
Vorschriften fir die Ubermittlung an Unionseinrichtungen sollten fiir die
Zusammenarbeit von Europol mit der EUStA gelten. Europol sollte auch in der Lage
sein, strafrechtliche Ermittlungen der EUStA durch Analyse umfangreicher und
komplexer Datensatze zu unterstitzen.

Europol sollte eng mit dem Europdischen Amt fir Betrugsbekampfung (OLAF)
zusammenarbeiten, um Betrug, Korruption und sonstige rechtswidrige Handlungen
zum Nachteil der finanziellen Interessen der Union aufzudecken. Zu diesem Zweck
sollte Europol dem OLAF unverziiglich jede Information tbermitteln, beziglich deren
das OLAF seine Zustandigkeit ausiiben kdnnte. Die in dieser Verordnung festgelegten
Vorschriften fiir die Ubermittlung an Unionseinrichtungen sollten fiir die
Zusammenarbeit von Europol mit dem OLAF gelten.

Die Hintergrinde von schweren Straftaten und Terrorismus erstrecken sich oftmals
Uber das Gebiet der Union hinaus. Europol kann personenbezogene Daten mit
Drittstaaten austauschen, wobei der Schutz der Privatsphére und der Grundrechte und
Grundfreiheiten der betroffenen Personen zu wahren ist. Zur Intensivierung der
Zusammenarbeit mit Drittstaaten bei der Verhiitung und Bekdmpfung von Straftaten,
die in den Anwendungsbereich der Ziele von Europol fallen, sollte es dem
Exekutivdirektor von Europol gestattet sein, Kategorien von Ubermittlungen
personenbezogener Daten an Drittstaaten in bestimmten Situationen im Einzelfall zu
genehmigen, wenn eine solche Gruppe von Ubermittlungen im Zusammenhang mit
einer bestimmten Situation erforderlich ist und alle Anforderungen dieser Verordnung
erfullt.

Um die Mitgliedstaaten bei der Zusammenarbeit mit privaten Parteien, die
grenziberschreitende Dienstleistungen anbieten, zu unterstltzen, wenn diese privaten
Parteien Uber Informationen verfugen, die fur die Verhltung und Bekampfung von
Straftaten von Belang sind, sollte Europol personenbezogene Daten entgegennehmen
und unter bestimmten Umstédnden mit privaten Parteien austauschen kénnen.

Straftater nutzen zunehmend grenziberschreitende Dienstleistungen privater Parteien,
um zu kommunizieren und rechtswidrige Handlungen zu begehen. Sexualstraftater
missbrauchen Kinder und tauschen Bilder und Videos weltweit ber Online-
Plattformen im Internet aus. Terroristen missbrauchen grenzlberschreitende Dienste
von Online-Anbietern, um Freiwillige zu rekrutieren, Anschldage zu planen und zu
koordinieren und Propaganda zu verbreiten. Cyberkriminelle nutzen die
Digitalisierung unserer Gesellschaften aus, um mithilfe von Phishing und ,Social
Engineering* andere Formen der Cyberkriminalitat wie Online-Betrug, Ransomware-
Angriffe oder Zahlungsbetrug zu begehen. Infolge der zunehmenden Nutzung von
Online-Dienstleistungen durch Straftater verfigen private Parteien tUber immer mehr
personenbezogene Daten, die fir strafrechtliche Ermittlungen relevant sein kénnen.

Angesichts des grenzenlosen Internets konnen solche Dienstleistungen haufig von
jedem Ort der Welt aus erbracht werden. Infolgedessen ist es moglich, dass die Opfer,
die Tater und die digitale Infrastruktur, in der die personenbezogenen Daten
gespeichert sind, sowie der Diensteanbieter, der die Dienstleistung erbringt,
unterschiedlichen nationalen Rechtsordnungen innerhalb und auferhalb der Union
unterliegen. Private Parteien kénnen daher im Besitz von Datensatzen sein, die fir die
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Strafverfolgung von Belang sind und personenbezogene Daten mit Verbindungen zu
mehreren Rechtsordnungen sowie personenbezogene Daten, die nicht ohne Weiteres
einer bestimmten Rechtsordnung zugeordnet werden konnen, enthalten. Den
nationalen Behotrden féllt es schwer, solche mehrere Rechtsordnungen betreffenden
oder nicht zuzuordnenden Datensédtze im Rahmen nationaler Lésungen wirksam zu
analysieren. Wenn private Parteien beschliel3en, die Daten rechtméafi3ig und freiwillig
an die Strafverfolgungsbehdrden weiterzugeben, haben sie derzeit auf Unionsebene
keine zentrale Anlaufstelle, der sie solche Datensatze zuleiten kdnnten. Zudem stehen
private Parteien Schwierigkeiten gegenuber, wenn sie mehrere Ersuchen von
Strafverfolgungsbehdrden verschiedener Lander erhalten.

Damit gewéhrleistet ist, dass privaten Parteien eine Anlaufstelle auf Unionsebene zur
Verfligung steht, an die sie rechtmalig Datensdtze weiterleiten kénnen, die mehrere
Rechtsordnungen betreffen oder die nicht ohne Weiteres einer oder mehreren
bestimmten Rechtsordnungen zuzuordnen sind, sollte Europol personenbezogene
Daten direkt von privaten Parteien entgegennehmen kénnen.

Um sicherzustellen, dass die Mitgliedstaaten rasch die einschldgigen Informationen
erhalten, die flr die Einleitung von Ermittlungen zur Verhitung und Bekampfung von
schweren Straftaten und Terrorismus erforderlich sind, sollte Europol in der Lage sein,
solche Datensatze zu verarbeiten und zu analysieren, um die zustandigen
Mitgliedstaaten zu ermitteln und den betreffenden nationalen
Strafverfolgungsbehdrden die Informationen und Analysen weiterzuleiten, die sie fir
die Untersuchung dieser Straftaten in ihrem jeweiligen Zustandigkeitsbereich
bendtigen.

Damit Europol alle zustandigen nationalen Strafverfolgungsbehorden ermitteln kann,
sollte Europol private Parteien informieren kénnen, wenn deren Informationen allein
es Europol nicht ermdglichen, die betreffenden Strafverfolgungsbehdrden zu ermitteln.
Auf diese Weise hétten private Parteien, die Informationen an Europol weitergegeben
haben, die Moglichkeit zu entscheiden, ob es in ihrem Interesse liegt, zusatzliche
Informationen an Europol weiterzugeben, und ob dies rechtméaRig wére. Zu diesem
Zweck kann Europol private Parteien Uber fehlende Informationen informieren, soweit
dies fur die Ermittlung der zustdndigen Strafverfolgungsbehdrden unbedingt
erforderlich ist. Fir solche Ubermittlungen sollten besondere Garantien gelten,
insbesondere wenn die betreffende private Partei nicht in der Union oder in einem
Drittstaat niedergelassen ist, mit dem Europol ein Kooperationsabkommen
geschlossen hat, das den Austausch personenbezogener Daten zulésst, oder mit dem
die Union eine internationale Ubereinkunft nach Artikel 218 AEUV geschlossen hat,
die geeignete Garantien vorsieht, oder fir den ein Angemessenheitsbeschluss der
Kommission gilt, mit dem festgestellt wird, dass der betreffende Drittstaat ein
angemessenes Schutzniveau bietet.

Mitgliedstaaten, Drittstaaten, internationale Organisationen, einschlie3lich der
Internationalen Kriminalpolizeilichen Organisation (Interpol), oder private Parteien
kodnnen Datensatze, die mehrere Rechtsordnungen betreffen oder die nicht einer oder
mehreren bestimmten Rechtsordnungen zuzuordnen sind, an Europol weitergeben,
wenn diese Datensétze Verbindungen zu personenbezogenen Daten enthalten, die sich
im Besitz privater Parteien befinden. Wenn zur Ermittlung aller zustéandigen
Mitgliedstaaten zusétzliche Informationen bei solchen privaten Parteien eingeholt
werden missen, sollte Europol die Mitgliedstaaten Uber deren nationale Stellen
ersuchen konnen, private Parteien, die in ihrem Hoheitsgebiet niedergelassen sind oder
dort Ober einen Vertreter verfligen, aufzufordern, personenbezogene Daten im
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Einklang mit den geltenden Rechtsvorschriften dieser Mitgliedstaaten an Europol
weiterzugeben. In vielen Féallen kdnnen diese Mitgliedstaaten mdglicherweise keine
andere Verbindung zu ihrer Rechtsordnung erkennen als die Tatsache, dass die private
Partei, in deren Besitz sich die betreffenden Daten befinden, in ihrem Hoheitsgebiet
niedergelassen ist. Unabhéngig von ihrer Zustandigkeit hinsichtlich der konkreten
strafbaren Handlung, die Gegenstand des Ersuchens ist, sollten die Mitgliedstaaten
daher sicherstellen, dass ihre zustdndigen nationalen Behdrden personenbezogene
Daten bei privaten Parteien einholen kénnen, damit Europol die Informationen zur
Verfligung gestellt werden konnen, die Europol benétigt, um ihre Ziele unter
uneingeschrankter Einhaltung der in den nationalen Rechtsvorschriften vorgesehenen
Verfahrensgarantien zu erreichen.

Damit gewahrleistet ist, dass Europol die Daten nicht langer als fur die Ermittlung der
betroffenen Mitgliedstaaten erforderlich speichert, sollten fir die Speicherung
personenbezogener Daten durch Europol Fristen gelten. Sobald Europol alle ihr zur
Verfligung stehenden Mdglichkeiten zur Ermittlung aller betroffenen Mitgliedstaaten
ausgeschopft hat und bei vernunftiger Betrachtung nicht erwarten kann, weitere
betroffene Mitgliedstaaten zu ermitteln, ist die Speicherung dieser personenbezogenen
Daten fur die Ermittlung der betroffenen Mitgliedstaaten nicht mehr erforderlich und
verhéltnismaRig. Europol sollte die personenbezogenen Daten innerhalb von vier
Monaten nach der letzten Ubermittlung loschen, es sei denn, eine betroffene nationale
Stelle, Kontaktstelle oder Behotrde legt Europol die personenbezogenen Daten
innerhalb dieser Frist erneut als ihre Daten vor. Wenn die erneut vorgelegten
personenbezogenen Daten Teil eines grofieren Satzes personenbezogener Daten waren,
sollte Europol die personenbezogenen Daten nur speichern, sofern und soweit sie von
einer betroffenen nationalen Stelle, Kontaktstelle oder Behdrde erneut vorgelegt
wurden.

Eine Zusammenarbeit von Europol mit privaten Parteien sollte die Tétigkeit der
zentralen Meldestellen (Financial Intelligence Units — FIU) weder duplizieren noch
beeintrachtigen und nur Informationen betreffen, die den FIU nicht bereits nach der
Richtlinie (EU) 2015/849 des Europaischen Parlaments und des Rates® zur Verfiigung
gestellt werden missen. Europol sollte mit den FIU auch weiterhin vor allem Gber die
nationalen Stellen zusammenarbeiten.

Europol sollte den nationalen Strafverfolgungsbehdrden die notwendige Unterstltzung
bei der Interaktion mit privaten Parteien, insbesondere durch Bereitstellung der fir
eine solche Interaktion erforderlichen Infrastruktur, leisten kdnnen, zum Beispiel,
wenn nationale Behorden Online-Diensteanbietern terroristische Online-Inhalte
melden oder im Zusammenhang mit Cyberangriffen Informationen mit privaten
Parteien austauschen. Wenn Mitgliedstaaten die Europol-Infrastruktur fur den
Austausch personenbezogener Daten Uber Straftaten nutzen, die nicht in den
Anwendungsbereich der Ziele von Europol fallen, sollte Europol keinen Zugang zu
diesen Daten haben.

Terroranschldage l6sen eine groRe Verbreitung terroristischer Inhalte Uber Online-
Plattformen aus, die Angriffe auf das Leben oder die korperliche Unversehrtheit
zeigen oder unmittelbar zu Angriffen auf das Leben oder die korperliche

% Richtlinie (EU) 2015/849 des Europdischen Parlaments und des Rates vom 20. Mai 2015 zur Verhinderung
der Nutzung des Finanzsystems zum Zwecke der Geldwasche und der Terrorismusfinanzierung, zur
Anderung der Verordnung (EU) Nr. 648/2012 des Europiischen Parlaments und des Rates und zur
Aufhebung der Richtlinie 2005/60/EG des Europdischen Parlaments und des Rates und der
Richtlinie 2006/70/EG der Kommission (ABI. L 141 vom 5.6.2015, S. 73).
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Unversehrtheit aufrufen. Damit gewéhrleistet ist, dass die Mitgliedstaaten die
Verbreitung solcher Inhalte im Zusammenhang mit Krisensituationen, die auf aktuelle
oder kurzlich stattgefundene Ereignisse in der realen Welt zurtickzufiihren sind,
wirksam verhindern konnen, sollte Europol personenbezogene Daten, einschliel3lich
der mit solchen Inhalten verbundenen Hashwerte, IP-Adressen oder URLs, mit
privaten Parteien austauschen konnen, soweit dies notwendig ist, um die
Mitgliedstaaten dabei zu unterstiitzen, die Verbreitung der Inhalte zu verhindern,
insbesondere wenn diese bezwecken oder bewirken, dass die Bevodlkerung auf
schwerwiegende Weise eingeschiichtert wird, und wenn bei mehreren Online-
Diensteanbietern eine exponentielle Verbreitung und Viralitat erwartet wird.

Die Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates® 6!
enthélt Vorschriften zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der
Union, galt aber bisher nicht fir Europol. Zur Gewéhrleistung eines einheitlichen und
kohdrenten Schutzes natirlicher Personen bei der Verarbeitung personenbezogener
Daten sollte die Verordnung (EU) 2018/1725 nach deren Artikel 2 Absatz 2 auf
Europol Anwendung finden und durch besondere Bestimmungen fir die spezifischen
Verarbeitungsvorgange erganzt werden, die Europol zur Erflllung ihrer Aufgaben
durchfiihren sollte.

Angesichts der Herausforderungen, die die Nutzung neuer Technologien durch
Straftdter fur die Sicherheit in der Union mit sich bringt, missen die
Strafverfolgungsbehdrden ihre technologischen Kapazitdten ausbauen. Zu diesem
Zweck sollte Europol die Mitgliedstaaten beim Einsatz neu entwickelter Technologien
zur Verhltung und Bekdampfung von Straftaten, die in den Anwendungsbereich der
Ziele von Europol fallen, unterstiitzen. Im Hinblick auf die Prufung neuer Konzepte
und die Entwicklung gemeinsamer technologischer LoOsungen, mit denen die
Mitgliedstaaten Straftaten, die in den Anwendungsbereich der Ziele von Europol
fallen, verhiten und bekdmpfen konnen, sollte Europol Forschungs- und
Innovationstatigkeiten in den unter diese Verordnung fallenden Bereichen durchfiihren
konnen, erforderlichenfalls einschliel3lich der Verarbeitung personenbezogener Daten,
bei der die uneingeschrédnkte Achtung der Grundrechte gewahrleistet wird. Die
Bestimmungen tber die Entwicklung neuer Instrumente durch Europol sollten keine
Rechtsgrundlage fir deren Einsatz auf Unionsebene oder auf nationaler Ebene
darstellen.

Europol sollte eine Schllsselrolle bei der Unterstitzung der Mitgliedstaaten im
Hinblick auf die Entwicklung neuer technologischer Lésungen auf der Grundlage
kinstlicher Intelligenz spielen, die den nationalen Strafverfolgungsbehdrden in der
gesamten Union zugutekommen wirden. Europol sollte eine Schlisselrolle bei der
Forderung ethisch vertretbarer, vertrauenswiirdiger und auf den Menschen
ausgerichteter kinstlicher Intelligenz spielen, fur die solide Garantien in Bezug auf
Sicherheit und Grundrechte gelten.

8 Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates vom 23. Oktober 2018 zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe,
Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der
Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018, S. 39).

61 Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates vom 23. Oktober 2018 zum
Schutz natdrlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe,
Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der
Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018, S. 39).

28

DE



DE

Drucksache 94/21 -30 -

(39)

(40)

(41)

(42)

(43)

Europol sollte vor Beginn ihrer Forschungs- und Innovationsprojekte, die die
Verarbeitung  personenbezogener  Daten  umfassen, den  Europdischen
Datenschutzbeauftragten unterrichten. Fir jedes Projekt sollte Europol vor der
Verarbeitung eine Abschatzung der Folgen der geplanten Verarbeitungsvorgénge fur
den Schutz personenbezogener Daten und aller anderen Grundrechte, einschlielich
einer Biasrisikobewertung, vornehmen. Dabei sollte auch die Geeignetheit der
personenbezogenen Daten, die fiir den spezifischen Zweck des Projekts verarbeitet
werden sollen, gepruft werden. Eine solche Prifung wirde dem Europaischen
Datenschutzbeauftragten die Kontrolle erleichtern, einschlie3lich der Auslibung seiner
Abhilfebefugnisse nach dieser Verordnung, die auch zu einem Verbot der
Verarbeitung fuhren kénnte. Die Entwicklung neuer Instrumente durch Europol sollte
die Rechtsgrundlage, einschlie3lich der Grinde fur die Verarbeitung der betreffenden
personenbezogenen Daten, unberuhrt lassen, die spater fir ihren Einsatz auf
Unionsebene oder auf nationaler Ebene erforderlich ware.

Wenn Europol mit zusatzlichen Instrumenten und Fahigkeiten ausgestattet wird,
mussen auch die demokratische Kontrolle und die Rechenschaftspflicht von Europol
verstarkt werden. Die gemeinsame parlamentarische Kontrolle ist ein wichtiger
Bestandteil der politischen Uberwachung der Tatigkeit von Europol. Um eine
wirksame politische Uberwachung der Anwendung der zusétzlichen Instrumente und
Fahigkeiten durch Europol zu ermdglichen, sollte Europol dem Gemeinsamen
parlamentarischen Kontrollausschuss jahrlich Informationen tber die Nutzung dieser
Instrumente und Fahigkeiten und deren Ergebnis vorlegen.

Die Dienste von Europol bieten einen Mehrwert flr die Mitgliedstaaten und
Drittstaaten. Dies gilt auch flr die Mitgliedstaaten, die sich nicht an MaBnahmen nach
Titel V des Dritten Teils des Vertrags Uber die Arbeitsweise der Europdischen Union
beteiligen. Die Mitgliedstaaten und Drittstaaten kénnen auf der Grundlage gesonderter
Vereinbarungen einen Beitrag zum Haushalt von Europol leisten. Europol sollte daher
im Rahmen seiner Ziele und Aufgaben Beitrdge von Mitgliedstaaten und Drittstaaten
auf der Grundlage von Finanzvereinbarungen erhalten kénnen.

Da das Ziel dieser Verordnung, ndmlich die Téatigkeit der Strafverfolgungsbehdrden
der Mitgliedstaaten sowie deren gegenseitige Zusammenarbeit bei der Verhitung und
Bek&mpfung der zwei oder mehr Mitgliedstaaten betreffenden schweren Kriminalitat,
des Terrorismus und der Kriminalitdtsformen, die ein gemeinsames Interesse
verletzen, das Gegenstand einer Politik der Union ist, zu unterstiitzen und zu
verstarken, von den Mitgliedstaaten nicht ausreichend verwirklicht werden kann,
sondern vielmehr wegen des grenzlberschreitenden Charakters von schwerer
Kriminalitat und Terrorismus und der Notwendigkeit einer koordinierten Reaktion auf
die damit zusammenhéngenden Sicherheitsbedrohungen auf Unionsebene besser zu
verwirklichen ist, kann die Union im Einklang mit dem in Artikel 5 des Vertrags Uber
die Européische Union verankerten Subsidiaritatsprinzip tatig werden. Entsprechend
dem in demselben Artikel genannten Grundsatz der VerhéltnismaRigkeit geht diese
Verordnung nicht Gber das fir die Verwirklichung dieses Ziels erforderliche MaR
hinaus.

[Nach Artikel 3 des dem Vertrag tber die Europdische Union und dem Vertrag Uber
die Arbeitsweise der Europdischen Union beigefligten Protokolls (Nr. 21) ber die
Position des Vereinigten Konigreichs und Irlands hinsichtlich des Raums der Freiheit,
der Sicherheit und des Rechts hat Irland mitgeteilt, dass es sich an der Annahme und
Anwendung dieser Verordnung beteiligen méchte.] ODER [Nach den Artikeln 1 und 2
des dem Vertrag Uber die Européische Union und dem Vertrag Uber die Arbeitsweise
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der Europdischen Union beigefligten Protokolls Nr.21 Uber die Position des
Vereinigten Konigreichs und Irlands hinsichtlich des Raums der Freiheit, der
Sicherheit und des Rechts und unbeschadet des Artikels 4 dieses Protokolls beteiligt
sich Irland nicht an der Annahme dieser Verordnung, die fir Irland weder bindend
noch Irland gegentiber anwendbar ist.]

(44) Nach den Artikeln 1 und 2 des dem Vertrag Uber die Européische Union und dem
Vertrag Uber die Arbeitsweise der Europdischen Union beigefligten Protokolls Nr. 22
Uber die Position Danemarks beteiligt sich Danemark nicht an der Annahme dieser
Verordnung, die fur Danemark weder bindend noch Danemark gegeniiber anwendbar
ist.

(45) Der Europdische Datenschutzbeauftragte wurde nach Artikel 41 Absatz 2 der
Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates konsultiert
und gab am [...] eine Stellungnahme ab.

(46) Diese Verordnung steht im Einklang mit den Grundrechten und Grundsatzen, die
insbesondere mit der Charta der Grundrechte der Europdischen Union anerkannt
wurden, insbesondere mit dem Recht auf Schutz personenbezogener Daten und dem
Recht auf Achtung des Privat- und Familienlebens nach den Artikeln 8 und 7 der
Charta und Artikel 16 AEUV. Angesichts der Bedeutung der Verarbeitung
personenbezogener Daten fur die Arbeit der Strafverfolgungsbehdrden im
Allgemeinen und fur die Unterstlitzung durch Europol im Besonderen enthdlt diese
Verordnung wirksame Garantien, um die uneingeschrankte Einhaltung der in der
Charta der Grundrechte verankerten Grundrechte zu gewahrleisten. Jede Verarbeitung
personenbezogener Daten nach dieser Verordnung muss auf das unbedingt notwendige
MaR beschréankt und verhédltnismaRig sein und klaren Bedingungen, strengen
Anforderungen und einer wirksamen Aufsicht durch den EDSB unterliegen.

(47) Die Verordnung (EU) 2016/794 sollte daher entsprechend gedndert werden —
HABEN FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1
Die Verordnung (EU) 2016/794 wird wie folgt geandert:
1. Acrtikel 2 wird wie folgt geandert:
a) Die Buchstaben h bis k sowie die Buchstaben m, n und o werden gestrichen.
b) Buchstabe p erhélt folgende Fassung:

»P)  ,verwaltungstechnische personenbezogene Daten‘ alle von Europol verarbeiteten
personenbezogenen Daten mit Ausnahme der operativen Daten;*

c) Es wird folgender Buchstabe g angefugt:

»0)  ,Ermittlungsakte* einen Datensatz oder mehrere Datensétze, die ein Mitgliedstaat, die
EUStA oder ein Drittstaat im Rahmen laufender strafrechtlicher Ermittlungen im Einklang
mit den Verfahrensvorschriften und Garantien nach dem geltenden nationalen Strafrecht
erlangt und Europol zur Unterstiitzung dieser strafrechtlichen Ermittlungen Gbermittelt hat.”

2. Artikel 4 wird wie folgt geandert:
a) Absatz 1 wird wie folgt geandert:
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i) Buchstabe h erhélt folgende Fassung:

»N) Unterstitzung  von  grenzuberschreitenden Informationsaustauschtatigkeiten,
Operationen und  Ermittlungen der Mitgliedstaaten sowie von gemeinsamen
Ermittlungsgruppen und Spezialeinheiten, auch in operativer, technischer und finanzieller
Hinsicht;*

ii) Buchstabe j erhélt folgende Fassung:

) Zusammenarbeit mit den auf der Grundlage von Titel V. AEUV errichteten
Unionseinrichtungen sowie mit OLAF und ENISA, insbesondere durch den Austausch von
Informationen und durch ihre Unterstitzung mit Analysen zu den in ihre Zustandigkeit
fallenden Bereichen;*

iii) Buchstabe m erhélt folgende Fassung:

»m)  Unterstitzung der Malnahmen der Mitgliedstaaten bei der Verhitung und
Bekampfung der in Anhang | aufgefiihrten Kriminalitdtsformen, die mithilfe des Internets
erleichtert, gefordert oder begangen werden, einschlieBlich— in Zusammenarbeit mit den
Mitgliedstaaten — der Koordinierung der Reaktion der Strafverfolgungsbehdrden auf
Cyberangriffe, der Entfernung terroristischer Online-Inhalte und der Verweisung von
Internet-Inhalten, tber die diese Kriminalitatsformen erleichtert, gefordert oder begangen
werden, an die betroffenen Anbieter von Online-Diensten, damit diese auf freiwilliger Basis
die Vereinbarkeit der verwiesenen Internet-Inhalte mit ihren eigenen Geschéftsbedingungen
uberprufen;*

iv) Es werden die folgenden Buchstaben q bis u angefiigt:

»0) Unterstutzung der Mitgliedstaaten bei der Identifizierung von Personen, deren
Beteiligung an Straftaten, die in den Zusténdigkeitsbereich von Europol fallen und in
Anhang | aufgefiinrt sind, ein hohes Sicherheitsrisiko darstellt, und Erleichterung
gemeinsamer, koordinierter und prioritarer Ermittlungen;

r im Einklang mit der Verordnung (EU) 2018/1862 des Européischen Parlaments und
des Rates*, nach Konsultation der Mitgliedstaaten gemall Artikel 7 der vorliegenden
Verordnung und mit Genehmigung des Europol-Exekutivdirektors Eingabe von Daten in das
Schengener  Informationssystem  Gber  die  mutmalliche  Beteiligung  eines
Drittstaatsangehotrigen an einer Straftat, fur die Europol zustéandig ist und von der Europol
aufgrund von Informationen von Drittstaaten oder internationalen Organisationen im Sinne
von Artikel 17 Absatz 1 Buchstabe b Kenntnis erhalten hat;

s)  im Rahmen der Ziele von Europol gemal Artikel 3 Unterstlitzung des Evaluierungs-
und Uberwachungsmechanismus nach der Verordnung (EU) 1053/2013;

t) proaktive Begleitung der Forschungs- und Innovationstétigkeiten, die fur die
Erreichung der in Artikel 3 genannten Ziele relevant sind, und Leistung eines Beitrags zu
diesen Tatigkeiten, Unterstiitzung damit zusammenhangender Téatigkeiten der Mitgliedstaaten
und Durchfihrung ihrer Forschungs- und Innovationstatigkeiten in den unter diese
Verordnung fallenden Bereichen, auch im Hinblick auf das Entwickeln, Trainieren, Erproben
und Validieren von Algorithmen fur die Entwicklung von Instrumenten;

u) Unterstitzung von Malnahmen der Mitgliedstaaten in Krisensituationen zur
Verhinderung der Verbreitung von mit Terrorismus oder gewaltbereitem Extremismus
zusammenhangenden Online-Inhalten, die auf ein aktuelles oder kurzlich stattgefundenes
Ereignis in der realen Welt zuriickzufuhren sind, Angriffe auf das Leben oder die korperliche
Unversehrtheit zeigen oder unmittelbar dazu aufrufen oder die darauf abzielen oder bewirken,
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dass eine Bevolkerung ernsthaft eingeschiichtert wird, und wenn bei mehreren Online-
Diensteanbietern eine exponentielle Verbreitung und Viralitat erwartet wird.

* Verordnung (EU) 2018/1862 des Européischen Parlaments und des Rates vom
28. November 2018 Uber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems (SIS) im Bereich der polizeilichen Zusammenarbeit und der justiziellen
Zusammenarbeit in Strafsachen, zur Anderung und Aufhebung des Beschlusses 2007/533/J1
des Rates und zur Aufhebung der Verordnung (EG) Nr.1986/2006 des Europdischen
Parlaments und des Rates und des Beschlusses 2010/261/EU der Kommission (ABI. L 312
vom 7.12.2018, S. 56).

b) Absatz 2 Satz 2 erhélt folgende Fassung:

»Europol leistet zudem insbesondere im Rahmen der Europdischen multidisziplindren
Plattform gegen kriminelle Bedrohungen Unterstiitzung bei der operativen Umsetzung dieser
Ziele, unter anderem durch die Erleichterung und Bereitstellung administrativer, logistischer,
finanzieller und operativer Unterstlitzung fir operative und strategische Tatigkeiten unter
Fuhrung der Mitgliedstaaten.*

c) In Absatz 3 wird folgender Satz angeflgt:

»Europol erstellt auch Bedrohungsanalysen, die die Kommission und die Mitgliedstaaten bei
der Durchfuhrung von Risikobewertungen unterstutzen.*

d) Es werden die folgenden Abséatze 4a und 4b eingeflgt:

»(4a) Europol unterstitzt die Kommission bei der Festlegung zentraler Forschungsthemen
sowie bei der Ausarbeitung und Durchfiihrung der Rahmenprogramme der Union fur
Forschung und Innovation, die fir die Erreichung der in Artikel 3 genannten Ziele relevant
sind. Wenn Europol die Kommission bei der Festlegung zentraler Forschungsthemen sowie
bei der Ausarbeitung und Durchfiihrung eines Rahmenprogramms der Union unterstutzt,
erhdlt die Agentur keine Mittel aus diesem Programm.

(4b) Um die zu erwartenden Auswirkungen auf die Sicherheit zu ermitteln, unterstutzt
Europol nach Maligabe der Verordnung (EU) 2019/452 des Européischen Parlaments und des
Rates* die Uberpriifung bestimmter Falle auslandischer Direktinvestitionen in der Union, die
Unternehmen betreffen, die Technologien bereitstellen, die von Europol oder den
Mitgliedstaaten zur Verhiitung und Untersuchung von Straftaten im Sinne des Artikels 3
verwendet oder entwickelt werden.

* Verordnung (EU) 2019/452 des Europaischen Parlaments und des Rates vom 19. Marz
2019 zur Schaffung eines Rahmens fir die Uberprufung auslandischer Direktinvestitionen in
der Union (ABI. L 791 vom 21.3.2019, S. 1).*

e) In Absatz 5 wird folgender Satz angeflgt:

,Das Europol-Personal kann die zustdndigen Behorden der Mitgliedstaaten auf deren
Ersuchen und nach Malgabe ihres nationalen Rechts bei Ermittlungsmanahmen
unterstitzen.*

3. Artikel 6 Absatz 1 erhélt folgende Fassung:

»(1)  Europol ersucht in bestimmten Fallen, in denen sie der Auffassung ist, dass
strafrechtliche Ermittlungen wegen einer unter ihre Ziele fallenden Straftat eingeleitet werden
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sollten, die zustandigen Behorden des betreffenden Mitgliedstaats oder der betreffenden
Mitgliedstaaten Uber deren nationale Stellen um Einleitung, Durchfihrung oder
Koordinierung solcher strafrechtlichen Ermittlungen.”

4. Artikel 7 Absatz 8 erhélt folgende Fassung:

»(8)  Die Mitgliedstaaten stellen sicher, dass ihren geméR der Richtlinie (EU) 2015/849 des
Europdischen Parlaments und des Rates* errichteten zentralen Meldestellen (FIU) gestattet
wird, im Rahmen ihres Mandats und Zustandigkeitsbereichs, insbesondere tber ihre nationale
Stelle in Bezug auf Finanzinformationen und Analysen, gemaR Artikel 12 der Richtlinie
(EU) 2019/1153 des Europdischen Parlaments und des Rates** mit Europol
zusammenzuarbeiten.

* Richtlinie (EU) 2015/849 des Europdischen Parlaments und des Rates vom 20. Mai
2015 zur Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwasche und der
Terrorismusfinanzierung, zur Anderung der Verordnung (EU) Nr. 648/2012 des Europaischen
Parlaments und des Rates und zur Aufhebung der Richtlinie 2005/60/EG des Européischen
Parlaments und des Rates und der Richtlinie 2006/70/EG der Kommission (ABI. L 141 vom
5.6.2015, S. 73).

** Richtlinie (EU) 2019/1153 des Europdischen Parlaments und des Rates vom 20. Juni
2019 zur Festlegung von Vorschriften zur Erleichterung der Nutzung von Finanz- und
sonstigen Informationen fiir die Verhitung, Aufdeckung, Untersuchung oder Verfolgung
bestimmter Straftaten und zur Aufhebung des Beschlusses 2000/642/J1 des Rates (ABI. L 186
vom 11.7.2019, S. 122).*

5. Artikel 18 wird wie folgt gedndert:
a) Absatz 2 wird wie folgt geandert:
i) Buchstabe d erhalt folgende Fassung:

»,d)  Erleichterung des Informationsaustauschs zwischen Mitgliedstaaten, Europol, anderen
Unionseinrichtungen, Drittstaaten, internationalen Organisationen und privaten Parteien;"

ii) Es werden die folgenden Buchstaben e und f angeflgt:

»€) Forschung und Innovation in den unter diese Verordnung fallenden Bereichen im
Hinblick auf das Entwickeln, Trainieren, Erproben und Validieren von Algorithmen fir die
Entwicklung von Instrumenten;

f) Unterstiitzung der Mitgliedstaaten bei der Unterrichtung der Offentlichkeit Gber
verdachtige oder verurteilte Personen, nach denen wegen Straftaten, fiir die Europol zustandig
ist, auf der Grundlage einer nationalen gerichtlichen Entscheidung gefahndet wird, und
Erleichterung der Bereitstellung von Informationen (Gber diese Personen durch die
Offentlichkeit.”

b) Es wird folgender Absatz 3a eingefugt:

»(38) Fir die Verarbeitung personenbezogener Daten zu Forschungs- und
Innovationszwecken gemald Absatz 2 Buchstabe e, die im Rahmen von Forschungs- und
Innovationsprojekten von Europol mit klar definierten Vorgaben in Bezug auf Ziele, Dauer
und Umfang der betreffenden Datenverarbeitung erfolgt, gelten die zusatzlichen besonderen
Garantien nach Artikel 33a.*
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c) Absatz 5 erhélt folgende Fassung:

»(5)  Kategorien personenbezogener Daten und Kategorien von betroffenen Personen, deren
Daten zu den in Absatz 2 genannten Zwecken erhoben und verarbeitet werden dirfen, sind
unbeschadet des Artikels 8 Absatz 4 und Artikel 18a in Anhang Il aufgefuhrt.*

d) Es wird folgender Absatz 5a eingefligt:

»(58) Vor der Verarbeitung von Daten nach Absatz 2 kann Europol die gemal Artikel 17
Absatze 1 und 2 eingegangenen personenbezogenen Daten voribergehend verarbeiten, um
festzustellen, ob diese Daten den Anforderungen des Absatzes 5 entsprechen, auch durch
Abgleich der Daten mit allen Daten, die Europol bereits geméall Absatz 5 verarbeitet.

Auf Vorschlag des Exekutivdirektors und nach Anhérung des EDSB legt der Verwaltungsrat
detaillierte Bedingungen fiir die Verarbeitung dieser Daten fest.

Europol darf personenbezogene Daten nach diesem Absatz nur flr einen Zeitraum von
hdchstens einem Jahr oder in begriindeten Féllen mit vorheriger Genehmigung durch den
EDSB langer verarbeiten, wenn dies fir die Zwecke dieses Artikels erforderlich ist. Ergibt die
Verarbeitung, dass personenbezogene Daten nicht den Anforderungen des Absatzes 5
entsprechen, 16scht Europol diese Daten und setzt den Datenlieferanten davon in Kenntnis.*

6. Es wird folgender Artikel 18a eingefuigt:

,»Artikel 18a
Informationsverarbeitung zur Unterstitzung strafrechtlicher Ermittlungen

1) Sofern dies zur Unterstiitzung konkreter strafrechtlicher Ermittlungen erforderlich ist,
kann Europol personenbezogene Daten auflerhalb der in Anhang Il aufgefiihrten Kategorien
betroffener Personen verarbeiten, wenn

a) ein Mitgliedstaat oder die EUStA Europol gemal? Artikel 17 Absatz 1 Buchstabe a
eine Ermittlungsakte zum Zwecke der operativen Analyse zur Unterstlitzung dieser
konkreten strafrechtlichen Ermittlungen im Rahmen des Mandats von Europol nach
Artikel 18 Absatz 2 Buchstabe ¢ zur Verfligung stellt und

b) Europol feststellt, dass es nicht moglich ist, die operative Analyse durchzufuihren,
ohne personenbezogene Daten zu verarbeiten, die nicht den Anforderungen des
Artikel 18 Absatz 5 entsprechen. Diese Feststellung ist zu protokollieren.

(@) Europol darf personenbezogene Daten in einer Ermittlungsakte ausschlieBlich zwecks
Unterstutzung dieser Ermittlungen und nur so lange verarbeiten, wie Europol die laufenden
strafrechtlichen Ermittlungen unterstiitzt, die Gegenstand der von einem Mitgliedstaat oder
der EUStA gemal’ Absatz 1 bereitgestellten Ermittlungsakte sind.

Auf Vorschlag des Exekutivdirektors und nach Anhérung des EDSB legt der Verwaltungsrat
detaillierte Bedingungen flr die Verarbeitung dieser Daten fest.

Unbeschadet der Verarbeitung personenbezogener Daten geméall Artikel 18 Absatz 5a werden
personenbezogene Daten, die nicht zu den in Anhang Il aufgefiihrten Kategorien betroffener
Personen gehdren, funktional von anderen Daten getrennt und dirfen nur dann abgerufen
werden, wenn dies zur Unterstutzung der strafrechtlichen Ermittlungen, fir die sie
bereitgestellt wurden, erforderlich ist.

3 Auf Ersuchen des Mitgliedstaats oder der EUStA, der bzw. die Europol gemaR
Absatz 1 eine Ermittlungsakte zur Verfligung gestellt hat, darf Europol diese Ermittlungsakte
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und das Ergebnis ihrer operativen Analyse Uber die in Absatz 2 festgelegte Speicherfrist
hinaus ausschliel3lich zum Zweck der Gewahrleistung der Richtigkeit, Zuverlassigkeit und
Rickverfolgbarkeit des kriminalpolizeilichen Verfahrens und nur so lange speichern, wie das
Gerichtsverfahren im Zusammenhang mit diesen strafrechtlichen Ermittlungen in dem
betreffenden Mitgliedstaat anhéngig ist.

Dieser Mitgliedstaat kann Europol auch ersuchen, die Ermittlungsakte und das Ergebnis ihrer
operativen Analyse Uber die in Absatz 2 festgelegte Speicherfrist hinaus zur Gewahrleistung
der Richtigkeit, Zuverlassigkeit und Rickverfolgbarkeit des kriminalpolizeilichen Verfahrens
so lange zu speichern, wie ein Gerichtsverfahren im Anschluss an damit zusammenhéngende
strafrechtliche Ermittlungen in einem anderen Mitgliedstaat anhangig ist.

Auf Vorschlag des Exekutivdirektors und nach Anhorung des EDSB legt der Verwaltungsrat
detaillierte Bedingungen fur die Verarbeitung dieser Daten fest. Diese personenbezogenen
Daten werden funktional von anderen Daten getrennt und dirfen nur dann abgerufen werden,
wenn dies zur Gewéhrleistung der Richtigkeit, Zuverlassigkeit und Riickverfolgbarkeit des
kriminalpolizeilichen Verfahrens erforderlich ist.

4) Die Absatze 1 bis 3 gelten auch, wenn Europol personenbezogene Daten von einem
Drittstaat erhélt, mit dem entweder auf der Grundlage von Artikel 23 des Beschlusses
2009/371/J1 ein Abkommen nach Artikel 25 Absatz 1 Buchstabe ¢ dieser Verordnung oder
auf der Grundlage von Artikel 218 AEUV ein Abkommen nach Artikel 25 Absatz 1
Buchstabe b dieser Verordnung geschlossen wurde oder in Bezug auf den nach Artikel 25
Absatz 1 Buchstabe a dieser Verordnung ein Angemessenheitsbeschluss ergangen ist, und
dieser Drittstaat Europol eine Ermittlungsakte zwecks operativer Analyse zur Unterstiitzung
konkreter strafrechtlicher Ermittlungen in einem Mitgliedstaat oder in mehreren
Mitgliedstaaten, die Europol unterstitzt, zur Verfugung gestellt hat. Stellt ein Drittstaat
Europol eine Ermittlungsakte zur Verfigung, wird der EDSB davon in Kenntnis gesetzt.
Europol vergewissert sich, dass die Menge der personenbezogenen Daten im Verhaltnis zu
den von Europol in einem Mitgliedstaat unterstitzten Ermittlungen nicht offensichtlich
unverhaltnisméaRig ist und es keine objektiven Anhaltspunkte dafir gibt, dass der Drittstaat die
Ermittlungsakte unter offensichtlicher Verletzung der Grundrechte erlangt hat. Gelangt
Europol oder der EDSB zu dem Schluss, dass erste Hinweise darauf vorliegen, dass solche
Daten unverhéltnismaRig sind oder unter Verletzung der Grundrechte erhoben wurden, so darf
Europol sie nicht verarbeiten. Europol darf auf die nach diesem Absatz verarbeiteten Daten
nur zugreifen, wenn dies zur Unterstltzung bestimmter strafrechtlicher Ermittlungen in einem
Mitgliedstaat oder in den Mitgliedstaaten erforderlich ist. Sie dirfen nur innerhalb der Union
weitergegeben werden.”

7. Artikel 20 wird wie folgt geéndert:
a) Es wird folgender Absatz 2a eingeflgt:

»(2a) Im Rahmen der Durchfiihrung von Projekten der operativen Analyse gemald Artikel 18
Absatz 3 konnen die Mitgliedstaaten unbeschadet der Einschrankungen nach Artikel 19
Absatz 2 festlegen, welche Informationen Europol ausgewéhlten anderen Mitgliedstaaten zum
Zwecke einer verstarkten Zusammenarbeit bei bestimmten Ermittlungen direkt zugéanglich
macht.”

b) In Absatz 3 erhélt der einleitende Satz folgende Fassung:

»(3) Nach Malgabe des nationalen Rechts durfen der Zugriff auf die und die
Weiterverarbeitung der in den Absatzen 1,2 und 2a genannten Informationen durch die
Mitgliedstaaten nur fir die Zwecke der Verhitung und Bekdmpfung folgender Formen von
Straftaten sowie diesbezlglicher Gerichtsverfahren erfolgen:*
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¢) Es wird folgender Absatz 5 angeflgt:

»(5) Ist es nach nationalem Recht zul&ssig, dass Europol-Bedienstete Beweismittel
vorlegen, von denen sie in Auslibung ihres Amtes oder im Rahmen ihrer Téatigkeit Kenntnis
erlangt haben, so diirfen solche Beweismittel in Gerichtsverfahren in den Mitgliedstaaten nur
von Europol-Bediensteten vorgelegt werden, die vom Exekutivdirektor hierzu erméchtigt
wurden.”

8. Es wird folgender Artikel 20a eingefuigt:
»Artikel 20a
Beziehungen zur Europaischen Staatsanwaltschaft

1) Europol knlpft und unterhélt enge Beziehungen zur Europdischen Staatsanwaltschaft
(EUStA). Im Rahmen dieser Beziehungen handeln Europol und die EUStA im Rahmen ihres
jeweiligen Mandats und ihrer jeweiligen Zustandigkeiten. Hierzu schliefen sie eine
Arbeitsvereinbarung, in der die Modalitaten ihrer Zusammenarbeit festgelegt werden.

@) Europol unterstiitzt aktiv die Ermittlungen und Strafverfolgungsmalinahmen der
EUStA und arbeitet mit ihr zusammen, insbesondere im Wege des Informationsaustauschs
und analytischer Unterstitzung.

3 Europol trifft alle geeigneten MalRnahmen, um der EUStA indirekten Zugriff auf die
fur die Zwecke des Artikels 18 Absatz 2 Buchstaben a, b und ¢ bereitgestellten Informationen
auf der Grundlage eines Treffer-/kein-Treffer-Verfahrens zu ermdéglichen. Artikel 21 gilt mit
Ausnahme seines Absatzes 2 entsprechend.

4 Europol hat der EUStA unverziiglich jedes strafbare Verhalten zu melden, bezuglich
dessen die EUStA ihre Zustandigkeit ausiiben kénnte.*

9. In Artikel 21 wird folgender Absatz 8 angefligt:

»(8)  Stellt Europol im Laufe der Informationsverarbeitung zu einzelnen Ermittlungen oder
zu einem bestimmten Projekt fest, dass Informationen fir eine mdgliche rechtswidrige
Handlung zum Nachteil der finanziellen Interessen der Union von Belang sind, so leitet
Europol diese Informationen von sich aus unverziglich an das OLAF weiter.”

10.  Artikel 24 erhalt folgende Fassung:

,JArtikel 24

Ubermittlung operativer personenbezogener Daten an Organe, Einrichtungen und
sonstige Stellen der Union

(1) Vorbehaltlich weiterer Einschrdnkungen nach dieser Verordnung, insbesondere nach
Artikel 19 Absatze 2 und 3 und unbeschadet des Artikels 67, tbermittelt Europol nur dann
operative personenbezogene Daten an andere Organe, Einrichtungen und sonstige Stellen der
Union, wenn diese Daten flr die rechtmalige Wahrnehmung der Aufgaben der anderen
Organe, Einrichtungen und sonstigen Stellen der Union erforderlich sind.
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(2) Erfolgt die Ubermittlung der operativen personenbezogenen Daten auf Ersuchen anderer
Organe, Einrichtungen und sonstiger Stellen der Union, tragen sowohl der Verantwortliche als
auch der Empfanger die Verantwortung fur die RechtméaRigkeit dieser Ubermittlung.

Europol uberprift die Zustandigkeit der anderen Organe, Einrichtungen oder sonstigen Stellen
der Union. Bestehen Zweifel an der Notwendigkeit der Ubermittlung operativer
personenbezogener Daten, holt Europol weitere Auskunfte vom Empféanger ein.

Der Empfanger stellt sicher, dass die Notwendigkeit der Ubermittlung operativer
personenbezogener Daten im Nachhinein Gberprift werden kann.

(3) Der Empfanger verarbeitet die operativen personenbezogenen Daten nur fur die Zwecke,
fur die sie ubermittelt wurden.*

11.  Artikel 25 wird wie folgt gedndert:
a) In Absatz 5 erhalt der Eingangsteil folgende Fassung:

~Abweichend von Absatz 1 kann der Exekutivdirektor die Ubermittlung personenbezogener
Daten oder Kategorien von Ubermittlungen personenbezogener Daten an Drittstaaten oder
internationale Organisationen im Einzelfall genehmigen, wenn die Ubermittlung oder die
Kategorie von Ubermittlungen*

b) Absatz 8 erhalt folgende Fassung:

~Ubermittlungen nach Absatz 5 werden dokumentiert, und die Dokumentation wird dem
EDSB auf Anfrage zur Verfligung gestellt. Die Dokumentation enthélt das Datum und die
Uhrzeit der Ubermittlung sowie Informationen tiber die empfangende zustandige Behorde, die
Griinde fur die Ubermittlung und die Gbermittelten operativen personenbezogenen Daten.*

12.  Artikel 26 wird wie folgt gedndert:
a) Absatz 2 erhélt folgende Fassung:

,»(2) Europol kann personenbezogene Daten direkt von privaten Parteien entgegennehmen und
diese personenbezogenen Daten gemald Artikel 18 verarbeiten, um die betreffenden nationalen
Stellen nach Absatz 1 Buchstabe a zu ermitteln. Europol leitet die personenbezogenen Daten
und relevante Ergebnisse aus der Verarbeitung dieser Daten, die fur die Feststellung der
Zusténdigkeit erforderlich sind, unverziglich an die betreffenden nationalen Stellen weiter.
Europol kann die personenbezogenen Daten und relevante Ergebnisse aus der Verarbeitung
dieser Daten, die fur die Feststellung der Zustandigkeit erforderlich sind, nach Artikel 25 an
Kontaktstellen und Behdrden im Sinne des Absatzes 1 Buchstaben b und ¢ weiterleiten.
Sobald Europol die betreffenden nationalen Stellen ermittelt und die personenbezogenen
Daten weitergeleitet hat, loscht sie die Daten, und zwar auch dann, wenn keine weiteren
nationalen Stellen ermittelt werden konnten, es sei denn, die betreffende nationale Stelle,
Kontaktstelle oder Behorde legt diese personenbezogenen Daten gemall Artikel 19 Absatz 1
innerhalb von vier Monaten nach der Ubermittlung erneut vor.*

b) Absatz 4 erhélt folgende Fassung:

,»(4) Europol darf personenbezogene Daten, die von einer privaten Partei aus einem Drittstaat
an Europol Gbermittelt werden, nur an einen Mitgliedstaat oder an einen betroffenen Drittstaat
weiterleiten, mit dem eine Ubereinkunft besteht, die entweder auf der Grundlage des
Artikels 23 des Beschlusses 2009/371/J1 oder auf der Grundlage des Artikels 218 AEUV
geschlossen wurde, oder fir den ein Angemessenheitsbeschluss geméal3 Artikel 25 Absatz 1
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Buchstabe a dieser Verordnung gilt. Sind die Bedingungen des Artikels 25 Absétze 5 und 6
erfillt, kann Europol das Ergebnis ihrer Analyse und Verifizierung dieser Daten an den
betreffenden Drittstaat Gbermitteln.*

c) Die Abséatze 5 und 6 erhalten folgende Fassung:

,»(5) Soweit dies unbedingt erforderlich ist, darf Europol im Einzelfall vorbehaltlich etwaiger
Einschrankungen gemdaR Artikel 19 Absatz 2 oder 3 und unbeschadet des Artikels 67
personenbezogene Daten an private Parteien Gibermitteln, wenn

a) die Ubermittlung zweifelsfrei im Interesse der betroffenen Person liegt und entweder die
Einwilligung der betroffenen Person vorliegt oder

b) die Ubermittlung zur Verhinderung einer unmittelbar bevorstehenden Begehung einer
Straftat, fir die Europol zustandig ist, einschlieBlich einer terroristischen Straftat, absolut
erforderlich ist oder

c) die Ubermittlung personenbezogener Daten, die 6ffentlich zuganglich sind, zur Erfillung
der in Artikel 4 Absatz 1 Buchstabe m aufgefuhrten Aufgabe unbedingt erforderlich ist und
die folgenden Voraussetzungen erfillt sind:

i) die Ubermittlung betrifft einen bestimmten Einzelfall;

if) die Grundrechte und Grundfreiheiten der betroffenen Person Uberwiegen im konkreten
Fall nicht das 6ffentliche Interesse an einer Ubermittlung; oder

d) die Ubermittlung personenbezogener Daten unbedingt erforderlich ist, damit Europol die
private Partei davon in Kenntnis setzen kann, dass die eingegangenen Informationen fir
Europol nicht ausreichen, um die betreffenden nationalen Stellen zu ermitteln, und die
folgenden Voraussetzungen erftllt sind:

i) die Ubermittlung erfolgt nach der Entgegennahme der direkt von einer privaten Partei
Ubermittelten personenbezogener Daten geméal Absatz 2;

ii) die fehlenden Informationen, auf die sich Europol in diesbeziiglichen Mitteilungen
beziehen kann, weisen einen klaren Bezug zu den Informationen auf, die zuvor von dieser
privaten Partei Ubermittelt wurden;

iii)die fehlenden Informationen, auf die sich Europol in diesbeziglichen Mitteilungen
beziehen kann, beschranken sich auf das, was unbedingt notwendig ist, damit Europol die
betreffenden nationalen Stellen ermitteln kann.

(6) Wenn die betreffende private Partei nicht in der Union oder in einem Staat niedergelassen
ist, mit dem Europol ein Kooperationsabkommen geschlossen hat, das den Austausch
personenbezogener Daten erlaubt, oder mit dem die Union eine internationale Ubereinkunft
nach Artikel 218 AEUV geschlossen hat oder fur den ein Angemessenheitsbeschluss gemar
Artikel 25 Absatz 1 Buchstabe a der vorliegenden Verordnung gilt, wird die Ubermittlung im
Sinne von Absatz 5 Buchstaben a, b und d vom Exekutivdirektor nur genehmigt, sofern die
Ubermittlung

a) zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer anderen Person
erforderlich ist oder

b) flr die Wahrung berechtigter Interessen der betroffenen Person erforderlich ist oder

c) zur Abwehr einer unmittelbaren und ernsthaften Gefahr fur die 6ffentliche Sicherheit eines
Mitgliedstaats oder eines Drittstaats unerl&sslich ist oder

d) in Einzelfallen zum Zwecke der Verhltung, Aufdeckung, Untersuchung oder Verfolgung
von Straftaten, fiir die Europol zusténdig ist, erforderlich ist oder
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e) in Einzelfallen zur Begriindung, Geltendmachung oder Abwehr von Rechtsanspriichen im
Zusammenhang mit der Verhutung, Aufdeckung, Untersuchung oder Verfolgung einer
bestimmten Straftat, fur die Europol zustandig ist, erforderlich ist.

Personenbezogene Daten dirfen nicht Ubermittelt werden, wenn der Exekutivdirektor
feststellt, dass Grundrechte und Grundfreiheiten der betroffenen Person das offentliche
Interesse an der Ubermittlung im Sinne der Buchstaben d und e Gberwiegen.

Systematische, massive oder strukturelle Ubermittlungen sind nicht zulassig.*
d) Es werden folgende Absatze 6a und 6b eingefiigt:

»(6a) Europol kann die Mitgliedstaaten Uber deren nationale Stellen ersuchen,
personenbezogene Daten von privaten Parteien zu erlangen, die nach ihren geltenden
Rechtsvorschriften in ihrem Hoheitsgebiet niedergelassen sind oder einen Vertreter haben, um
diese Daten an Europol weiterzugeben, sofern die angeforderten personenbezogenen Daten
auf das fur Europol zur Ermittlung der betreffenden nationalen Stellen unbedingt erforderliche
MaR beschréankt sind.

Die Mitgliedstaaten stellen unabhé&ngig von ihrer Zustandigkeit fir die betreffende Straftat, in
Bezug auf die Europol die betreffenden nationalen Stellen ermitteln mdchte, sicher, dass ihre
zustandigen nationalen Behorden solche Ersuchen im Einklang mit ihren nationalen
Rechtsvorschriften rechtmalig bearbeiten kénnen, damit Europol die Informationen zur
Verfligung gestellt werden kdnnen, die Europol zur Erreichung ihrer Ziele benétigt.

(6b) Fur den Datenaustausch zwischen den zustandigen Behorden der Mitgliedstaaten und
privaten Parteien kann die Infrastruktur von Europol im Einklang mit den nationalen
Rechtsvorschriften der betreffenden Mitgliedstaaten genutzt werden. Wenn Mitgliedstaaten
die Europol-Infrastruktur fiir den Austausch personenbezogener Daten (ber nicht in den
Anwendungsbereich der Ziele von Europol fallende Straftaten nutzen, hat Europol keinen
Zugang zu diesen Daten.”

e) Die Abséatze 9 und 10 werden gestrichen.

13. Es wird folgender Artikel 26a eingeflgt:
,»Artikel 26a

Austausch personenbezogener Daten mit privaten Parteien in Krisensituationen

(1) Europol darf personenbezogene Daten direkt von privaten Parteien entgegennehmen und
diese personenbezogenen Daten gemald Artikel 18 verarbeiten, um in Krisensituationen die
Verbreitung von Online-Inhalten im Zusammenhang mit Terrorismus oder gewaltbereitem
Extremismus im Sinne des Artikels 4 Absatz 1 Buchstabe u zu verhindern.

(2) Europol darf personenbezogene Daten, die von einer privaten Partei aus einem Drittstaat
an Europol Gbermittelt werden, nur an einen Mitgliedstaat oder an einen betroffenen Drittstaat
weiterleiten, mit dem eine Ubereinkunft besteht, die entweder auf der Grundlage des
Artikels 23 des Beschlusses 2009/371/J1 oder auf der Grundlage des Artikels 218 AEUV
geschlossen wurde, oder flr den ein Angemessenheitsbeschluss geméall Artikel 25 Absatz 1
Buchstabe a dieser Verordnung gilt. Sind die Bedingungen des Artikels 25 Absétze 5 und 6
erflllt, kann Europol das Ergebnis ihrer Analyse und Verifizierung dieser Daten an den
betroffenen Drittstaat weiterleiten.
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(3) Europol darf personenbezogene Daten vorbehaltlich etwaiger Einschrdnkungen nach
Artikel 19 Absatz 2 oder 3 und unbeschadet des Artikels 67 im Einzelfall privaten Parteien
Ubermitteln, wenn die Ubermittlung solcher Daten unbedingt erforderlich ist, um die
Verbreitung von Online-Inhalten im Zusammenhang mit Terrorismus oder gewaltbereitem
Extremismus im Sinne des Artikels4 Absatz1 Buchstabe u zu verhindern, und keine
Grundrechte und Grundfreiheiten der betroffenen Personen das o6ffentliche Interesse
iberwiegen, das die Ubermittlung in dem betreffenden Fall erforderlich macht.

(4) Wenn die betreffende private Partei nicht in der Union oder in einem Staat niedergelassen
ist, mit dem Europol ein Kooperationsabkommen, das den Austausch personenbezogener
Daten zulasst, oder mit dem die Union eine internationale Ubereinkunft nach Artikel 218
AEUV geschlossen hat oder fir den ein Angemessenheitsbeschluss gemal Artikel 25
Absatz 1 Buchstabe a der vorliegenden Verordnung gilt, muss die Ubermittlung vom
Exekutivdirektor genehmigt werden.

(5) Europol kann die Mitgliedstaaten Uber deren nationale Stellen ersuchen,
personenbezogene Daten von privaten Parteien zu erlangen, die nach ihren geltenden
Rechtsvorschriften in ihrem Hoheitsgebiet niedergelassen sind oder einen Vertreter haben, um
diese Daten an Europol weiterzugeben, sofern sich die angeforderten personenbezogenen
Daten auf das beschrénken, was fur Europol unbedingt erforderlich ist, um die Verbreitung
von Online-Inhalten im Zusammenhang mit Terrorismus oder gewaltbereitem Extremismus
im Sinne des Artikels 4 Absatz 1 Buchstabe u zu verhindern. Die Mitgliedstaaten stellen
unabhéngig von ihrer Zustandigkeit hinsichtlich der Verbreitung von Inhalten, in Bezug auf
die Europol die personenbezogenen Daten anfordert, sicher, dass die zustandigen nationalen
Behorden solche Ersuchen im Einklang mit ihren nationalen Rechtsvorschriften rechtmaRig
bearbeiten kénnen, damit Europol die Informationen zur Verfigung gestellt werden, die
Europol zur Erreichung ihrer Ziele bendétigt.

(6) Europol stellt sicher, dass alle Ubermittlungen von personenbezogenen Daten und die
Grinde fir diese Ubermittlungen im Einklang mit dieser Verordnung ausfiihrlich
aufgezeichnet und dem EDSB geméR Artikel 40 auf Verlangen mitgeteilt werden.

(7) Beriihren die erhaltenen oder zu Ubermittelnden personenbezogenen Daten die Interessen
eines Mitgliedstaats, so unterrichtet Europol unverziglich die nationale Stelle des
betreffenden Mitgliedstaats.*

14. Es wird folgender Artikel 27a eingefiigt:
,JArtikel 27a
Verarbeitung personenbezogener Daten durch Europol

(1) Diese Verordnung sowie Artikel 3 und Kapitel IX der Verordnung (EU) 2018/1725 des
Europaischen Parlaments und des Rates* finden auf die Verarbeitung operativer
personenbezogener Daten durch Europol Anwendung.

Auf die Verarbeitung verwaltungstechnischer personenbezogener Daten durch Europol findet
die Verordnung (EU) 2018/1725 mit Ausnahme ihres Kapitels I)X Anwendung.
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(2) Bezugnahmen auf ,,geltende Datenschutzvorschriften” in dieser Verordnung sind als
Bezugnahmen auf die in dieser Verordnung und in der Verordnung (EU) 2018/1725
aufgefuhrten Datenschutzbestimmungen zu verstehen.

(3) Bezugnahmen auf ,,personenbezogene Daten® in dieser Verordnung sind, sofern nicht
anders angegeben, als Bezugnahmen auf ,,operative personenbezogene Daten® zu verstehen.

(4) Europol legt die Fristen fur die Speicherung verwaltungstechnischer personenbezogener
Daten in ihrer Geschéaftsordnung fest.

* Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom
23. Oktober 2018 zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien
Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses
Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018, S. 39).“

15.  Artikel 28 wird gestrichen.

16.  Artikel 30 wird wie folgt geéndert:
a) Absatz 2 Satz 1 erhalt folgende Fassung:

»(2) Unabhangig davon, ob die Verarbeitung automatisiert oder nicht automatisiert
erfolgt, ist die Verarbeitung personenbezogener Daten, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religiose oder philosophische Uberzeugungen oder die
Gewerkschaftszugehdrigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
von biometrischen Daten zur eindeutigen lIdentifizierung einer natirlichen Person und von
Daten, die die Gesundheit oder das Sexualleben oder die sexuelle Orientierung einer Person
betreffen, nur dann erlaubt, wenn sie fur die Verhitung oder Bekdmpfung von Straftaten, die
in den Anwendungsbereich der Ziele von Europol fallen, unbedingt notwendig und
verhdltnismaBig ist und sofern diese Daten andere von Europol verarbeitete
personenbezogene Daten ergénzen.*

b) Absatz 3 Satz 1 erh&lt folgende Fassung:

»Mit Ausnahme der in Artikel 20 Absatz 2a umrissenen Félle hat nur Europol unmittelbaren
Zugriff auf die personenbezogenen Daten der in den Absatzen 1 und 2 genannten Art.*

c) Absatz 4 wird gestrichen.
d) Absatz 5 erhélt folgende Fassung:

»(5) Personenbezogene Daten der in den Absédtzen 1 und 2 genannten Art durfen nicht an
Mitgliedstaaten, Unionseinrichtungen, Drittstaaten oder internationale Organisationen
Ubermittelt werden, es sei denn, die Ubermittlung ist in Einzelfallen im Zusammenhang mit
Straftaten, die in den Anwendungsbereich der Ziele von Europol fallen, unbedingt notwendig
und verhaltnisméRig und erfolgt im Einklang mit Kapitel V.
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17.  Artikel 32 erhalt folgende Fassung:

Europol und
verschiedener

,»Artikel 32
Sicherheit der Verarbeitung

die Mitgliedstaaten treffen Vorkehrungen, damit auch bei Anwendung
Informationssysteme den Sicherheitsmalinahmen nach Artikel 91 der

Verordnung (EU) 2018/1725 Rechnung getragen wird.*

18.  Artikel 33 wird gestrichen.

19. Es wird folgender Artikel 33a eingefiigt:

,,Artikel 33a

Verarbeitung personenbezogener Daten fir Forschung und Innovation

1) Fur die Verarbeitung personenbezogener Daten im Rahmen der Forschungs- und
Innovationsprojekte von Europol nach Artikel 18 Absatz 2 Buchstabe e gelten die folgenden
zusétzlichen Garantien:

a)

b)

d)

Jedes Projekt bedarf der vorherigen Genehmigung durch den Exekutivdirektor
auf der Grundlage einer Beschreibung des geplanten Verarbeitungsvorgangs, in
der die Notwendigkeit der Verarbeitung personenbezogener Daten dargelegt
wird (zum Beispiel zur Erforschung und Erprobung innovativer Losungen und
zur  Gewadhrleistung der Genauigkeit der Projektergebnisse), einer
Beschreibung der zu verarbeitenden personenbezogenen Daten, einer
Beschreibung der Speicherfrist und der Bedingungen fur den Zugang zu den
personenbezogenen Daten sowie einer Datenschutz-Folgenabschéatzung der
Risiken fiir alle Rechte und Freiheiten der betroffenen Personen, einschlieBlich
einer Biasrisikobewertung, und der Malinahmen, mit denen diesen Risiken
begegnet werden soll.

Der Verwaltungsrat und der EDSB werden vor Beginn des Projekts
unterrichtet. c¢) Personenbezogene Daten, die im Rahmen des Projekts
verarbeitet werden sollen, werden ausschlieflich zur Durchfuhrung des
betreffenden Projekts voriibergehend in eine getrennte, isolierte und geschitzte
Datenverarbeitungsumgebung innerhalb von Europol kopiert, und nur
ermachtigte Bedienstete von Europol haben Zugang zu diesen Daten.

Personenbezogene Daten, die im Rahmen des Projekts verarbeitet werden,
dirfen weder Ubermittelt noch auf andere Weise von anderen Parteien
eingesehen werden.

Eine Verarbeitung personenbezogener Daten im Rahmen des Projekts darf
nicht zu Mallnahmen oder Entscheidungen fiihren, die Auswirkungen auf die
betroffenen Personen haben.

Personenbezogene Daten, die im Rahmen des Projekts verarbeitet wurden,
werden geldscht, sobald das Projekt abgeschlossen oder das Ende der
Speicherfrist fir die personenbezogenen Daten nach Artikel 31 erreicht ist.
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f)  Die Protokolle der Verarbeitung personenbezogener Daten im Rahmen des
Projekts werden fiur die Dauer des Projekts und ein Jahr nach Abschluss des
Projekts ausschlieRlich fiir die Uberpriifung der Genauigkeit der Ergebnisse der
Datenverarbeitung und nur so lange wie fur diesen Zweck erforderlich
aufbewahrt.

3 Europol bewahrt eine vollstandige, detaillierte Beschreibung des Prozesses und der
Erwdgungen, die dem Trainieren, Erproben und Validieren der Algorithmen zugrunde lagen,
auf, um Transparenz zu gewahrleisten und die Uberpriifung der Genauigkeit der Ergebnisse
zu ermoglichen.”

20. Artikel 34 wird wie folgt geéndert:
a) Absatz 1 erhélt folgende Fassung:

»(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet Europol diese
Verletzung im Einklang mit den in Artikel 7 Absatz 5 festgelegten Bedingungen unverziglich
den zustdndigen Behorden der betroffenen Mitgliedstaaten sowie dem betreffenden
Datenlieferanten, es sei denn, die Verletzung des Schutzes personenbezogener Daten
gefahrdet voraussichtlich nicht die Rechte und Freiheiten naturlicher Personen.*

b) Absatz 3 wird gestrichen.

21.  Artikel 35 wird wie folgt gedndert:
a) Die Abséatze 1 und 2 werden gestrichen.
b) Absatz 3 Satz 1 erh&lt folgende Fassung:

»,verfugt Europol nicht Gber die Kontaktdaten der betroffenen Person, so ersucht sie
unbeschadet des Artikels 93 der Verordnung (EU) 2018/1725 den Datenlieferanten, die
betroffene Person von der Verletzung des Schutzes personenbezogener Daten zu
benachrichtigen und Europol Gber die getroffene Entscheidung zu unterrichten.”

b) Die Absétze 4 und 5 werden gestrichen.

22. Artikel 36 wird wie folgt geéndert:
a) Die Abséatze 1 und 2 werden gestrichen.
b) Absatz 3 erhélt folgende Fassung:

»(3) Jede betroffene Person, die ihr Auskunftsrecht nach Artikel 80 der Verordnung
(EU) 2018/1725 in Bezug auf sie betreffende personenbezogene Daten austiben mdchte, kann
dies bei der zu diesem Zweck benannten Behorde eines Mitgliedstaats ihrer Wahl oder beli
Europol beantragen, ohne dass ihr dadurch unverhaltnisméRige Kosten entstehen. Wird der
Antrag bei der Behorde eines Mitgliedstaats gestellt, so leitet die Behorde den Antrag
unverziglich, in jedem Fall aber innerhalb eines Monats nach Eingang des Antrags, an
Europol weiter.”

c) Die Absétze 6 und 7 werden gestrichen.
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23. Artikel 37 wird wie folgt geéndert:
a) Absatz 1 erhélt folgende Fassung:

»(1) Jede betroffene Person, die ihr Recht auf Berichtigung oder L&schung
personenbezogener Daten oder auf Einschrankung der Verarbeitung nach Artikel 82 der
Verordnung (EU) 2018/1725 in Bezug auf sie betreffende personenbezogene Daten austiben
madchte, kann dies bei der zu diesem Zweck benannten Behodrde eines Mitgliedstaats ihrer
Wahl oder bei Europol beantragen. Wird der Antrag bei der Behdrde eines Mitgliedstaats
gestellt, so leitet die Behorde den Antrag unverziglich, in jedem Fall aber innerhalb eines
Monats nach Eingang des Antrags, an Europol weiter.”

b) Absatz 2 wird gestrichen.
c) Absatz 3 Satz 1 erhalt folgende Fassung:

,Besteht berechtigter Grund zu der Annahme, dass eine Ldschung die schutzwirdigen
Interessen der betroffenen Person beeintrachtigen wirde, so werden unbeschadet des
Artikels 82 Absatz 3 der Verordnung (EU) 2018/1725 die personenbezogenen Daten nach
Absatz 2 von Europol nicht geldscht, sondern es wird lediglich ihre Verarbeitung
eingeschrankt.”

d) Die Absatze 8 und 9 werden gestrichen.

24. Es wird folgender Artikel 37a eingefugt:
,JArtikel 37a
Recht auf Einschréankung der Verarbeitung

Wurde die Verarbeitung personenbezogener Daten nach Artikel 82 Absatz 3 der Verordnung
(EU) 2018/1725 eingeschrénkt, so diirfen diese personenbezogenen Daten nur zum Schutz der
Rechte der betroffenen Person oder einer anderen natlrlichen oder juristischen Person oder zu
den in Artikel 82 Absatz 3 der genannten Verordnung festgelegten Zwecken verarbeitet
werden.*

25.  Atrtikel 38 wird wie folgt gedndert:
a) Absatz 4 erhélt folgende Fassung:

,»(4) Die Verantwortung fur die Einhaltung der Verordnung (EU) 2018/1725 in Bezug
auf verwaltungstechnische personenbezogene Daten und fiir die Einhaltung der vorliegenden
Verordnung sowie des Artikels 3 und des Kapitels IX der Verordnung (EU) 2018/1725 in
Bezug auf operative personenbezogene Daten liegt bei Europol.”

b) Absatz 7 Satz 3 erhélt folgende Fassung:

»,Die Sicherheit dieses Austauschs wird im Einklang mit Artikel 91 der Verordnung
(EU) 2018/1725 gewahrleistet.

26. Artikel 39 wird wie folgt geéndert:
a) Absatz 1 erhélt folgende Fassung:

»(1) Unbeschadet des Artikels 90 der Verordnung (EU) 2018/1725 ist jede neue Art von
Verarbeitungsvorgang, den es durchzufiihren gilt, Gegenstand einer vorherigen Konsultation
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des EDSB, wenn in Artikel 30 Absatz 2 der vorliegenden Verordnung genannte besondere
Kategorien von Daten verarbeitet werden sollen.”

b) Die Absétze 2 und 3 werden gestrichen.

27. Es wird folgender Artikel 39a eingeflgt:
»Artikel 39a
Verzeichnis der Kategorien von Verarbeitungstatigkeiten

(1) Europol fihrt ein Verzeichnis aller Kategorien von Verarbeitungstatigkeiten, die ihrer
Verantwortung unterliegen. Dieses Verzeichnis enthélt folgende Angaben:

a) die Kontaktdaten von Europol sowie den Namen und die Kontaktdaten ihres
Datenschutzbeauftragten;

b) die Zwecke der Verarbeitung;

c) die Beschreibung der Kategorien betroffener Personen und der Kategorien operativer
personenbezogener Daten;

d) die Kategorien von Empféngern, gegentiber denen die operativen personenbezogenen
Daten offengelegt worden sind oder noch offengelegt werden, einschlieBlich der Empfanger
in Drittstaaten oder internationalen Organisationen;

e) gegebenenfalls die Ubermittlungen operativer personenbezogener Daten an einen
Drittstaat, eine internationale Organisation oder eine private Partei, einschlieflich der
Identifizierung des Drittstaats, der internationalen Organisation oder der privaten Parteli;

f) wenn mdoglich, die vorgesehenen Fristen fir die Léschung der verschiedenen
Datenkategorien;

g) wenn maoglich, eine allgemeine Beschreibung der technischen und organisatorischen
SicherheitsmaRnahmen nach Artikel 91 der Verordnung (EU) 2018/1725.

(2) Das in Absatz1 genannte Verzeichnis ist schriftlich zu fuhren, was auch in einem
elektronischen Format erfolgen kann.

(3) Europol stellt dem EDSB das in Absatz 1 genannten Verzeichnis auf Anfrage zur
Verfligung.”

28.  Artikel 40 wird wie folgt gedndert:
a) Der Titel erhélt folgende Fassung:
»Protokollierung*

b) Absatz 1 erhélt folgende Fassung:

,»(1) Europol protokolliert im Einklang mit Artikel 88 der Verordnung (EU) 2018/1725 ihre
Verarbeitungsvorgange. Eine Anderung der Protokolle darf nicht moglich sein.*

c) Absatz 2 Satz 1 erhalt folgende Fassung:

»,unbeschadet des Artikel 88 der Verordnung (EU) 2018/1725 werden die nach
Absatz 1 erstellten Protokolle, falls sie fir bestimmte Ermittlungen im Zusammenhang mit
der Einhaltung der Datenschutzvorschriften bendétigt werden, der betreffenden nationalen
Stelle Gbermittelt.”
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29.  Atrtikel 41 erhdlt folgende Fassung:
»Artikel 41
Ernennung des Datenschutzbeauftragten

1) Der Verwaltungsrat ernennt einen Datenschutzbeauftragten, der ein eigens fur diese
Aufgabe bestelltes Mitglied des Personals ist. In Erfillung seiner Pflichten handelt er
unabhéngig und erhélt keine Weisungen.

@) Der Datenschutzbeauftragte wird aufgrund seiner personlichen und beruflichen
Beféhigung und insbesondere seines Fachwissens auf dem Gebiet des Datenschutzes und der
Datenschutzpraxis sowie der Fahigkeit zur Erflullung seiner Aufgaben nach dieser
Verordnung ausgewadhlt.

3 Die Auswahl des Datenschutzbeauftragten darf nicht zu einem Interessenkonflikt
zwischen seinem Amt als Datenschutzbeauftragter und gegebenenfalls seinen sonstigen
Dienstpflichten, insbesondere in Verbindung mit der Anwendung dieser VVerordnung, fuhren.

4) Der Datenschutzbeauftragte wird fur eine Amtszeit von vier Jahren ernannt und kann
wiederernannt werden. Der Datenschutzbeauftragte kann vom Verwaltungsrat nur mit
Zustimmung des EDSB seines Amtes enthoben werden, wenn er die fur die Erfillung seiner
Pflichten erforderlichen Voraussetzungen nicht mehr erfullt.

(5) Nach Ernennung des Datenschutzbeauftragten veranlasst der Verwaltungsrat seine
Eintragung beim Europdischen Datenschutzbeauftragten.

(6) Europol veroffentlicht die Kontaktdaten des Datenschutzbeauftragten und teilt sie dem
EDSB mit.”

30. Es werden die folgenden Artikel 41a und 41b eingefugt:
,»Artikel 41a
Stellung des Datenschutzbeauftragten

1) Europol stellt sicher, dass der Datenschutzbeauftragte ordnungsgemald und friihzeitig
in alle mit dem Schutz personenbezogener Daten zusammenhangende Fragen eingebunden
wird.

@) Europol unterstiitzt den Datenschutzbeauftragten bei der Erflillung seiner Aufgaben
nach Artikel 41c, indem sie die hierflr erforderlichen Ressourcen und Bediensteten und den
Zugang zu personenbezogenen Daten und Verarbeitungsvorgangen sowie die zur Erhaltung
seines Fachwissens erforderlichen Ressourcen zur Verfugung stellt. Den betreffenden
Bediensteten kann ein stellvertretender DSB im Bereich der operativen und administrativen
Verarbeitung personenbezogener Daten zur Seite gestellt werden.

3) Europol stellt sicher, dass der Datenschutzbeauftragte keine Weisungen zur Erflllung
dieser Aufgaben erhélt. Der Datenschutzbeauftragte erstattet unmittelbar dem Verwaltungsrat
Bericht. Der Datenschutzbeauftragte darf vom Verwaltungsrat wegen der Erfullung seiner
Aufgaben nicht abberufen oder benachteiligt werden.

4) Betroffene Personen koénnen den Datenschutzbeauftragten zu allen Fragen zurate
ziehen, die mit der Verarbeitung ihrer personenbezogenen Daten und mit der Ausiibung ihrer
Rechte nach dieser Verordnung und nach der Verordnung (EU)2018/1725 im
Zusammenhang stehen. Niemand darf benachteiligt werden, weil er den
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Datenschutzbeauftragten von einem mutmalilichen VerstoR gegen diese Verordnung oder die
Verordnung (EU) 2018/1725 in Kenntnis gesetzt hat.

(5) Der Verwaltungsrat erlédsst weitere den Datenschutzbeauftragten betreffende
Durchfiihrungsvorschriften. Diese Durchfiihrungsvorschriften betreffen insbesondere das
Auswahlverfahren fir die Stelle des Datenschutzbeauftragten, seine Abberufung, seine
Aufgaben, Pflichten und Befugnisse sowie die Garantien fiir seine Unabhangigkeit.

(6) Der Datenschutzbeauftragte und seine Bediensteten sind nach Artikel 67 Absatz 1 zur
Wahrung der Vertraulichkeit verpflichtet.

Artikel 41b
Aufgaben des Datenschutzbeauftragten

1) Hinsichtlich  der  Verarbeitung  personenbezogener  Daten hat  der
Datenschutzbeauftragte insbesondere die Aufgabe,

a) in unabhangiger Weise sicherzustellen, dass Europol die Datenschutzbestimmungen der
vorliegenden Verordnung und der Verordnung (EU) 2018/1725 sowie die einschlagigen
Datenschutzbestimmungen in der Geschaftsordnung von Europol einhdlt; dies umfasst die
Uberwachung der Einhaltung der vorliegenden Verordnung, der Verordnung (EU) 2018/1725,
anderer Datenschutzbestimmungen der Union oder der Mitgliedstaaten sowie der Malinahmen
von Europol fir den Schutz personenbezogener Daten einschliellich der Zuweisung von
Zusténdigkeiten, der Sensibilisierung und Schulung der an Verarbeitungsvorgéngen
beteiligten Bediensteten und der diesbezlglichen Prifungen;

b) Europol und die Bediensteten, die personenbezogene Daten verarbeiten, tber ihre Pflichten
nach der vorliegenden Verordnung, der Verordnung (EU)2018/1725 sowie anderen
Datenschutzbestimmungen der Union oder der Mitgliedstaaten zu informieren und
diesbeziiglich zu beraten;

c) hinsichtlich der Datenschutz-Folgenabschatzung auf Anfrage zu beraten und ihre
Durchfiihrung nach Artikel 89 der Verordnung (EU) 2018/1725 zu uberwachen;

d) ein Register der Verletzungen des Schutzes personenbezogener Daten zu fuhren und
hinsichtlich der Notwendigkeit einer Meldung oder Benachrichtigung nach den Artikeln 92
und 93 der Verordnung (EU)2018/1725 im Falle einer Verletzung des Schutzes
personenbezogener Daten auf Anfrage zu beraten;

e) sicherzustellen, dass die Ubermittlung und der Empfang personenbezogener Daten nach der
vorliegenden Verordnung dokumentiert werden;

f) sicherzustellen, dass die betroffenen Personen auf Anfrage Uber ihre Rechte nach der
vorliegenden Verordnung und der Verordnung (EU) 2018/1725 informiert werden;

g) mit den fir Verfahren, Schulung und Beratung im Bereich der Datenverarbeitung
zustandigen Europol-Bediensteten zusammenzuarbeiten;

h) mit dem EDSB zusammenzuarbeiten;

1) mit den zustadndigen nationalen Behorden, insbesondere mit den Datenschutzbeauftragten
der zustandigen Behdrden der Mitgliedstaaten und nationalen Kontrollbehdérden in
Datenschutzangelegenheiten im Bereich der Strafverfolgung zusammenzuarbeiten;

J) als Kontaktstelle fur den Européischen Datenschutzbeauftragten in mit der Verarbeitung
zusammenhangenden Fragen, einschlieBlich der vorherigen Konsultation nach den
Artikeln 39 und 90 der Verordnung (EU) 2018/1725, zu fungieren und gegebenenfalls in
sonstigen Angelegenheiten beratend tatig zu sein;
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k) einen Jahresbericht auszuarbeiten und dem Verwaltungsrat und dem EDSB zu Ubermitteln.

@) Hinsichtlich der verwaltungstechnischen personenbezogenen Daten nimmt der
Datenschutzbeauftragte die in der Verordnung (EU) 2018/1725 vorgesehenen Aufgaben wahr.

3 Bei der Erfullung seiner Aufgaben haben der Datenschutzbeauftragte und die ihn bei
der Erfullung seiner Pflichten unterstiitzenden Europol-Bediensteten Zugang zu allen von
Europol verarbeiteten Daten und zu allen Dienstraumen von Europol.

4) Ist der Datenschutzbeauftragte der Auffassung, dass die Bestimmungen der
vorliegenden Verordnung oder der Verordnung (EU) 2018/1725 hinsichtlich der Verarbeitung
verwaltungstechnischer personenbezogener Daten oder die Bestimmungen der vorliegenden
Verordnung oder von Artikel 3 und von Kapitel IX der Verordnung (EU) 2018/1725
hinsichtlich der Verarbeitung operativer personenbezogener Daten nicht eingehalten wurden,
so unterrichtet er den Exekutivdirektor und fordert ihn auf, innerhalb einer bestimmten Frist
Abhilfe zu schaffen.

Sorgt der Exekutivdirektor nicht innerhalb dieser Frist fur Abhilfe, so unterrichtet der
Datenschutzbeauftragte den Verwaltungsrat. Der Verwaltungsrat antwortet innerhalb einer
mit dem Datenschutzbeauftragten vereinbarten Frist. Sorgt der Verwaltungsrat nicht innerhalb
dieser Frist fur Abhilfe, so befasst der Datenschutzbeauftragte den EDSB mit der
Angelegenheit.”

31.  Artikel 42 Absétze 1 und 2 erhalt folgende Fassung:

»(1)  Zur Durchftihrung ihrer Kontrollen haben die nationalen Kontrollbehérden entweder
bei der nationalen Stelle oder in den Dienstraumen der Verbindungsbeamten Zugang zu den
Daten, die ihr Mitgliedstaat Europol nach den einschldgigen nationalen Verfahren Gibermittelt
hat, sowie zu den Protokollen nach Artikel 40.

@) Die nationalen Kontrollbehérden haben Zugang zu den Dienstrdumen und zu den
Akten ihrer Verbindungsbeamten bei Europol.*

32.  Artikel 43 wird wie folgt gedndert:
a) Absatz 1 Satz 1 erhalt folgende Fassung:

,Der EDSB ist zustandig fir die Kontrolle und Sicherstellung der Anwendung der
Bestimmungen der vorliegenden Verordnung und der Verordnung (EU) 2018/1725 zum
Schutz der Grundrechte und Grundfreiheiten naturlicher Personen bei der Verarbeitung
personenbezogener Daten durch Europol sowie fiir die Beratung von Europol und der
betroffenen Personen in allen die Verarbeitung personenbezogener Daten betreffenden
Angelegenheiten.”

b) Absatz 5 erhalt folgende Fassung:

»(5) Der EDSB erstellt einen jéhrlichen Bericht ber seine Europol betreffenden
Kontrolltatigkeiten. Dieser Bericht ist Teil des in Artikel 60 der Verordnung (EU) 2018/1725
genannten Jahresberichts des EDSB. Die nationalen Kontrollbeh6rden werden aufgefordert,
zu diesem Bericht Stellung zu nehmen, bevor er in den Jahresbericht aufgenommen wird. Der
EDSB tragt den Stellungnahmen der nationalen Kontrollbehérden umfassend Rechnung und
erwahnt sie auf jeden Fall im Jahresbericht.

Der Bericht enthalt statistische Informationen in Bezug auf Beschwerden,
Untersuchungen und Ermittlungen sowie in Bezug auf Ubermittlungen personenbezogener
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Daten an Drittstaaten und internationale Organisationen, Falle vorheriger Konsultation und
die Auslibung der Befugnisse nach Absatz 3.

33.  Artikel 44 Absatz 2 erhalt folgende Fassung:

»(2) Inden in Absatz 1 genannten Féllen wird die koordinierte Aufsicht im Einklang mit
Artikel 62 der Verordnung (EU) 2018/1725 gewadhrleistet. Der EDSB nutzt bei der Erfullung
seiner Pflichten nach Artikel 43 Absatz 2 Fachwissen und Erfahrung der nationalen
Kontrollbehorden. Bei der Durchfiihrung gemeinsamer Uberpriifungen mit dem EDSB haben
die Mitglieder und Bediensteten der nationalen Kontrollbehérden unter gebuhrender
Berlcksichtigung der Grundsétze der Subsidiaritdt und der VerhéltnismaRigkeit Befugnisse,
die den Befugnissen nach Artikel 43 Absatz 4 entsprechen, und unterliegen einer
Verpflichtung, die der Verpflichtung nach Artikel 43 Absatz 6 entspricht.*

34. Die Artikel 45 und 46 werden gestrichen.

35.  Atrtikel 47 wird wie folgt geandert:
a) Absatz 1 erhélt folgende Fassung:

»(1)  Jede betroffene Person kann beim EDSB Beschwerde einlegen, wenn sie der Ansicht
ist, dass die Verarbeitung sie betreffender personenbezogener Daten durch Europol gegen die
vorliegende Verordnung oder die Verordnung (EU) 2018/1725 verstoRt.”

b) Absatz 2 Satz 1 erh&lt folgende Fassung:

»Betrifft eine Beschwerde eine Entscheidung nach Artikel 36, 37 oder 37a der vorliegenden
Verordnung oder nach Artikel 80, 81 oder 82 der Verordnung (EU) 2018/1725, so konsultiert
der EDSB die nationalen Kontrollbehdrden des Mitgliedstaats, von dem die Daten stammen,
oder des unmittelbar betroffenen Mitgliedstaats.*

c) Es wird folgender Absatz 5 angeflgt:

»(5) Der EDSB unterrichtet die betroffene Person tber den Stand und die Ergebnisse der
Prifung der Beschwerde sowie Uiber die Mdglichkeit eines gerichtlichen Rechtsbehelfs nach
Acrtikel 48.

36.  Artikel 50 wird wie folgt gedndert:
a) Der Titel erhélt folgende Fassung:
»Recht auf Schadensersatz*
b) Absatz 1 wird gestrichen.
c) Absatz 2 erhélt folgende Fassung:

»(2)  Mit Streitigkeiten zwischen Europol und Mitgliedstaaten Gber die Frage, wer letztlich
fir den Schadensersatz zustandig ist, der einer Person, der ein materieller oder immaterieller
Schaden entstanden ist, nach Artikel 65 der Verordnung (EU) 2018/1725 und den nationalen
Rechtsvorschriften zur Umsetzung des Artikels 56 der Richtlinie (EU) 2016/680 gewéhrt
wird, ist der Verwaltungsrat zu befassen, der mit Zweidrittelmehrheit seiner Mitglieder
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entscheidet, unbeschadet des Rechts, diese Entscheidung nach Artikel 263 AEUV
anzufechten.”

37.  Artikel 51 wird wie folgt geandert:
a) In Absatz 3 werden die folgenden Buchstaben f bis i angefiigt:

»f) jahrliche Informationen tber die Zahl der Félle, in denen Europol Folgeersuchen an
private Parteien oder aus eigener Initiative Ersuchen an Niederlassungsmitgliedstaaten um
Ubermittlung personenbezogener Daten nach Artikel 26 gerichtet hat, einschlieRlich
konkreter Fallbeispiele, die zeigen, warum diese Ersuchen fur die Erreichung der Ziele und
die Erfillung der Aufgaben von Europol erforderlich waren;

9) jahrliche Informationen tber die Zahl der Félle, in denen Europol personenbezogene
Daten auRerhalb der in Anhang Il aufgefuhrten Kategorien betroffener Personen verarbeiten
musste, um Mitgliedstaaten bei bestimmten strafrechtlichen Ermittlungen nach Artikel 18a zu
unterstiitzen, einschlielich Fallbeispielen, die zeigen, warum diese Datenverarbeitung
erforderlich war;

h) jahrliche Informationen Uber die Zahl der Falle, in denen Europol Ausschreibungen im
Schengener Informationssystem nach Artikel 4 Absatz 1 Buchstabe r vorgenommen hat, und
die Zahl der mit diesen Ausschreibungen erzielten Treffer, einschliellich konkreter
Fallbeispiele, die zeigen, warum diese Ausschreibungen fur die Erreichung der Ziele und die
Erfallung der Aufgaben von Europol erforderlich waren;

) jahrliche Informationen Uber die Zahl der Pilotprojekte, in denen Europol
personenbezogene Daten verarbeitet hat, um Algorithmen fir die Entwicklung von
Instrumenten, einschliellich KI-gestltzter Instrumente, fur die Strafverfolgung nach
Artikel 33a zu trainieren, zu erproben und zu validieren, einschlieflich Informationen Uber die
Zwecke dieser Projekte und die Erfordernisse der Strafverfolgung, denen sie entsprechen
sollen.*

38.  Artikel 57 Absatz 4 erhalt folgende Fassung:

»(4) Europol kann Mittel der Union in Form von Beitragsvereinbarungen oder
Finanzhilfevereinbarungen im Einklang mit ihrer Finanzregelung nach Artikel 61 und den
Bestimmungen der betreffenden Instrumente zur Unterstitzung der Strategien der Union
erhalten. Beitrdge konnen von Staaten geleistet werden, mit denen Europol oder die Union
eine Vereinbarung tber Finanzbeitrdge an Europol im Rahmen der Ziele und Aufgaben von
Europol geschlossen hat. Die Hohe des Beitrags wird in der betreffenden Vereinbarung
festgelegt.”

39.  Artikel 61 wird wie folgt gedndert:
a) Absatz 1 erhélt folgende Fassung:

»(1)  Der Verwaltungsrat erlasst nach Konsultationen mit der Kommission die fir Europol
geltende Finanzregelung. Diese darf von der Delegierten Verordnung (EU) Nr. 2019/715 der
Kommission nur abweichen, wenn dies fiir den Betrieb von Europol eigens erforderlich ist
und die Kommission vorher ihre Zustimmung erteilt hat.*

b) Die Absétze 2 und 3 erhalten folgende Fassung:
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»(2)  Europol kann Finanzhilfen fur die Erreichung ihrer Ziele und die Erfillung ihrer
Aufgaben nach den Artikeln 3 und 4 gewahren.

(3) Europol kann Mitgliedstaaten Finanzhilfen fiir die Durchfiihrung von MalRinahmen im
Rahmen der Ziele und Aufgaben von Europol gewéhren, ohne dass es einer Aufforderung zur
Einreichung von Vorschlagen bedarf.*

¢) Es wird folgender Absatz 3a eingefgt:

»(3a) Die finanzielle Unterstiitzung kann die gesamten Investitionskosten fiir Ausriistung,
Infrastruktur oder andere Vermogenswerte decken, wenn dies fir operative Zwecke
hinreichend begriindet ist.“

40.  Artikel 67 erhalt folgende Fassung:
LArtikel 67

Vorschriften fiir den Schutz von Verschlusssachen und nicht als Verschlusssache eingestuften
sensiblen Informationen

(1) Europol erlasst eigene Sicherheitsvorschriften auf der Grundlage der Grundsatze und
Vorschriften der in den Beschlissen (EU, Euratom) 2015/443 und (EU, Euratom) 2015/444
der Kommission festgelegten Sicherheitsvorschriften der Kommission zum Schutz von EU-
Verschlusssachen (EU-VS) und nicht als Verschlusssache eingestuften vertraulichen
Informationen, zu denen unter anderem Bestimmungen Uber den Austausch solcher
Informationen mit Drittstaaten sowie die Verarbeitung und Speicherung solcher
Informationen gehoren. Jede Verwaltungsvereinbarung Uber den Austausch von
Verschlusssachen mit den zustdndigen Behdrden eines Drittstaats oder, wenn keine solche
Vereinbarung vorliegt, jede Ad-hoc-Weitergabe von EU-VS an diese Behorden in
Ausnahmeféllen bedarf der vorherigen Genehmigung der Kommission.

(2) Der Verwaltungsrat erldsst die Sicherheitsvorschriften von Europol, nachdem die
Kommission sie genehmigt hat. Bei der Priifung der vorgeschlagenen Sicherheitsvorschriften
stellt die Kommission ihre Vereinbarkeit mit den Beschlissen (EU, Euratom) 2015/443 und
(EU, Euratom) 2015/444 sicher.*

41. In Artikel 68 wird folgender Absatz 3 angefligt:

»(3)  Die Kommission legt dem Europdéischen Parlament und dem Rat bis zum [drei Jahre
nach Inkrafttreten dieser Verordnung] einen Bericht vor, in dem sie die operativen Vorteile
der Ausubung der in Artikel 18 Absatz 2 Buchstabe e und Absatz 5a, Artikel 18a, Artikel 26
und Artikel 26a vorgesehenen Zustandigkeiten im Hinblick auf die Ziele von Europol
bewertet. Der Bericht muss sich mit den Auswirkungen dieser Zustandigkeiten auf die in der
Charta der Grundrechte verankerten Grundrechte und Grundfreiheiten befassen.*

Artikel 2

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der
Europaischen Union in Kraft.

51

DE



DE

-53 - Drucksache 94/21

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt gemal den Vertrédgen
unmittelbar in den Mitgliedstaaten.

Geschehen zu Brissel am [...]

Im Namen des Europdischen Parlaments  Im Namen des Rates
Der Préasident Der Préasident
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1.2.

1.3.

1.4.
1.4.1.

FINANZBOGEN ZU RECHTSAKTEN

ARTIKEL RAHMEN DER GESETZGEBUNGSINITIATIVE
Bezeichnung der Gesetzgebungsinitiative

Vorschlag fur eine Verordnung des Europdischen Parlaments und des Rates (iber die Agentur
der Europaischen Union fir die Zusammenarbeit auf dem Gebiet der Strafverfolgung
(Europol) zur Anderung der Verordnung (EU) 2016/794

Politikbereich(e)

Politikbereich: Inneres
Tatigkeit: Sicherheit
12 10 01: Europol

Der Vorschlag betrifft
O eine neue MalRnahme

0 eine neue MaRnahme im Anschluss an ein Pilotprojekt/eine vorbereitende
MaRnahme®

die Verlangerung einer bestehenden MaRnahme

O die Zusammenfihrung mehrerer MalBnahmen oder die Neuausrichtung mindestens
einer MalRnahme

Ziel(e)
Allgemeine(s) Ziel(e)

Als Reaktion auf dringende operative Erfordernisse und die Forderung der beiden
gesetzgebenden Organe nach einer stdrkeren Unterstutzung durch Europol kindigte die
Kommission im Arbeitsprogramm 2020 eine Gesetzgebungsinitiative an, um ,,das Mandat von
Europol auszubauen, um die operative polizeiliche Zusammenarbeit zu verstarken®. Dies ist
eine zentrale MaBnahme der EU-Strategie fur eine Sicherheitsunion aus dem Juli 2020. Im
Einklang mit der Forderung in den politischen Leitlinien — ,,fir den Schutz der Burgerinnen
und Bilrger dirfen wir nichts unversucht lassen* - wird erwartet, dass die
Gesetzgebungsinitiative Europol starkt, um den Mitgliedstaaten dabei zu helfen, die Sicherheit
ihrer Blrgerinnen und Burger zu gewahrleisten. Dieser Entwurf eines Vorschlags der
Kommission ist Teil des Pakets zur Terrorismusbekdampfung.

Die allgemeinen Ziele dieser Gesetzgebungsinitiative ergeben sich aus den folgenden im
Vertrag verankerten Zielen:

1 Unterstiitzung und Verstarkung der Tatigkeit der Strafverfolgungsbehdrden der
Mitgliedstaaten sowie deren gegenseitiger Zusammenarbeit bei der Verhitung und
Bekampfung der zwei oder mehr Mitgliedstaaten betreffenden schweren Kriminalitat, des
Terrorismus und der Kriminalitatsformen, die ein gemeinsames Interesse verletzen, das
Gegenstand einer Politik der Union ist, durch Europol %

2 Im Sinne des Artikels 58 Absatz 2 Buchstabe a oder b der Finanzregelung.
8 Artikel 88 AEUV.
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2 Gewahrleistung eines hohen MaRes an Sicherheit durch Malinahmen zur Verhitung und
Bekampfung von Kriminalitit.®

Einzelziel(e)

Die Einzelziele ergeben sich aus den oben dargelegten allgemeinen Zielen:

- Einzelziel Nr. 1: Befahigung von Europol zur wirksamen Zusammenarbeit mit privaten
Parteien

- Einzelziel Nr.2: Beféhigung der Strafverfolgungsbehérden zur Analyse groRer und
komplexer Datensdtze zur Aufdeckung grenziberschreitender Verbindungen unter voller
Wahrung der Grundrechte

- Einzelziel Nr. 3: Befdhigung der Mitgliedstaaten, neue Technologien fiir die Strafverfolgung
Zu nutzen

- Einzelziel Nr. 4: Ubermittlung der Ergebnisse der von Europol vorgenommenen Analyse der
von Drittstaaten erhaltenen Daten an die Beamten an vorderster Front

- Einzelziel Nr. 5: Erleichterung der Zusammenarbeit von Europol mit Drittstaaten

- Einzelziel Nr.6: Starkung der Fé&higkeit von Europol, die Einleitung strafrechtlicher
Ermittlungen zu beantragen

Einzelziel Nr. 1: Befahigung von Europol zur wirksamen Zusammenarbeit mit privaten
Parteien

Ziel ist es, Europol die Mdglichkeit zu geben, direkt von privaten Parteien erhaltene Daten zu
verarbeiten, personenbezogene Daten mit privaten Parteien auszutauschen, um die
Gerichtsbarkeit zu begriinden, sowie als Kanal zur Ubermittlung von Anfragen der
Mitgliedstaaten, die personenbezogene Daten enthalten, an private Parteien zu dienen.

Einzelziel Nr.2: Beféhigung der Strafverfolgungsbehérden zur Analyse grof3er und
komplexer Datensdtze zur Aufdeckung grenziiberschreitender Verbindungen unter
voller Wahrung der Grundrechte

Ziel ist es, das Mandat von Europol so zu prézisieren, dass Europol ihr Mandat wirksam
erfillen und die Mitgliedstaaten wirksam unterstitzen kann. Dies betrifft die Rolle von
Europol als Diensteanbieter, der strafrechtlich relevante Daten im Auftrag der Mitgliedstaaten
verarbeitet. Es betrifft auch die Kernaufgabe von Europol, personenbezogene Daten zu
analysieren, die Europol von den Mitgliedstaaten erhalten hat, um Straftaten, die in den
Zustandigkeitsbereich von Europol fallen, zu verhiiten und zu bekdmpfen. Um dies im
Einklang mit der Anforderung in Bezug auf die in Anhang Il der Europol-Verordnung
aufgefuhrten Kategorien von betroffenen Personen zu tun, muss die Agentur zunachst prfen,
ob die Daten, die sie von den Mitgliedstaaten erhalten hat, unter diese Kategorien fallen.
Wenn dies der Fall ist, darf Europol die personenbezogenen Daten im Rahmen ihres
rechtlichen Mandats auch fir Praventivmanahmen und kriminalpolizeiliche Erkenntnisse
verarbeiten, wobei die uneingeschrankte Achtung der Grundrechte zu gewahrleisten ist.

6 Artikel 67 AEUV.
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Einzelziel Nr.3: Befahigung der Mitgliedstaaten, neue Technologien fiur die
Strafverfolgung zu nutzen

Als Reaktion auf die auf nationaler Ebene festgestellten Licken bei der fur die
Strafverfolgung relevanten Innovation und Forschung soll Europol in die Lage versetzt
werden, die Mitgliedstaaten bei der Entwicklung und Nutzung neuer Technologien fir die
Strafverfolgung wirksam zu unterstiitzen. Dies wird die Bemihungen untermauern, die
technologische Souverénitat und die strategische Autonomie der EU im Bereich der Sicherheit
zu stérken.

Einzelziel Nr. 4: Ubermittlung der Ergebnisse der von Europol vorgenommenen Analyse
der von Drittstaaten erhaltenen Daten an die Beamten an vorderster Front

Ziel ist es, den an vorderster Front tatigen Beamten die Ergebnisse der von Europol
durchgefiihrten Analyse der von Drittstaaten Ubermittelten Daten tber Verdachtige und
Straftater zur Verfligung zu stellen, wenn und wo dies erforderlich ist. Das grundlegende Ziel
bestent darin, es den Beamten an vorderster Front zu ermdglichen, sachkundige
Entscheidungen zu treffen, wenn sie eine Person an den Aullengrenzen oder im Raum ohne
Kontrollen an den Binnengrenzen kontrollieren.

Einzelziel Nr. 5: Erleichterung der Zusammenarbeit von Europol mit Drittstaaten

Ziel ist es, die operative Zusammenarbeit zwischen Europol und Drittstaaten zu erleichtern,
einschlieRlich der Ubermittlung personenbezogener Daten, soweit dies fiir die Strafverfolgung
und die innere Sicherheit der EU erforderlich ist, wobei das volle Potenzial der verschiedenen
Rechtsgrundlagen fur Dateniibermittlungen ausgeschopft und gleichzeitig die vollstandige
Einhaltung der EU-Datenschutzanforderungen gewéhrleistet werden muss. Auf diese Weise
wird Europol in der Lage sein, die nationalen Strafverfolgungsbehdrden durch ihre
Zusammenarbeit mit Drittstaaten besser zu unterstutzen.

Einzelziel Nr. 6: Starkung der F&higkeit von Europol, die Einleitung strafrechtlicher
Ermittlungen zu beantragen

Ziel ist es, die Fahigkeit von Europol zu stdrken, die Einleitung strafrechtlicher Ermittlungen
sowohl auf nationaler Ebene als auch durch die EUStA zu beantragen, wobei die Vorrechte
der Mitgliedstaaten in Bezug auf die Aufrechterhaltung der 6ffentlichen Ordnung und den
Schutz der inneren Sicherheit sowie die Unabh&ngigkeit der EUStA in vollem Umfang
gewahrt bleiben. Damit wird dieses Ziel auch die F&higkeit der EUStA stérken, strafrechtliche
Ermittlungen und Strafverfolgungen fur Straftaten, die in ihre Zustandigkeit fallen, einzuleiten
und wirksam durchzufihren.
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Erwartete Ergebnisse und Auswirkungen

Bitte geben Sie an, wie sich die Gesetzgebungsinitiative auf die Beglinstigten/Zielgruppen auswirken durfte.

Der Vorschlag wird in erster Linie dem Einzelnen und der Gesellschaft insgesamt
zugutekommen, da die Position von Europol gestdrkt wird, die Mitgliedstaaten bei der
Verbrechensbekdmpfung und beim Schutz der EU-Biirgerinnen und -Blrger zu unterstiitzen.
Die Birgerinnen und Birger werden direkt und indirekt von niedrigeren Kriminalitatsraten,
geringeren wirtschaftlichen Schaden und geringeren mit der Sicherheit verbundenen Ausgaben
profitieren. Der Vorschlag enthalt keine regulatorischen Verpflichtungen fiir Burgerinnen und
Burger oder Verbraucher und verursacht in dieser Hinsicht keine zusétzlichen Kosten.

Der Vorschlag wird Skaleneffekte fir die Verwaltungsdienste mit sich bringen, da die
Auswirkungen der gezielten MaBnahmen auf die Ressourcen von der nationalen Ebene auf die
EU-Ebene verlagert werden. Die Behorden in den Mitgliedstaaten werden dank
Skaleneffekten, die zu Einsparungen bei den Verwaltungskosten flihren, unmittelbar von dem
Vorschlag profitieren.

Der Vorschlag wird sich auch positiv auf den Umweltbereich auswirken, da die
Strafverfolgungsbehdrden in der EU in der Lage sein werden, Umweltstraftaten wirksamer zu
bek&mpfen.

Leistungsindikatoren

Bitte geben Sie an, anhand welcher Indikatoren sich die Fortschritte und Ergebnisse verfolgen lassen.

Die folgenden Hauptindikatoren ermoglichen die Uberwachung der Umsetzung und der
Leistung der spezifischen Ziele:

Einzelziel Nr.1: Beféhigung von Europol zur wirksamen Zusammenarbeit mit privaten
Parteien

- Anzahl der von privaten Parteien erhaltenen Beitrage

- Anzahl der Beitrdge privater Parteien, die mit den betroffenen Mitgliedstaaten
ausgetauscht wurden

- Anzahl der an die Mitgliedstaaten gerichteten Anfragen um Einholung
personenbezogener Daten von privaten Parteien

- Anzahl der Ersuchen um Ubermittlung von Anfragen der Mitgliedstaaten an private
Parteien

Einzelziel Nr. 2: Beféhigung der Strafverfolgungsbehdrden zur Analyse grof3er und komplexer
Datensétze zur Aufdeckung grenzulberschreitender Verbindungen unter voller Wahrung der
Grundrechte

- Anzahl der Datensatze, die tberpruft wurden, um zu kléaren, ob sich die erhaltenen
Daten auf die in Anhang Il der Europol-Verordnung angefiihrten spezifischen Kategorien von
betroffenen Personen beziehen

- Anzahl der Félle, in denen grofle Mengen personenbezogener Daten empfangen
werden

- Anzahl der von Europol ausgestellten ,,Informationsmeldungen*
- Anzahl der durch ,,Informationsmeldungen* generierten ,, Treffer*
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Einzelziel Nr. 3: Beféhigung der Mitgliedstaaten, neue Technologien fir die Strafverfolgung
zu nutzen

- Menge der fur Innovationszwecke verarbeiteten personenbezogenen Daten
- Anzahl der geschaffenen digitalen Instrumente fir die Strafverfolgung

Einzelziel Nr. 4: Ubermittlung der Ergebnisse der von Europol vorgenommenen Analyse der
von Drittstaaten erhaltenen Daten an die Beamten an vorderster Front

- Anzahl der unterstiitzten Schengen-Evaluierungen

- Anzahl der von Europol ausgestellten ,,Informationsmeldungen*

- Anzahl der durch ,,Informationsmeldungen* generierten ,, Treffer*
Einzelziel Nr. 5: Erleichterung der Zusammenarbeit von Europol mit Drittstaaten

- Anzahl der Falle, in denen personenbezogene Daten vorbehaltlich geeigneter
Garantien oder besonderer Situationen bermittelt wurden

Einzelziel Nr.6: Starkung der F&higkeit von Europol, die Einleitung strafrechtlicher
Ermittlungen zu beantragen, und der Unterstiitzung fir die EUStA

- Anzahl der Ersuchen von Europol an die Mitgliedstaaten

- Anzahl der positiven Antworten der Mitgliedstaaten

- Anzahl der Ersuchen von Europol an die EUStA

- Anzahl der Beitrdge von Europol an die EUStA

- Anzahl der unterstitzten Falle und Ermittlungen der EUStA

- Anzahl der durch Informationen der EUStA generierten Treffer in der Europol-
Datenbank

Indikatoren  in  Verbindung mit  anderen  Anderungen, einschlieRlich
datenschutzrechtlicher Anpassungen: - Anzahl der unterstitzten internationalen

Ermittlungen/Operationen (auch im Rahmen von gemeinsamen Ermittlungsgruppen®,
Operativen Taskforces®® und unter Einbeziehung von Drittstaaten)

- Anzahl und Hohe der gewahrten Finanzhilfen von hohem Wert und Finanzhilfen von
geringem Wert

- Anzahl der gemeldeten Datenschutzvorfalle und Entscheidungen des EDSB

- Anzahl der Anfragen von Privatpersonen an den Datenschutzbeauftragten von Europol
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Die gemeinsame Ermittlungsgruppe (GEG) ist ein Instrument der internationalen Zusammenarbeit, das auf einer
Vereinbarung zwischen den zustdndigen Behérden — Justiz (Richter, Staatsanwdlte, Ermittlungsrichter) und
Strafverfolgungsbehérden — von zwei oder mehr Staaten beruht, die fir einen begrenzten Zeitraum und fiir einen
bestimmten Zweck eingerichtet wurden, um strafrechtliche Ermittlungen in einem oder mehreren der beteiligten
Staaten durchzufiihren. GEG stellen ein effizientes und wirksames Instrument der Zusammenarbeit dar, das die
Koordinierung von Ermittlungen und Strafverfolgungen erleichtert, die parallel in mehreren Staaten oder in Fallen mit
grenziberschreitender Dimension durchgefiihrt werden.

Eine operative Taskforce (OTF) ist eine temporére Gruppe von Vertretern der Mitgliedstaaten, Dritten und von Europol
sowie ein spezifisches multinationales/disziplinarisches Projekt, das aus nachrichtendienstlichen und
ermittlungstechnischen Aktivitaten gegen ausgewahlte hochrangige Ziele besteht. Ein ,Hochrangiges Ziel* (High
Value Target — HVT) ist eine Person, deren kriminelle Tatigkeit bestimmte Risikokriterien erfiillt und daher ein hohes
Risiko der schweren und organisierten Kriminalitat in zwei oder mehr Mitgliedstaaten darstellt.
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Im Einklang mit Artikel 28 der Haushaltsordnung und zur Gewaéhrleistung einer
wirtschaftlichen ~ Haushaltsfihrung  Gberwacht  Europol  bereits  anhand  von
Leistungsindikatoren die Fortschritte bei der Verwirklichung ihrer Ziele. Die Agentur verfiigt
derzeit Uber 35 zentrale Leistungsindikatoren, die durch 60 unternehmensspezifische
Leistungsindikatoren ergénzt werden. Diese Indikatoren werden im konsolidierten
Jahresbericht von Europol aufgefiihrt, der eine klare Uberwachung der Zielvorgabe bis Ende
des Jahres sowie einen Vergleich mit dem Vorjahr umfasst. Diese Indikatoren werden nach
Annahme des Vorschlags erforderlichenfalls angepasst.

Daruber hinaus werden insbesondere in Bezug auf das Einzelziel Nr. 4, das die Einfihrung
einer neuen SIS-Ausschreibungskategorie in Zusammenarbeit mit eu-LISA vorsieht, folgende
Indikatoren fir eu-LISA zugewiesen:

- Erfolgreicher Abschluss umfassender Tests vor der Inbetriebnahme auf zentraler
Ebene

- Erfolgreicher Abschluss der Tests fiir alle nationalen Systeme und Agenturen der
Mitgliedstaaten

- Erfolgreicher Abschluss der SIRENE-Tests fir die neue Kategorie

Begrindung der Gesetzgebungsinitiative

Kurz- oder langfristig zu deckender Bedarf, einschlieBlich eines detaillierten Zeitplans fir die
Einleitung der Umsetzung der Gesetzgebungsinitiative

Die Einleitung der Umsetzung der Gesetzgebungsinitiative erfordert technische und
verfahrenstechnische Mafinahmen auf EU- und nationaler Ebene, die mit dem Inkrafttreten der
Uberarbeiteten Rechtsvorschrift beginnen sollten. Die entsprechenden Ressourcen —
insbesondere die personellen Ressourcen — sollten im Laufe der Zeit aufgestockt werden, um
der steigenden Nachfrage nach den Diensten von Europol Rechnung zu tragen.

Die wichtigsten Anforderungen nach Inkrafttreten des VVorschlags sind wie folgt:
Zur Befahigung von Europol zur wirksamen Zusammenarbeit mit privaten Parteien:
- Die Unternehmen missen ihre internen Verfahren anpassen.

- Europol und die Mitgliedstaaten missen sich auf ein Verfahren einigen, mit dem
sichergestellt wird, dass Ersuchen von Europol im Einklang mit den nationalen Anforderungen
gestellt werden.

- Die Mitgliedstaaten mussen ihr nationales Verfahren anpassen, um sicherzustellen, dass
sie nationale Anfragen durchsetzen konnen, die auf der Notwendigkeit beruhen, solche
Informationen fir Europol zu erhalten.

- Europol muss eine IT-Struktur einrichten, um Anfragen der Mitgliedstaaten an private
Parteien Ubermitteln zu kénnen.

Zur Befahigung der Strafverfolgungsbehdrden zur Analyse grofer und komplexer
Datensatze zur Aufdeckung grenziberschreitender Verbindungen unter voller Wahrung
der Grundrechte:
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- Europol muss dafiir sorgen, dass die notwendige Infrastruktur und das erforderliche
Fachwissen fur die Verarbeitung groBer und komplexer Datensdtze zur Unterstiitzung
bestimmter strafrechtlicher Ermittlungen der Mitgliedstaaten zur Verfligung stehen und dass
diese Datensatze gegebenenfalls fiir Gerichtsverfahren in den Mitgliedstaaten aufbewahrt
werden.

Zur Befahigung der Mitgliedstaaten, neue Technologien fur die Strafverfolgung zu
nutzen:

- Europol muss die Verfligbarkeit der erforderlichen Infrastruktur, einschlielich der
Entschlisselungsplattform, und der Kapazitdten zur Unterstitzung der Durchfiihrung von
Innovationsprojekten und zur Anpassung interner Verfahren sicherstellen.

Zur Ubermittlung der Ergebnisse der von Europol vorgenommenen Analyse der von
Drittstaaten erhaltenen Daten an die Beamten an vorderster Front:

- Die Mitgliedstaaten mdissen ihre nationalen Systeme und SIRENE-Arbeitsablaufe
(,, Antrag auf Zusatzinformationen bei der nationalen Eingangsstelle®) aktualisieren, um die
Einflihrung einer neuen SIS-Ausschreibungskategorie zu ermdglichen.

- Europol und eu-LISA missen die IT-Systeme anpassen, um die Einfiihrung einer neuen
SIS-Ausschreibungskategorie zu ermdéglichen.

Zur Erleichterung der Zusammenarbeit von Europol mit Drittstaaten:

- Die Mitgliedstaaten und der Europaische Datenschutzbeauftragte missen Leitlinien und
bewadhrte Verfahren bereitstellen.

- Europol muss die Mdoglichkeiten fur den Austausch personenbezogener Daten mit
Drittstaaten effizient nutzen.

Zur Starkung der Fahigkeit von Europol, die Einleitung strafrechtlicher Ermittlungen
zu beantragen:

- Europol muss ihre (ausgehandelte oder abgeschlossene) Arbeitsvereinbarung mit der EUStA
gemal den Bestimmungen der gednderten Europol-Verordnung anpassen.

- Europol muss mutmalliche Félle, die den Schutz der finanziellen Interessen der Union
betreffen (,,PIF-Delikte*), melden und auf Ersuchen der EUStA einschldgige Informationen,
Unterstiitzung vor Ort, operative Analysen, kriminaltechnisches und technisches Fachwissen
sowie Fachschulungen zur Verfiigung stellen.

- Europol muss ihre internen Datenverarbeitungsprozesse und operativen Arbeitsabléufe
und -verfahren anpassen, um die oben genannte Unterstiitzung fir die EUStA zu leisten.

- Europol muss die erforderlichen IT-Vorkehrungen treffen, um der EUStA indirekten Zugriff
auf die Datenbank von Europol auf der Grundlage eines Treffer-/Kein-Treffer-Systems zu
ermoglichen. VZA miissen in den ersten Jahren der Umsetzung aufgestockt werden, da das
Volumen der Ermittlungen und Strafverfolgungen der EUStA zunimmt.

Nach dem Inkrafttreten wird die Durchfuhrung der Téatigkeiten schrittweise eingeleitet, um der
erwarteten allméhlichen Zunahme der Datenstréme, den Anforderungen an die Dienste und
Tatigkeiten von Europol sowie der erforderlichen Zeit fir die Aufnahme neuer Ressourcen
Rechnung zu tragen.
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Mehrwert aufgrund des Tatigwerdens der Union (kann sich aus unterschiedlichen Faktoren
ergeben, z. B. Vorteile durch Koordinierung, Rechtssicherheit, grofierer Wirksamkeit oder
Komplementaritat). Fur die Zwecke dieser Nummer bezeichnet der Ausdruck ,,Mehrwert
aufgrund des Tatigwerdens der Union* den Wert, der sich aus dem Tatigwerden der Union
ergibt und den Wert ergdnzt, der andernfalls allein von den Mitgliedstaaten geschaffen
worden wére.

Schwere Kriminalitat und Terrorismus sind grenzuberschreitender Natur. Sie lassen sich daher
mit MaRnahmen auf nationaler Ebene allein nicht wirksam bekampfen. Aus diesem Grund
haben sich die Mitgliedstaaten daftr entschieden, im Rahmen der EU zusammenzuarbeiten,
um auf die Bedrohungen durch schwere Kriminalitat und Terrorismus zu reagieren.

Daruber hinaus erfordern sich entwickelnde Sicherheitsbedrohungen, deren Entwicklung
dadurch vorangetrieben wird, wie Kriminelle die Vorteile des digitalen Wandels, der
Globalisierung und der Mobilitat nutzen, auch eine wirksame Unterstiitzung der Arbeit der
nationalen Strafverfolgungsbehdrden auf EU-Ebene. EU-Malinahmen bieten eine wirksame
und effiziente Mdoglichkeit, die Mitgliedstaaten bei der Bek&mpfung von schwerer
Kriminalitdt und Terrorismus starker zu unterstiitzen, um mit diesen Bedrohungen Schritt zu
halten.

Der Vorschlag wird zu erheblichen Skaleneffekten auf EU-Ebene flhren, da er Aufgaben und
Dienste, die auf EU-Ebene effizienter erledigt werden kdnnen, von der nationalen Ebene hin
zu Europol verlagert. Der Vorschlag bietet daher effiziente Losungen fir Herausforderungen,
die andernfalls durch 27 einzelne nationale Losungen mit hoheren Kosten angegangen werden
mussten, oder fir Herausforderungen, die aufgrund ihres grenziiberschreitenden Charakters
auf nationaler Ebene Gberhaupt nicht bewéltigt werden kdnnen.

Aus fruheren dhnlichen MaRnahmen gewonnene Erkenntnisse

Der Vorschlag baut auf der Notwendigkeit auf, die sich standig weiterentwickelnden
grenzuberschreitenden Sicherheitsherausforderungen bei Europol Uber die nationale Ebene
hinaus anzugehen.

Europa ist mit einer Sicherheitslandschaft im Wandel konfrontiert, die durch sich
entwickelnde und immer komplexere Sicherheitsbedrohungen gekennzeichnet ist. Kriminelle
ziehen ihren Nutzen aus den Vorteilen des digitalen Wandels, der neuen Technologien, der
Globalisierung und der Mobilitat, einschlieBlich der Vernetzung und Verwischung der
Grenzen zwischen physischer und digitaler Welt. Die COVID-19-Krise hat dies nur noch
verstarkt, da Straftater schnell die Gelegenheit ergriffen, die Krise fir ihre Zwecke
auszunutzen, indem sie ihre Arbeitsweise anpassten oder neue kriminelle Aktivitaten
entwickelten.

Diese sich entwickelnden Sicherheitsbedrohungen erfordern eine wirksame Unterstiitzung der
Arbeit der nationalen Strafverfolgungsbehérden auf EU-Ebene. Die Strafverfolgungsbehérden
der Mitgliedstaaten haben in zunehmendem Male von der Unterstiitzung und dem Fachwissen
Gebrauch gemacht, die Europol bei der Bek&mpfung von schwerer Kriminalitdt und
Terrorismus bietet.

Dieser Vorschlag baut auch auf den Erfahrungen und Fortschritten auf, die seit dem
Inkrafttreten der Europol-Verordnung von 2016 gewonnen wurden, wobei anerkannt wird,
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dass sich die operative Bedeutung der Aufgaben der Agentur bereits erheblich verandert hat.
Das neue Bedrohungsumfeld hat die Unterstiitzung, die die Mitgliedstaaten bendtigen und von
Europol erwarten, um die Sicherheit der Birgerinnen und Burger zu gewahrleisten, in einer
Weise verandert, die nicht vorhersehbar war, als die Mitgesetzgeber das gegenwartige
Europol-Mandat aushandelten.

Frihere Uberprifungen des Mandats von Europol und der zunehmende Bedarf der
Mitgliedstaaten an Diensten haben ebenfalls gezeigt, dass die Aufgaben von Europol durch
angemessene finanzielle und personelle Ressourcen unterstiitzt werden mussen.

Vereinbarkeit mit dem mehrjahrigen Finanzrahmen sowie mdgliche Synergieeffekte mit
anderen geeigneten Instrumenten

Der Vorschlag ist eine Antwort auf die sich verdndernde Sicherheitslandschaft, da er Europol
mit den notwendigen Fahigkeiten und Instrumenten ausstatten wird, um die Mitgliedstaaten
bei der Bek&mpfung von schwerer Kriminalitat und Terrorismus wirksam zu unterstiitzen. In
der Mitteilung ,,Die Stunde Europas: Schaden beheben und Perspektiven fir die ndchste
Generation eroffnen®” wird die Notwendigkeit betont, eine resilientere Union aufzubauen,
denn die COVID-19-Krise hat ,,auch eine Reihe von Schwachstellen sowie eine betrachtliche
Steigerung bestimmter krimineller Delikte, so z. B. der Cyberkriminalitat offengelegt. Dies
zeigt, dass die EU-Sicherheitsunion gestdrkt werden muss*.

Der Vorschlag steht voll und ganz im Einklang mit dem Arbeitsprogramm der Kommission
fur 2020, in dem eine Gesetzgebungsinitiative angekiindigt wurde, um ,,das Mandat von
Europol auszubauen, um die operative polizeiliche Zusammenarbeit zu verstarken*.®8

Diese Starkung des Mandats von Europol ist eine der zentralen MalRnahmen, die in der
Strategie fiir die Sicherheitsunion der EU vom Juli 2020 festgelegt wurden.%® Durch mehr
Wirksamkeit von Europol wird sichergestellt, dass die Agentur ihre Aufgaben in vollem
Umfang erfullen und zur Verwirklichung der strategischen Prioritaten fur die Sicherheitsunion
beitragen kann.

Im Einklang mit der in den politischen Leitlinien’® formulierten Forderung — . fir den Schutz
der Birgerinnen und Birger dirfen wir nichts unversucht lassen* - widmet sich dieser
Vorschlag jenen Bereichen, in denen die Interessentrdger um eine verstarkte Unterstitzung
durch Europol ersuchen, um den Mitgliedstaaten dabei zu helfen, die Sicherheit ihrer
Burgerinnen und Birger zu gewahrleisten.

Dariiber hinaus berlcksichtigt der Vorschlag eine Reihe von Initiativen der Kommission,
darunter die Gesetzgebungsinitiative zur Entfernung terroristischer Online-Inhalte.”* Das
vorgeschlagene Ziel, Europols Unterstiitzung im Bereich Innovation zu verstérken, tragt der
europaischen Datenstrategie’? und dem WeiRbuch zur kiinstlichen Intelligenz” Rechnung.

Der Vorschlag wird auch Synergien mit den Tatigkeiten der einschldgigen Behorden auf EU-
Ebene und insbesondere mit Eurojust, der Européischen Staatsanwaltschaft und dem OLAF

67 COM(2020) 456 vom 27.5.2020.
8 COM(2020) 440 final — Anhange 1 bis 2 vom 27.5.2020.
8 COM(2020) 605 final vom 24.7.2020.
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https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_de.pdf

T COM(2018) 640 final vom 12.9.2018.
2. COM(2020) 66 final vom 19.2.2020.
® COM(2020) 65 final vom 19.2.2020.
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schaffen, indem die Zusammenarbeit mit Europol im Einklang mit den jeweiligen Mandaten
und Zustandigkeiten der Einrichtungen insgesamt intensiviert wird.

Bewertung der verschiedenen verfligbaren Finanzierungsoptionen, einschlieRlich der
Maoglichkeiten flr eine Umschichtung

Im Vorschlag fir den Mehrjéhrigen Finanzrahmen 2021-2027 wird anerkannt, dass Europol
gestarkt werden muss, um die Strafverfolgungsbehorden der Mitgliedstaaten im Jahr 2021
stérker zu unterstltzen.

Seit 2016 und der letzten Uberarbeitung des Mandats von Europol ging die Tendenz hin zu
einem exponentiellen Anstieg der Datenstrome der Agentur und der Nachfrage nach ihren
Diensten’, was zu einer jahrlichen Aufstockung des Budgets und des Personals iiber das
urspriinglich vorgesehene Mal3 hinaus geflhrt hat.

Da mit dem Vorschlag wichtige neue Aufgaben in die Europol-Verordnung aufgenommen und
auch andere Aufgaben geklart, kodifiziert und prazisiert werden, wodurch die Kapazitaten von
Europol im Rahmen der Vertrage erweitert werden, kann er nicht mit einer gleichbleibenden
Mittelausstattung versehen werden. Der Vorschlag muss durch finanzielle und personelle
Mittel gestltzt werden.

4 Die operativen Indikatoren von Europol von 2019 zeigen Folgendes: die Zahl der Operationen hat sich seit 2014
verdreifacht, der Einsatz mobiler Blros vor Ort hat sich mehr als verdoppelt, die Zahl der Uber das SIENA-Netz
ausgetauschten Nachrichten ist um 300 % gestiegen, die Zahl der in das Europol-Informationssystem eingegebenen
Objekte ist um mehr als 500 % gestiegen.

62 DE



DE

Drucksache 94/21 -64 -

1.6. Laufzeit und finanzielle Auswirkungen der Gesetzgebungsinitiative
O befristete Laufzeit
[1 Geltungsdauer des VVorschlags/der Initiative [TT/MM]JJJJ bis [TT/MM]JJJJ
[0 Finanzielle Auswirkungen von JJJJ bis JJJJ
unbefristete Laufzeit
Umsetzung mit einer Anlaufphase von 2022 bis 2027
anschlielend regulére Umsetzung
1.7. Vorgeschlagene Methode(n) der Mittelverwaltung’
L1 Direkte Verwaltung durch die Kommission utber
01 Exekutivagenturen
[ Geteilte Mittelverwaltung mit Mitgliedstaaten
Indirekte Verwaltung durch Ubertragung von Haushaltsvollzugsaufgaben an:
L1 internationale Einrichtungen und deren Agenturen (bitte angeben)
[ die EIB und den Europdischen Investitionsfonds
Einrichtungen nach den Artikeln 70 und 71
1 offentlich-rechtliche Kérperschaften

O privatrechtliche Einrichtungen, die im offentlichen Auftrag tatig werden, sofern sie
ausreichende finanzielle Garantien bieten

OO privatrechtliche Einrichtungen eines Mitgliedstaats, die mit der Einrichtung einer
offentlich-privaten Partnerschaft betraut werden und die ausreichende finanzielle Garantien
bieten

[0 Personen, die mit der Durchfihrung bestimmter Manahmen im Bereich der GASP im
Rahmen des Titels V EUV betraut und in dem malgeblichen Basisrechtsakt benannt sind

Bemerkungen

Die Ausgangsbasis fur den Beitrag der EU zum Haushalt von Europol wurde auf der Grundlage des
MFR-Datenblatts Nr. 687® und des Arbeitsdokuments I11, das dem Entwurf des Haushaltsplans 2021
beigefugt ist, ermittelt. Die Informationen in diesem Finanzbogen gelten unbeschadet der Annahme des
MFR 2021-2027 und des Haushaltsplans 2021.

In Ermangelung eines angenommenen MFR 2021-2027 und Haushalts 2021 umfassen die
geschéatzten finanziellen Auswirkungen der Gesetzgebungsinitiative nur die Mittel, die zusatzlich
zur_Ausgangsbasis _fur den Europol-Beitrag der EU bendtigt werden (zusatzliche Kosten
gegeniber der Ausgangsbasis — Datenblatt Nr. 68).

S Erlauterungen zu den Methoden der Mittelverwaltung und Verweise auf die Haushaltsordnung enthilt die
Website BudgWeb: https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
6 Arbeitsdokument der Kommissionsdienststellen — Dezentralisierte Agenturen und EUStA.
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VERWALTUNGSMASSNAHMEN
Monitoring und Berichterstattung

Bitte geben Sie an, wie oft und unter welchen Bedingungen diese Tatigkeiten erfolgen.

Das Monitoring und die Berichterstattung im Zusammenhang mit dem Vorschlag erfolgen
nach den Grundsitzen der Europol-Verordnung’’, Finanzregelung’® sowie im Einklang mit
dem Gemeinsamen Konzept fiir die dezentralen Agenturen’®.

Europol muss der Kommission, dem Europdischen Parlament und dem Rat insbesondere jedes
Jahr ein einheitliches Programmplanungsdokument tbermitteln, das die Mehrjahres- und
Jahresprogramme und die Ressourcenplanung enthélt. In dem Dokument werden die Ziele,
erwarteten Ergebnisse und Leistungsindikatoren festgelegt, mit denen die Verwirklichung der
Ziele und Ergebnisse tberwacht werden soll. Europol muss dem Verwaltungsrat aulerdem
einen konsolidierten Jahresbericht (ber die Tatigkeiten vorlegen. Dieser Bericht enthélt
insbesondere  Informationen  (ber die  Verwirklichung der im einheitlichen
Programmplanungsdokument festgelegten Ziele und Ergebnisse. Der Bericht ist auch der
Kommission, dem Europdischen Parlament und dem Rat zu tbermitteln.

Daruber hinaus muss die Kommission gemal? Artikel 68 der Europol-Verordnung bis zum
1. Mai 2022 und danach alle finf Jahre eine Bewertung von Europol in Auftrag geben. Bei
dieser Bewertung werden insbesondere die Wirkung, Wirksamkeit und Effizienz Europols und
ihrer  Arbeitsverfahren beurteilt. Die Bewertungsberichte missen dem speziellen
Gemeinsamen parlamentarischen Kontrollausschuss vorgelegt werden, der die politische
Kontrolle der Tatigkeiten Europols bei der Erfullung ihres Auftrags durchfihrt, einschlieBlich
hinsichtlich der Auswirkungen dieser Téatigkeiten auf die Grundrechte und Grundfreiheiten
naturlicher Personen. Die Berichte werden auch dem Rat, den nationalen Parlamenten und
dem Verwaltungsrat von Europol vorgelegt. Die wichtigsten Ergebnisse der
Bewertungsberichte werden gegebenenfalls veréffentlicht.

Um die Bereitstellung von Informationen durch die Mitgliedstaaten regelmdfig zu
uberwachen, erstattet Europol auBerdem der Kommission, dem Europdischen Parlament, dem
Rat und den nationalen Parlamenten jahrlich Bericht Uber die von jedem Mitgliedstaat
bereitgestellten Informationen hinsichtlich der Informationen, die Europol zur Verwirklichung
ihrer Ziele benétigt, einschlieflich Informationen Uber Kriminalitatsformen, deren Verhitung
oder Bek&mpfung von der Union als vorrangig eingestuft wird. Die Berichte werden auf der
Grundlage der vom Verwaltungsrat von Europol festgelegten quantitativen und qualitativen
Bewertungskriterien erstellt.

Der Vorschlag enthélt zudem eine Bestimmung, die eine Bewertung der Auswirkungen auf die
Grundrechte zwei Jahre nach dem Inkrafttreten des VVorschlags vorschreibt.

7
78

79

Verordnung (EU) 2016/794.

https://www.europol.europa.eu/sites/default/files/documents/decision _of the europol management board on the

adoption _of the financial requlation _applicable to europol .pdf

https://europa.eu/european-union/sites/europaeu/files/docs/body/joint_statement _and _common_approach 2012 de.pdf
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2.2.
2.2.1.

2.2.2.

Verwaltungs- und Kontrollsystem(e)

Begrindung der Methode(n) der Mittelverwaltung, des Durchfiihrungsmechanismus/der
Durchflihrungsmechanismen fir die Finanzierung, der Zahlungsmodalitdten und der
Kontrollstrategie, wie vorgeschlagen

In Anbetracht der Tatsache, dass der VVorschlag Auswirkungen auf den jahrlichen Beitrag der
EU an Europol hat, wird der EU-Haushalt Gber eine indirekte Verwaltung ausgefuhrt werden.

GemdaR dem Grundsatz der Wirtschaftlichkeit der Haushaltsfuhrung wird der Haushalt
Europols unter Gewaéhrleistung einer effizienten und wirksamen internen Kontrolle
ausgefiihrt.8° Europol ist daher verpflichtet, eine geeignete Kontrollstrategie umzusetzen, die
zwischen den geeigneten Akteuren der Kontrollkette koordiniert wird.

Was die Ex-post-Kontrollen anbelangt, so unterliegt Europol als dezentrale Agentur
insbesondere:

- einer internen Priifung durch den Internen Auditdienst der Kommission

- Jahresberichten des Européischen Rechnungshofs, die eine Erklarung Uber die
Zuverlassigkeit der Rechnungsfuhrung sowie die RechtmaRigkeit und OrdnungsméRigkeit der
zugrunde liegenden Vorgange enthalten

- einer jahrlichen Entlastung durch das Europaische Parlament

- mdglichen Untersuchungen durch das OLAF, um insbesondere sicherzustellen, dass die den
Agenturen zugewiesenen Mittel ordnungsgemaR eingesetzt werden

Als Partner-GD von Europol wird die GD HOME ihre Kontrollstrategie fir dezentrale
Agenturen umsetzen, um eine zuverlassige Berichterstattung im Rahmen ihres Jahrlichen
Tatigkeitsberichts zu gewéhrleisten. Wahrend die dezentralen Agenturen die volle
Verantwortung flr die Ausfiihrung ihres Haushaltsplans tragen, ist die GD HOME fir die
regelmalige Zahlung der von der Haushaltsbehdrde festgelegten jéhrlichen Beitrdge
zustéandig.

Nicht zuletzt bietet der Européische Blrgerbeauftragte eine weitere Ebene der Kontrolle und
Rechenschaftspflicht bei Europol.

Angaben zu den ermittelten Risiken und dem/den zu deren Einddmmung eingerichteten
System(en) der internen Kontrolle

Es wurden folgende Risiken ermittelt:

- stark in Anspruch genommene operative Ressourcen aufgrund des zunehmenden
Datenflusses und einer sich standig weiterentwickelnden Landschaft krimineller Aktivitaten

- Fragmentierung der Kerntétigkeit von Europol aufgrund der Vervielfachung von Aufgaben
und Anfragen

- Mangel an angemessenen finanziellen und personellen Ressourcen, um den operativen
Erfordernissen gerecht zu werden

- Mangel an IKT-Ressourcen, was zu Verzogerungen bei den notwendigen
Kernsystementwicklungen und -aktualisierungen fiihrt

- Risiken im Zusammenhang mit der Verarbeitung personenbezogener Daten durch Europol
und die Notwendigkeit, die verfahrensmaligen und technischen Garantien regelmafiig zu

8 Artikel 30 der Finanzregelung von Europol.

65 DE




DE

- 67 - Drucksache 94/21

bewerten und anzupassen, um den Schutz von personenbezogenen Daten und Grundrechten zu
gewahrleisten

- Abhéngigkeiten zwischen den von eu-LISA durchzufiihrenden Vorbereitungen in Bezug auf
die Zentrale Unterstitzungseinheit des SIS und den von Europol durchzufihrenden
Vorbereitungen in Bezug auf die Einrichtung einer technischen Schnittstelle zur Ubermittlung
von Daten an das SIS

Europol implementiert einen speziellen internen Kontrollrahmen, der auf dem internen
Kontrollrahmen der Europdischen Kommission und auf dem urspringlichen integrierten
internen Kontrollrahmen des ,,Committee of Sponsoring Organisations” basiert. Das
einheitliche  Programmplanungsdokument muss Informationen (ber die internen
Kontrollsysteme enthalten, wahrend der konsolidierte Jahresbericht Informationen Uber die
Effizienz und Wirksamkeit der internen Kontrollsysteme auch in Bezug auf die
Risikobewertung enthalten muss. Aus dem konsolidierten Jahresbericht 2019 geht hervor, dass
das interne Kontrollsystem von Europol auf der Grundlage der Analyse der Komponenten und
Grundsatze der internen Kontrolle, die im Laufe des Jahres 2019 unter Verwendung sowohl
quantitativer als auch qualitativer Elemente Uberwacht wurden, als vorhanden und in
integrierter Weise in der gesamten Agentur funktionierend bewertet wird.

Eine weitere Ebene der internen Uberwachung wird auch durch die interne Rechnungspriifung
von Europol auf der Grundlage eines jéhrlichen Priifungsplans gewahrleistet, bei dem
insbesondere die Bewertung der Risiken bei Europol berlcksichtigt wird. Die interne
Rechnungsprifung unterstiitzt Europol Uber einen systematischen und disziplinierten Ansatz
zur Bewertung der Wirksamkeit von Risikomanagement-, Kontroll- und Governance-
Prozessen und Empfehlungen fur deren Verbesserung bei der Verwirklichung ihrer Ziele.

Daruber hinaus tberwachen der EDSB und der Datenschutzbeauftragte von Europol (eine
unabhéngige Funktion, die unmittelbar dem Sekretariat des Verwaltungsrats zugeordnet ist)
die Verarbeitung personenbezogener Daten durch Europol.

Zudem fihrt die GD HOME als Partner-GD von Europol jahrlich ein Risikomanagementverfahren
durch, um potenzielle hohe Risiken im Zusammenhang mit den Tatigkeiten der Agenturen,
einschliellich Europol, zu ermitteln und zu bewerten. Risiken, die als wesentlich eingestuft sind,
werden jéhrlich im Managementplan der GD HOME gemeldet und von einem Aktionsplan
begleitet, der die Abhilfemalnahmen anfihrt.

2.2.3. Schatzung und Begrindung der Kosteneffizienz der Kontrollen (Verhaltnis zwischen den
Kontrollkosten und dem Wert der betreffenden verwalteten Mittel) sowie Bewertung des
erwarteten Ausmalies des Fehlerrisikos (bei Zahlung und beim Abschluss)

Die Kommission erstattet Bericht Uber das Verhaltnis der Kontrollkosten zum Wert der betreffenden
verwalteten Mittel. In Bezug auf die mit der indirekten Mittelverwaltung betrauten Einrichtungen und die
dezentralen Agenturen, zu denen auch Europol zahlt, hat die GD HOME dieses Verhéltnis in ihrem
Jahrlichen Tatigkeitsbericht fir 2019 mit 0,28 % beziffert.

Der Europaische Rechnungshof bestatigte die RechtmaRigkeit und OrdnungsmaRigkeit des
Jahresabschlusses von Europol fir 2019, was einer Fehlerquote von unter 2 % entspricht. Es gibt keine
Anzeichen dafir, dass sich die Fehlerquote in den kommenden Jahren verschlechtern wird.
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Darber hinaus sieht Artikel 80 der Finanzregelung fur Europol die Mdéglichkeit vor, dass die Agentur eine
interne Rechnungsprifung mit anderen, in demselben Politikbereich tatigen Unionseinrichtungen teilen
kann, wenn die interne Rechnungsprifung einer einzigen Unionseinrichtung nicht kosteneffizient ist.
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2.3. Pravention von Betrug und UnregelmaRigkeiten
Bitte geben Sie an, welche Praventions- wund Schutzmalfnahmen, z.B. im Rahmen der
Betrugsbekampfungsstrategie, vorhanden oder vorgesehen sind.
Die Malinahmen zur Bek&mpfung von Betrug, Korruption und sonstigen rechtswidrigen
Handlungen sind unter anderem in Artikel 66 der Europol-Verordnung und in Titel X der
Finanzregelung fiir Europol dargelegt.
Europol soll sich— im Einklang mit ihrer internen Betrugsbek&mpfungsstrategie —
insbesondere an den BetrugsbekampfungsmalRnahmen des Europdischen Amts fur
Betrugsbekdmpfung beteiligen und die Kommission unverziglich Gber mutmalliche
Betrugsfalle und andere finanzielle UnregelméaRigkeiten unterrichten.
Eine Aktualisierung der Betrugsbekdampfungsstrategie von Europol soll dem Verwaltungsrat
im Jahr 2020 zur Annahme vorgelegt werden.
Dariiber hinaus hat die GD HOME als Partner-GD ihre eigene Betrugsbekdmpfungsstrategie
auf der Grundlage der vom OLAF bereitgestellten Methodik entwickelt und umgesetzt.
Dezentrale Agenturen, einschlie3lich Europol, fallen in den Bereich der Strategie. In ihrem
Jahrlichen Tétigkeitsbericht 2019 kam die GD HOME zu dem Schluss, dass die Verfahren zur
Betrugspravention und -aufdeckung zufriedenstellend funktionierten und trug somit zur
Sicherstellung bei, dass die internen Kontrollziele erreicht wurden.
3. GESCHATZTE FINANZIELLE AUSWIRKUNGEN DER
GESETZGEBUNGSINITIATIVE
3.1. Betroffene Rubrik(en) des mehrjéhrigen Finanzrahmens und Ausgabenlinie(n) im
Haushaltsplan
Bestehende Haushaltslinien
In der Reihenfolge der Rubriken des mehrjahrigen Finanzrahmens und der Haushaltslinien.
Haushaltslinie Aﬁ%gg;n Finanzierungsbeitrag
Rubrik des
mehrjahrigen nach Artikel 21
Fi h von EFTA- von von Absatz 2
MANZIARMENS | Nummer GM/NGM® Landern® Kandidatenlandern® | Drittlandern | Buchstabe b der
Haushaltsordnung
5 121001 GM/NGM NEIN NEIN NEIN JA/NEIN
Neu zu schaffende Haushaltslinien
In der Reihenfolge der Rubriken des mehrjahrigen Finanzrahmens und der Haushaltslinien.
Rubrik des Haushaltslinie Aﬁgggg;n Finanzierungsbeitrag
mehrjéhrigen EETA
Fi h von - von von h Artikel 21
WATETETENS | Nummer GMINGM Landern Kandidatenlandern | Drittlandern nacAbS;ttlzez

8 GM = Getrennte Mittel/NGM = Nichtgetrennte Mittel.
8 EFTA: Europaische Freihandelsassoziation.
8  Kandidatenlander und gegebenenfalls potenzielle Kandidatenlander des Westbalkans.
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Buchstabe b der
Haushaltsordnung
[XX.YY.YY.YY] JA/NEIN JA/NEIN JA/NEIN JA/NEIN
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3.2.3.  Geschatzte Auswirkungen auf die personellen Ressourcen von Europol

3.2.3.1. Zusammenfassung

1 Fir den Vorschlag/die Initiative werden keine Verwaltungsmittel benétigt.
Fur den Vorschlag/die Initiative werden die folgenden Verwaltungsmittel

benotigt:
in Mio. EUR (3 Dezimalstellen)
Jahr Jahr Jahr Jahr Jahr Jahr
2022 2023 2024 2025 2026 2027 | INSGESAMT

Bedienstete auf Zeit —
Ausgangsbasis 102,859 102,859 102,859 102,859 102,859 102,859 617,153
(Haushaltsentwurf 2021)8

Bedienstete auf Zeit —
zusatzlich zur 5,937 14,384 19,067 22,830 25,171 26,342 113,730
Ausgangsbasis (kumuliert)

Bedienstete auf Zeit®® —
INSGESAMT

108,796 117,242 | 121,925 | 125,688 | 128,030 | 129,201 730,883

Vertragshedienstete —
Ausgangsbasis®’

20,962 20,962 20,962 20,962 20,962 20,962 125,772

Abgeordnete nationale
Sachverstandige —
Ausgangsbasis
(Haushaltsentwurf 2021)88

6,729 6,729 6,729 6,729 6,729 6,729 40,374

INSGESAMT - nur
Mehrkosten

5,937 14,384 19,067 22,830 25,171 26,342 113,730

INSGESAMT -
einschliefilich
Ausgangsbasis und
Mehrkosten

136,487 144,933 | 149,616 | 153,379 | 155,721 | 156,892 897,029

Personalbedarf (VZA):

85

86

87

88

DE

Im Haushaltsentwurf 2021 angegebener Personalbestand, berechnet auf der Grundlage der fir Finanzbogen
zu Rechtsakten zu verwendenden durchschnittlichen Einheitskosten fur Personal, indexiert an den
Berichtigungskoeffizienten fiir die Niederlande (111,5 %).

Zum gegenwadrtigen Zeitpunkt ist es nicht moglich, die genaue Aufteilung zwischen Bediensteten auf Zeit
der Funktionsgruppe AD und der Funktionsgruppe AST anzugeben. Die Kostenschatzungen fir das
Personal wurden auf der Grundlage der Durchschnittskosten fiir Bedienstete auf Zeit vorgenommen,
indexiert an den Berichtigungskoeffizienten fiir die Niederlande (111,5 %).

Der genehmigte Bestand an Vertragsbediensteten wird im Rahmen des EU-Beitrags zu Europol 2021
aufgestockt und bleibt fir den gesamten MFR 2021-2027 auf diesem Niveau. Im Finanzbogen ist keine
Aufstockung der Vertragsbediensteten vorgesehen.

Im Haushaltsentwurf 2021 angegebener Personalbestand, berechnet auf der Grundlage der fir Finanzbogen
zu Rechtsakten zu verwendenden durchschnittlichen Einheitskosten fur Personal, indexiert an den
Berichtigungskoeffizienten fiir die Niederlande (111,5 %).
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Jahr Jahr Jahr Jahr Jahr Jahr
2022 2023 2024 2025 2026 2027

Bedienstete auf Zeit —
Ausgangsbasis
(Haushaltsentwurf 2021) 615 615 615 615 615 615

Bedienstete auf Zeit —
zusatzlich zur
Ausgangsbasis

(kumuliert) 71 101 127 146 155 160
Bedienstete auy 21t 686 716 742 761 770 775
Vertragsbedienstete 235 235 235 235 235 235
Abgeordnete nationale
Sachversténdige 71 71 71 71 71 71
INSGESAMT 992 1022 1048 1067 1076 1081

DE

Die Einstellungstermine sind fiir Mitte des Jahres geplant. Die Betrdge wurden entsprechend
angepasst: Die Kosten fur neu eingestellte Mitarbeiter wurden auf 50 % der
Durchschnittskosten fiir ihr Einstellungsjahr geschatzt.

Die fiir die Umsetzung der Ziele des neuen Mandats erforderlichen personellen Ressourcen
wurden in Zusammenarbeit mit Europol geschétzt. Bei den Schatzungen wird der erwartete
Anstieg der Arbeitsbelastung berticksichtigt, da die Interessentrager die Dienste von Europol
im Laufe der Zeit starker in Anspruch nehmen, sowie die Zeit, die Europol benétigt, um
Ressourcen zu binden, um eine Situation zu vermeiden, in der die Agentur nicht in der Lage
waére, ihren EU-Beitrag vollstandig auszufuhren und die Mittelbindungen rechtzeitig
vorzunehmen.

Im Finanzbogen ist keine Aufstockung der Vertragsbediensteten vorgesehen. Die
Kommission beabsichtigt vorzuschlagen, ihre Empfehlung fir die Zahl der
Vertragsbediensteten von 191 auf 235 zu erh6hen, um die operativen Téatigkeiten mit IT und
administrativer Unterstlitzung zu versorgen. Die Hochstzahl der Vertragsbediensteten wird im
Jahr 2021 auf 235 festgelegt und sollte fiir den gesamten MFR 2021-2027 auf diesem Niveau
gefestigt werden.

Angaben zur Personalaufstockung

Einzelziel | Zusétzliches Personal Zuteilung bei Europol

Direktion ,,Operative

Einzelziel | Zusétzliches Personal fir die Analyse zusétzlicher Daten von N
Tatigkeiten®:

Nr. 1 privaten Parteien. * Europol-Zentrum zur
Geschatzter Bedarf an VZA - zusitzlich einzustellende VZA | Bekampfung der
pro Jahr (nicht kumuliert): Cyberkriminalitat (EC3)
2022: +27; 2023: +13; 2024: +10; 2025: +9; 2026: +1; 2027: :u'f”mpa'SCheS Zentrum

7
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+2

Terrorismusbekdmpfung —
Operationen und EU-
Meldestelle fir
Internetinhalte (EU-IRU)

Direktion Ressourcen —
IKT

Einzelziel
Nr. 2

Zusétzliches Personal, das fiir die Verwaltung, Verarbeitung
und Analyse grofler und komplexer Datensédtze und fur die
Wartung von IT-Systemen erforderlich ist, auch im Kontext
des EU-Politikzyklus zur Bek&mpfung der organisierten und
schweren internationalen Kriminalitdat und zu Ermittlungen in
Bezug auf ,,hochwertige Ziele“.

Auch fiir die Datenschutzfunktion wird zusétzliches Personal
bendtigt, um sicherzustellen, dass groRe und komplexe Daten
unter voller Wahrung der Grundrechte verarbeitet werden.

Geschatzter Bedarf an VZA — zusatzlich einzustellende VZA
pro Jahr (nicht kumuliert):

2022: +4; 2023: +2; 2024: +2; 2025: +1; 2026: +1; 2027: +1

Direktion ,,Operative
Tatigkeiten“ — *Europol-
Zentrum zur Bekampfung
der Cyberkriminalitét
(EC3)

* Europdisches Zentrum
zur
Terrorismusbekdmpfung —
Operationen und EU-
Meldestelle fir
Internetinhalte (EU-IRU)

Einzelziel
Nr. 3

Zusétzliches  Personal, das bendtigt wird, um das
Innovationslabor von Europol zu betreiben, das EU-
Innovationszentrum  fur innere  Sicherheit sowie die

Verwaltung der Sicherheitsforschung zu unterstiitzen.

Geschatzter Bedarf an VZA — zusatzlich einzustellende VZA
pro Jahr (nicht kumuliert):

2022: +12; 2023: +10; 2024: +5; 2025: +5; 2026: +1; 2027: +0

Direktion ,,Operative
Tatigkeiten“: Europol-
Zentrum zur Bekampfung
der Cyberkriminalitét
(EC3)

Direktion Ressourcen —
IKT

Innovationslabor

Einzelziel
Nr. 4

Zusétzliches Personal, das bendtigt wird, um Ausschreibungen
im Schengener Informationssystem zu erstellen und den
Mitgliedstaaten im Falle eines Treffers 24 Stunden pro Tag
und 7 Tage die Woche Weiterverfolgung zu bieten. VZA
muissen in den ersten Jahren der Umsetzung aufgestockt
werden, um den vermehrten Nutzern des Systems gerecht zu
werden. Der Bedarf an Unterstlitzung 24 Stunden pro Tag und
7 Tage die Woche impliziert notwendige personelle
Ressourcen (Schichtarbeit).

Auch wird zusétzliches Personal benotigt, um Schengen-
Evaluierungen zu unterstiitzen.

Geschatzter Bedarf an VZA — zusatzlich einzustellende VZA
pro Jahr (nicht kumuliert):

2022: +15; 2023: +2; 2024: +5; 2025: +0; 2026: +0; 2027: +0

Direktion ,,Operative
Tatigkeiten“: * Operatives
Zentrum (24 Stunden pro
Tag und 7 Tage die
Woche)

* Europdisches Zentrum
zur
Terrorismusbekampfung —
Operationen und EU-
Meldestelle fir
Internetinhalte (EU-IRU)

Direktion Ressourcen —
IKT

Einzelziel
Nr.5

Zusétzliches Personal ist fiir die Nutzung des Mechanismus fir
den Austausch personenbezogener Daten mit Drittstaaten
erforderlich.

Fur die Tatigkeiten im Zusammenhang mit bewahrten
Verfahren und Leitlinien ist kein zusatzliches Personal

Direktion Ressourcen —
IKT
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vorgesehen.

Geschatzter Bedarf an VZA — zusatzlich einzustellende VZA
pro Jahr (nicht kumuliert):

2022: +5; 2023: +0; 2024: +2; 2025: +0; 2026: +3; 2027: +0

Einzelziel
Nr. 6

Zusatzliches Personal ist erforderlich, um sich mit den
Mitgliedstaaten abzustimmen und die Mitgliedstaaten bei ihren
Ermittlungen zu unterstiitzen (einschlieRlich Unterstiitzung vor
Ort, Zugang zu kriminalpolizeilichen Datenbanken und
Analyseinstrumenten, operative Analyse, kriminaltechnisches
und technisches Fachwissen).

Auch wird zusétzliches Personal zur Koordinierung mit der
EUStA benétigt und um die EUStA bei ihren Ermittlungen und
Strafverfolgungen aktiv zu unterstiitzen.

Geschatzter Bedarf an VZA — zusatzlich einzustellende VZA
pro Jahr (nicht kumuliert):

2022: +8; 2023: +3; 2024: +2; 2025: +4; 2026: +3; 2027: +2

Direktion ,,Operative
Tatigkeiten®:

- Europdisches Zentrum
fiir schwere und
organisierte Kriminalitét

- Europdisches Zentrum
zur
Terrorismusbekampfung —
Operationen

- Europdische Zentrum fir
Finanz- und
Wirtschaftskriminalitat
(EFECC)

Direktion Ressourcen —
IKT
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3.2.3.2. Geschatzter Personalbedarf bei der tibergeordneten GD
01 Fir den Vorschlag/die Initiative wird kein Personal bendtigt.
Fur den Vorschlag/die Initiative wird folgendes Personal benétigt:

Schatzung in ganzzahligen Werten (oder mit hdchstens einer Dezimalstelle)

Jahr Jahr Jahr Jahr Jahr Jahr
2022 2023 2024 2025 2026 2027

¢ Im Stellenplan vorgesehene Planstellen
(Beamte und Bedienstete auf Zeit)

XX 01 0101 (am Sitz und in den
Vertretungen der Kommission)

XX 01 01 02 (in den Delegationen)

XX 01 05 01 (indirekte Forschung)

10 01 05 01 (direkte Forschung)

* Externes Personal (in VVollzeitdquivalenten

(VZA)®

XX 010201 (VB, ANS und LAK
der Globaldotation)

XX 010202 (VB, OB, ANS, LAK
und JFD in den Delegationen)

-am Sitz%
XX 01 04
..90 -
J] -inden
Delegationen

XX 010502 (VB, ANS und LAK
der indirekten Forschung)

1001 05 02 (VB, ANS und LAK
der direkten Forschung)

Sonstige Haushaltslinien (bitte
angeben)

INSGESAMT

XX steht fur den jeweiligen Politikbereich bzw. Haushaltstitel.

Der Personalbedarf wird durch der Verwaltung der MaBnahme zugeordnetes Personal der
GD oder GD-interne Personalumschichtung gedeckt. Hinzu kommen etwaige zusatzliche
Mittel fur Personal, die der fur die Verwaltung der Malnahme zustdndigen GD nach
MaRgabe der verfugbaren Mittel im Rahmen der jéhrlichen Mittelzuweisung zugeteilt
werden.

Beschreibung der auszufiihrenden Aufgaben:

8 VB = Vertragshedienstete; OB = ortliche Bedienstete; ANS = abgeordnete nationale Sachverstandige; LAK

= Leiharbeitskréfte; JFD = Juniorfachkrafte in Delegationen.

Teilobergrenze fiir aus operativen Mitteln finanziertes externes Personal (vormalige BA-Linien).

% Hauptsachlich fir die Strukturfonds, den Europaischen Landwirtschaftsfonds fir die Entwicklung des
landlichen Raums (ELER) und den Europaischen Fischereifonds (EFF).

90
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Beamte und Bedienstete auf Zeit

Vertretung der Kommission im Verwaltungsrat der Agentur. Erstellung einer
Stellungnahme der Kommission zum Jahresarbeitsprogramm und Uberwachung von
dessen Umsetzung. Uberwachung der Ausfiinrung des Haushaltsplans. Unterstiitzung
der Agentur bei der Entwicklung ihrer Tétigkeiten gem&R den EU-Strategien, u. a.
durch Teilnahme an Expertensitzungen.

Externes Personal

Ein ANS unterstitzt die Beamten und Bediensteten auf Zeit bei den oben genannten
Aufgaben und unterstitzt die Agentur bei der Entwicklung ihrer Tatigkeiten im
Einklang mit den EU-Strategien, unter anderem durch Teilnahme an
Expertensitzungen.

Einzelheiten der Kostenberechnung fiir die Vollzeitdquivalente sind im AnhangV in

Abschnitt 3 anzugeben.

DE

81 DE
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Vereinbarkeit mit dem derzeitigen mehrjahrigen Finanzrahmen
L1 Der Vorschlag/Die Initiative ist mit dem mehrjéhrigen Finanzrahmen vereinbar.

1 Der Vorschlag/Die Initiative erfordert eine Anpassung der betreffenden Rubrik
des mehrjahrigen Finanzrahmens.

Bitte erldutern Sie die erforderliche Anpassung unter Angabe der betreffenden Haushaltslinien und der
entsprechenden Betrége.

Der Vorschlag umfasst zusatzliche finanzielle und personelle Ressourcen fur Europol im Vergleich zu
den derzeit im MFR-Vorschlag (Datenblatt Nr. 68) vorgesehenen Ressourcen. Die Auswirkungen der
zusétzlichen Finanzmittel fur Europol auf den Haushalt werden durch eine Kiirzung bei den geplanten
Ausgaben unter Rubrik 4 ausgeglichen.

0l Der  Vorschlag/Die Initiative  erfordert eine  Inanspruchnahme  des
Flexibilitatsinstruments oder eine Anderung des mehrjahrigen Finanzrahmens.%

Bitte erlautern Sie den Bedarf unter Angabe der betreffenden Rubriken und Haushaltslinien sowie der
entsprechenden Betrége.

[..]

Finanzierungsbeteiligung Dritter
Der Vorschlag/Die Initiative sieht keine Kofinanzierung durch Dritte vor.
Der Vorschlag/Die Initiative sieht folgende Kofinanzierung vor:
in Mio. EUR (3 Dezimalstellen)

Jahr Jahr Jahr Jahr Bei langer andauernden

N N+1 N+2 N+3 weitere Spalten einfiigen

Auswirkungen (siehe 1.6) bitte Insgesamt

Kofinanzierende
Einrichtung

Kofinanzierung
INSGESAMT

DE

92 Sjehe Artikel 11 und 17 der Verordnung (EU, Euratom) Nr.1311/2013 des Rates zur Festlegung des
mehrjahrigen Finanzrahmens fir die Jahre 2014-2020.
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Der Vorschlag/Die Initiative wirkt sich nicht auf die Einnahmen aus.

1 Der Vorschlag/Die Initiative wirkt sich auf die Einnahmen aus, und zwar:

O auf die Eigenmittel

O auf die sonstigen Einnahmen

O bitte geben Sie an, ob die Einnahmen bestimmten Ausgabenlinien

zugewiesen sind

in Mio. EUR (3 Dezimalstellen)

Einnahmenlinie:

Fir das
laufende
Haushaltsjahr
zur Verfligung
stehende
Mitte

Auswirkungen des Vorschlags/der Initiative®®

Jahr

Jahr
N+1

Jahr
N+2

Jahr
N+3

Bei langer andauernden Auswirkungen
(siehe 1.6) bitte weitere Spalten einfuigen

Artikel ...

Bitte geben Sie fiir die sonstigen zweckgebundenen Einnahmen die betreffende(n) Ausgabenlinie(n)

an.

L]

Bitte geben Sie an, wie die Auswirkungen auf die Einnahmen berechnet werden.

L]

% Bei den traditionellen Eigenmitteln (Zo6lle, Zuckerabgaben) sind die Betrage netto, d. h. abzlglich 20 % flr

Erhebungskosten, anzugeben.
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